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Smart Helmet Lock

- Autor: Hutu Matei-Alexandru
- Grupa: 331CA
- GitHub: Matei2807/Proiect-PM

Introducere

Smart Helmet Lock este un sistem de securitate bazat pe microcontroler-ul ATmega328P, conceput
pentru a bloca fizic si a securiza breteaua (D ring) a unei casti moto intr-o cutie sau pe sasiul
motocicletei.

Scopul proiectului este de a oferi 0 solutie smart si rapida motociclistilor care doresc sa isi lase
casca in siguranta langa motocicletd, fara a fi nevoiti sa o transporte manual in magazine, la facultate
sau la locul de munca.

Ideea de pornire a venit din inconvenientul real al echipamentului de protectie voluminos. Castile
moto sunt scumpe si incomode de transportat ca bagaj de mana. Majoritatea solutiilor de pe piata
implica lacate mecanice cu chei sau cifruri care sunt greu de operat cu manusi si de calitate proasta.

De ce este util? Sistemul rezolva aceasta problema folosind autentificare RFID (prin apropierea unui
breloc/card) pentru descuierea unui mecanism actionat de un servomotor. Sistemul este dotat cu
feedback vizual (semafor LED), feedback acustic (buzzer) si, cel mai important, un sistem de alarma
activat de un senzor de vibratii in cazul tentativelor de furt.

Ipoteza: Consider ca utilizarea unei astfel de incuietori va imbunatati semnificativ siguranta,
deoarece previne furtul prin emiterea unei alarme sonore, descurajand actiunile de efractie. Mai mult
folosirea modulului RFID il va face mult mai usor de folosit cu manusi (sau fara) fata de incuietoarele
de pe piata.

Descriere generala

Arhitectura proiectului se face in jurul microcontrolerului ATmega328P (pe placa Xplained Mini).
Sistemul este gandit sub forma unui automat de stari (Unlocked, Locked, Tamper Warning, Alarm).

Interactiunea modulelor:

- Modulul RFID (RC522) comunica cu microcontrolerul prin protocolul SPI. Este folosit pentru citirea
UID-ului de pe card. Daca UID-ul corespunde cu master key-ul salvat in memorie, controller-ul
schimba starea sistemului. Deoarece modulul functioneaza la 3.3V, liniile de date dinspre
microcontroller (5V) trec printr-un divizor de tensiune pentru a proteja modulul.

- Senzorul de Vibratii (SW-420) este conectat la un pin setat sa genereze o intrerupere externa.
La detectia unei miscari, codul iese instant din rutina curenta si semnaleaza efractia.
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- Servomotorul (SG90) reprezinta actuatorul mecanic. Primeste un semnal PWM de 50Hz generat
hardware de Timer 1 (16-bit), modificand ciclul de lucru pentru a roti tija la 0° (incuiat) sau 90°
(Descuiat).

- Buzzerul Pasiv este modulat cu un semnal dreptunghiular de 1-2kHz prin Timer 2 (Fast PWM)
pentru emiterea tonurilor de confirmare sau a sirenei de alarma.

- Semaforul LED foloseste pini GPIO pentru a oferi utilizatorului feedback vizual imediat (Verde =
Deschis, Rosu = incuiat, Galben = Avertisment).

Schema Bloc:

(x]

Hardware Design

Proiectul cuprinde componente care opereaza atat la 5V, cat si la 3.3V, impartind GND-ul.

Lista de componente:

Nume componenta Model Protocol
Microcontroller ATmega328P Xplained Mini  |USB, UART

Modul RFID RC522 SPI

Servomotor SG90 PWM

Senzor Vibratii SW-420 Digital Input (INTO)
Buzzer pasiv - Fast PWM

LED-uri 3 x 5mm (rosu, galben, verde)|GPIO

Alte elemente Rezistente (330Q, 1kQ, 2kQ) |-

Descriere detaliata a componentelor hardware:
Modul RFID RC522:

Modulul este folosit pentru citirea cardurilor si functioneaza la 3.3V. Comunica cu ATmega328P prin
interfata SPI. Deoarece pinii microcontrolerului trimit semnale logice de 5V, pe liniile MOSI, SCK si SDA
am implementat un divizor de tensiune (cu rezistente de 1kQ si 2kQ) pentru a proteja modulul.

Conectarea pinilor:

Pin RC522 Pin ATmega328P

VCC 3.3V

GND GND

RST 3.3V

MISO PB4

MOSI PB3 (prin divizor de tensiune)
SCK PB5 (prin divizor de tensiune)
SS PB2 (prin divizor de tensiune)

Servomotor SG90:
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Actioneaza mecanismul fizic (zavorul) pentru a bloca inelele castii. Este controlat printr-un semnal
PWM de 50Hz, generat hardware de Timerul 1 pe 16-biti.

Conectarea pinilor:

Pin SG90 Pin ATmega328P
VCC (Fir Rosu) 5V
GND (Fir Maro) GND

Semnal (Fir Portocaliu)|PB1 - OC1A

Senzor de Vibratii SW420:

Folosit ca declansator pentru alarma. Este conectat la un pin configurat sa genereze o intrerupere
hardware la orice tranzitie a semnalului declansat de o vibratie.

Conectarea pinilor:

Pin SW-420
VCC 5V
GND GND
DO (Digital Out)|PD2 - INTO

Pin ATmega328P

Buzzer Pasiv:

Furnizeaza feedback acustic (beep-uri scurte la scanarea cardului si sirena de alarma la tampering).
Semnalul este o unda generata prin Fast PWM (~1-3kHz) folosind Timerul 2.

Conectarea pinilor:

Pin Buzzer|Pin ATmega328P
1/O PD3 - OC2B

VCC 5V

GND GND

LED-uri Stare (Semafor):

Sistemul foloseste 3 LED-uri indicatoare. Pentru a proteja LED-urile impotriva arderii, fiecare are in
serie cate o rezistenta de limitare a curentului de 330Q intre anod si microcontroller.

Conectarea pinilor:

Componenta

Pin ATmega328P

Anod LED Rosu (+

PD5

)
Anod LED Galben (+)

PD6

Anod LED Verde (+)

PD7

Catozi LED-uri (-)

GND

Schema Electrica:

(x]

TODO rezultatele asamblare hardware
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Software Design

1. Mediul de dezvoltare si librarii

Proiectul a fost dezvoltat in C, folosind PlatformlO. O caracteristica importanta a implementarii este
lipsa bibliotecilor Arduino. Tot codul este scris incat sa interactionam direct cu registrii. Acest lucru
asigura o folosire mica de memorie si un control strict al temporizarilor (timere, intreruperi).

2. Algoritmul principal: Automatul de Stari

Logica centrala a sistemului este implementata in fisierul main. c printr-un automat de stari (FSM).
Functionarea decurge in urmatorii pasi:

1. Initializarea - Se configureaza pinii GPIO, interfata UART, protocolul SPI, si se pornesc timerele si
intreruperile (sei()). Sistemul porneste implicit in starea STATE_UNLOCKED.

2. Asteptare (Unlocked) - LED-ul verde este aprins. Senzorul de vibratii este ignorat intentionat.
Sistemul asteapta scanarea prin SPI a cardului RFID cu UID-ul master.

3. Securizarea (Locked) - La validarea cardului, se emite un beep, servo-ul coboara tija (0°), LED-ul
rosu se aprinde, iar flag-ul de intreruperi pentru tamper este activat.

4. Avertisment (Tamper Warning) - Daca o vibratie declanseaza intreruperea INTO, se trece intr-o
stare de avertisment (LED Galben) de 1 secunda. Aceasta permite deblocarea sistemului daca
miscarea a fost facuta chiar de proprietar inainte de a pune cardul.

5. Alarma (Alarm) - Daca avertismentul expira fara prezentarea cardului Master, incepe bucla de
alarma vizuala si sonora de 5 secunde.

6. lesirea non-blocanta - in timpul alarmei sau avertismentului, se foloseste o functie
wait and check master card(). Aceasta sparge functiile de delay in pasi de 50ms,
verificand constant antena RFID, permitand oprirea instantanee a alarmei.

3. Implementarea modulelor

Pentru a asigura modularitatea codului, functionalitatile sunt impartite in fisiere specifice, asemanator
cu laboratoarele:

1. timer.c (Generare semnale PWM - Lab 3)

- Timer 1 (16-bit): Seteaza pinul PB1 (OC1A) in modul Fast PWM. Registrul ICR1 este folosit ca TOP
pentru a seta o frecventa fixa de 50Hz (perioada de 20ms). Modificarea registrului 0OCR1A
controleaza ciclul de lucru (1000 tick-uri pentru 0°, 4800 tick-uri pentru 180°), miscand bratul
servomotorului.

- Timer 2 (8-bit): Seteaza pinul PD3 (OC2B) in Fast PWM. Este pornit si oprit cu un prescaler de 64
pentru a modula un semnal de ~3kHz, actionand buzzerul pentru beep-uri.

2. tamper.c (intreruperi externe - Lab 2)

- Configureaza pinul PD2 sa declanseze intreruperea INTO. Registrul EICRA pentru a declansa
intreruperea la orice modificare logica a pinului (miscare a senzorului). Rutina (ISR) modifica o
variabila globala volatile uint8 t vibration detected.

3. spi.c si rfid.c (Comunicatie SPI - Lab 5)
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- Microcontrolerul este configurat ca master.
- Codul de comunicare cu modulul RC522 foloseste functii low-level manipuland pinul SS si trimitand
date de control pentru a porni antena si a prelua raspunsul de 4 octeti (UID-ul cardului).

4. uart.c (Comunicatie Seriala - Lab 1)

- Initializeaza registrii UBRROH si UBRROL pentru a seta rata de transfer la 9600 baud. Este folosit
pentru afisarea starii curente a sistemului pe laptop prin functia UART print().

Rezultate Obtinute

Care au fost rezultatele obtinute in urma realizarii proiectului vostru.

Concluzii

Jurnal

- 10.04.2026 - 01.05.2026: Stabilirea temei, achizitionarea componentelor, testarea individuala a
modulelor. Realizarea milestone 1 (Introducere, Arhitectura Bloc, Lista de componente).

- 02.05.2026: Realizare schema electrica a proiectului in Cirkit Designer, adaugare tabele la
Hardware Design si completarea Softawre Design.

Bibliografie/Resurse

Resurse Hardware:

- Datasheet Microcontroler ATmega328P
- User Guide Xplained Mini ATmega328P
- Datasheet RC522 (Modul RFID)

- Datasheet SG90 Micro Servo

Resurse Software si Tool-uri:

- Google Drawings (Pentru realizarea schemei bloc)
- Cirkit Designer (Pentru realizarea schemei electrice)
- GitHub (Pentru versionarea codului sursa)
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