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Introducere

Proiectul presupune realizarea unui sistem integrat de securitate, bazat pe doua microcontrolere
Arduino care comunica intre ele prin protocolul 12C. Acesta utilizeaza diversi senzori si module pentru
a oferi acces securizat si monitorizarea mediului, asigurand astfel integritatea continutului din interior.

Descriere generala

1. Arduino Master
Rol: Controlul central al sistemului, interfata cu utilizatorul.

Componente conectate:

- LCD 16x2 12C - afiseaza statusul, ora, temperatura, umiditatea si nivelul de sunet.

- Keypad 4x4 - permite introducerea codului de acces.

- Servo motor - controleaza mecanismul de blocare/deblocare al usii.
- LED - se aprinde cand usa este deblocata.

- Buzzer - avertizeaza la acces neautorizat sau miscari puternice.

- Ultrasonic Sensor - detecteaza prezenta unui utilizator in apropiere.

- Conexiune 12C cu Slave - solicita date de la unitatea slave.

2. Arduino Slave

Rol: Colectarea datelor de mediu si detectarea miscarilor neautorizate.
Componente conectate:

- DHT11 - masoara temperatura si umiditatea.
- KY-037 - microfon analogic pentru detectarea nivelului de zgomot.
- SW-530 - senzor de inclinare (pentru detectarea miscarilor).

- DS1302 RTC - modul de ceas in timp real pentru data si ora curente.
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Masterul interogheaza Slave-ul prin 12C pentru a primi un “SensorPacket™ care contine:

- Ora si data

- Temperatura si umiditatea
- Nivelul de sunet

- Starea de inclinare (tilt)

Daca tilt este “true”, sistemul presupune o tentativa de furt si activeaza alarma (buzzer).

Accesul se face prin cod PIN introdus pe keypad. Daca codul este corect, se deblocheaza usa si se
aprinde LED-ul.

in lipsa utilizatorului, ecranul LCD se stinge automat.

Use-case-uri si fluxuri de lucru

1. Accesul utilizatorului la seif

Scop: Permite deblocarea dulapului doar de catre utilizatori autorizati.
Flux:

- Senzorul ultrasonic detecteaza prezenta unei persoane.

- LCD-ul afiseaza promptul pentru introducerea codului.

- Utilizatorul introduce codul PIN pe tastatura.

- Codul este verificat: daca este corect: servomotorul deschide dulapul, LED-ul se aprinde, apare
mesajul “Access Granted”; daca este gresit: apare un mesaj sugestiv; dupa 3 incercari gresite,
buzzer-ul ramane pornit.

- Se apasa "B’ pentru a rebloca sieful, "A" pentru a schimba cifrul.

2. Setarea sau schimbarea codului de securitate

Scop: Permite configurarea sau schimbarea codului de securitate de catre utilizator.
Flux:

- Seiful este deblocat.

. Utilizatorul apasa "A".

- Se cere introducerea unui nou cod (4 cifre).

- Codul este confirmat prin reintroducere.

- Daca cele doua coduri se potrivesc, noul cod este salvat.
- Daca nu se potrivesc, apare mesajul “Code mismatch”.
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3. Monitorizarea mediului si alertare

Scop: Se monitorizeaza parametrii de mediu si se genereaza alerte in caz de manipulare.
Arduino Slave masoara periodic:

- Temperatura si umiditatea (DHT11)
- Nivelul de sunet (KY-037)

- Timpul curent (DS1302)

- Inclinarea (SW-520D)

Daca este detectata inclinare:
- La urmatoarea cerere 12C, flagul "tilt" este transmis
Arduino Master cere periodic datele de la slave, chiar si fara prezenta umana. Daca "tilt = true':

- Sistemul activeaza alarma (buzzer-ul porneste permanent)
- Se considera tentativa de furt

4. Afisarea informatiilor pe ecran

Scop: Afiseaza informatiile esentiale intr-un format concis.
Format LCD:

- Rand 1: Icon lacat, temperatura, umiditate, sunet
- Rand 2: Ora curenta si zona pentru cod: "H:hh [] M:mm®

Schema Bloc

Gantt Chart

(]

Hardware Design
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Sistemul este alcatuit din doua placi de dezvoltare Arduino Uno, care comunica intre ele prin
magistrala 12C in configuratie Master-Slave. Partea de Master controleaza afisajul LCD 1602 cu
interfata 12C, un servo-motor SG90 pentru inchiderea fizica a seifului, o tastatura matriciala 4x4
pentru introducerea codului PIN, un buzzer pentru semnalizare acustica si un LED de stare. Placa
Slave este echipata cu senzori de mediu: un DHT11 pentru temperatura si umiditate, un senzor de
sunet KY-037 pentru detectia zgomotului ambiental, un modul de timp real RTC DS1302 pentru
afisarea orei curente si un senzor de inclinare SW-520D, conectat la o intrerupere externa pentru
semnalizarea miscarilor neautorizate. intregul ansamblu este alimentat prin USB, fiind gandit sa
functioneze intr-un sistem inchis si compact, ideal pentru securizarea unui obiect fizic.

Bill of Materials:

Nr.[Componenta Cantitate|Pret (RON)
1 |Arduino Uno 2 35
3 [LCD 16x2 cu I12C 1 16
4 |Tastatura Keypad 4x4 1 7
5 |Servomotor SG90 1 12
6 |Modul DHT11 (temp+umiditate)|1 12
7 |Modul KY-037 (microfon) 1 5
8 |Modul SW-520 (tilt sensor) 1 5
9 |Modul RTC DS1302 1 15
10 |Senzor ultrasonic HC-SR04 1 20
11 |LED rosu 1 ~0
12 [Rezistor 220Q 1 ~0
13 |Buzzer activ 1 2
14 |Fire jumper M-M si F-F ~20 30
15 [Breadboard 1 14

TOTAL: 2x35+16+7+12+12+5+5+15+20+0+0+2+ 30+ 14 = ~210

Conexiuni Master

Componenta Pin Arduino Descriere

LCD (12C) A4 (SDA), A5 (SCL)|Comunicatie 12C pentru afisaj 16x2 LCD
Tastatura (Keypad)|2, 3, 4, 5, A0O-A3 |Tastatura 4x4 - pini digitali + analogici
Servomotor 6 Pin PWM pentru mecanismul de blocare/deblocare
Senzor ultrasonic |8 (Trig), 9 (Echo) |Detectare proximitate cu HC-SR04

Buzzer 7 Alarma pentru acces gresit

LED (stare deschis)|10 Se aprinde cand se deblocheaza usa

Arduino Slave A4 (SDA), A5 (SCL)|Comunicatie 12C master catre slave

Conexiuni Slave

Componenta Pin Arduino Descriere

Senzor DHT11 2 Masoara temperatura si umiditatea
Senzor Sunet KY-037 Al Citire analogica a nivelului de sunet
Senzor Inclinare SW-530|3 (INT) Detecteaza miscari prin intrerupere
Modul Ceas DS1302 4 (CLK), 5 (DAT), 6 (RST)|Ceas in timp real prin protocol 3-fire
Arduino Master A4 (SDA), A5 (SCL) Comunicatie 12C in modul slave
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2 Cirkit Designer
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Software Design

Software-ul utilizat:
GITHUB: https://github.com/gabriel-2802/Arduino-Smart-Locker

Lista Librarii Arduino Utilizate

Library Name Descriere

“Wire.h® Comunicare 12C intre Arduino master si slave
"DHT.h’ Citirea senzorului de temperatura si umiditate DHT11
"RtcDS1302.h” Controlul modulului RTC (ceas in timp real) DS1302
“LiquidCrystal _12C.h" |Controlul ecranului LCD 1602 prin magistrala 12C
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“Keypad.h® Gestionarea tastaturii matriciale 4x4
“Servo.h’ Controlul servomotorului SG90
“Arduino.h’ Biblioteca implicita Arduino, necesara pentru functionare generala

- Mediu de dezvoltare: ARDUINO IDE

- Acest proiect este inspirat si bazat partial pe structura si conceptele din proiectul Arduino Electronic
Safe realizat de Uri Shaked.

Clase/structuri utiliazate:

/**
Arduino Electronic Safe

Copyright (C) 2020, Uri Shaked.
Released under the MIT License.
*/
class SafeState
public:
SafeState();
void lock();
bool unlock(String code);
bool locked();
bool hasCode!();
void setCode(String newCode);

private:
void setLock(bool locked);
bool locked;

// custom structs, enums

enum LockedPhase { PHASE IDLE, PHASE WAIT INPUT, PHASE VERIFY,
PHASE NOTIFICATION };

enum UnlockedPhase { PHASE UNLOCK IDLE, PHASE UNLOCK OPTIONS,
PHASE _NEW CODE_SETUP };

enum CodeSubPhase { CODE_ENTER, CODE CONFIRM };

struct SensorPacket {
uint8 t hour;
uint8 t minute;
uint8 t day;
uint8 t month;
uintl6 t year;

float temperature;
float humidity;
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uint8 t soundPercent;
bool tilt;
} attribute ((packed));

Functii Master Arduino

Initializare si configurare

void setup

// Initializeaza LCD-ul, servo-ul, senzorii, buzzerul, LED-ul, I2C, etc.
// Afiseaza mesajul ,Welcome” si seteaza sistemul ca fiind blocat sau
deblocat in functie de starea salvata.

void resetScreenState
// Goleste ecranul si reseteaza indicatorii interni si codurile introduse.
// Este apelata dupa o perioada lunga de inactivitate.

Comunicare cu Arduino Slave

void requestSensorData

// Trimite o solicitare I2C catre slave (adresa definita) pentru a primi
structura SensorPacket.

// Contine ora, temperatura, umiditatea, nivelul de sunet si detectarea de
miscare (tilt).

Control fizic: Blocare si Deblocare

void lock
// Muta servomotorul in pozitia de blocare si opreste LED-ul.

void unlock
// Muta servomotorul in pozitia de deblocare si aprinde LED-ul.

bool isUserClose

// Masoara distanta cu senzorul ultrasonic (TRIG/ECHO).

// Daca este sub un prag predefinit, considera ca utilizatorul este in
apropiere.
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Afisare si notificari

void showNotification(const String& msg, bool isLockedPhase
// Afiseaza un mesaj centrat pe LCD si seteaza automat faza urmatoare in
functie de context (locked/unlocked).

void displaySensorSummary(bool locked
// Afiseaza temperatura, umiditatea, sunetul, ora si simbolul de lacat
(inchis/deschis) pe ecran.

Faze cand sistemul este blocat (Locked)

void safelockedLogicStep
// Selecteaza si apeleaza functia corespunzatoare fazei curente de blocare.

void handleLockedIdle
// Solicita date de la slave, verifica tilt, afiseaza senzorii si pregateste
ecranul pentru introducerea codului.

void handleLockedWaitInput
// Citeste codul PIN de la tastatura si afiseaza * pentru fiecare cifra.

void handleLockedNotification
// Dupa succes sau esec, asteapta 1.5 secunde si revine in faza initiala.

Faze cand sistemul este deblocat (Unlocked)

void safeUnlockedLogicStep
// Selecteaza si apeleaza functia corespunzatoare fazei curente de deblocare.

void handleUnlockIdle
// Afiseaza optiunile: ,A” pentru schimbare cod, ,B” pentru blocare.

void handleUnlockOptions
// Proceseaza apasarea tastelor A sau B pentru a intra in faza de
configurare sau de blocare.

void handleNewCodeSetup

// Permite introducerea unui cod nou si confirmarea acestuia intr-o singura
functie.

// Daca cele doua coduri coincid, noul cod este salvat.
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Bucla principala

void loop()
// Verifica la intervale regulate proximitatea utilizatorului.
// Solicita date de la slave si verifica senzorul de inclinare (tilt).

// Apeleaza logica de blocare sau deblocare doar daca utilizatorul este
prezent.

Functii Arduino Slave

Initializare si configurare

void setup() // Initializeaza senzorul DHT11 (temperatura/umiditate) //
Seteaza ora si data pe modulul RTC // Configureaza senzorul de inclinare
(tilt) si intreruperea externa // Porneste RTC-ul si initializeaza
comunicarea I?C ca slave

Functii de intrerupere si comunicare

void onRequest() // Este apelata automat de Arduino Master prin I2C. //
Trimite structura SensorPacket catre Master. // Daca in acest moment
tiltDetected este true, se trimite ca atare si apoi se reseteaza.

void onTilt() // Functie apelata la declansarea intreruperii externe de la
senzorul SW-520. // Seteaza flag-ul tiltDetected pe true.

Bucla principala (loop)

void loop() // Citeste data si ora curente de la modulul RTC si
actualizeaza packet // Citeste temperatura si umiditatea de la senzorul
DHT11 // Citeste semnalul analogic de la microfonul KY-037 si il transforma
intr-un procent // Copiaza flag-ul tilt in packet si apoi il reseteaza //
Asteapta 250ms inainte de urmatoarea lectura (pentru eficienta)

Rezultate Obtinute
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- Sistemul de acces a fost implementat cu succes, permitand blocarea/deblocarea fizica prin
introducerea unui cod PIN pe tastatura matriciala.

- Informatiile despre temperatura, umiditate, sunet si inclinare sunt colectate in timp real de Arduino
Slave si transmise cu succes catre Arduino Master prin I2C.

- Ecranul LCD afiseaza datele ambientale si ofera interfata intuitiva pentru utilizator.

. In cazul unei tentative de manipulare a sistemului (detectare de tilt), sistemul reactioneaza prin
activarea buzzerului de alarma si blocheaza accesul.

- LED-ul montat indica vizual starea de blocare a seifului (ON = deblocat).

Concluzii

- Comunicarea Master-Slave prin 12C s-a dovedit stabila si eficienta.

- Utilizarea intreruperilor pentru senzorul de inclinare permite reactii imediate la tentative de
manipulare.

- Arhitectura modulara (separare Master-Slave) permite extinderea sistemului cu usurinta

- Proiectul ofera un exemplu functional de integrare intre senzori digitali/analogici, module RTC si
controlere multiple intr-un sistem embedded.

Bibliografie/Resurse

Resurse Software https://wokwi.com/

Resurse Hardware

Component Datasheet Link
Arduino Uno Farnell PDF
LCD 1602 12C Display HandsOnTec PDF
SG90 Servo Motor Imperial College PDF
DHT11 Temperature & Humidity Sensor|AllDataSheet DHT11
KY-037 Sound Sensor AllDataSheet KY-037
SW-520D Tilt Sensor Funduino PDF
Rtc DS1302 RTC Module RS Components PDF
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