2026/05/01 20:02 1/5 Sistem inteligent de control acces cu RFID si cod pin

Sistem inteligent de control acces cu RFID si
cod pin

Introducere

Proiectul este un sistem inteligent de control al accesului care combina doua metode de
autentificare: card RFID si cod PIN. Utilizatorul apropie un card RFID valid, apoi introduce un PIN pe un
keypad 4x4. Daca ambele sunt corecte, accesul este permis (se aprinde un LED verde, mesaj pe LCD
si se deschide un seif cu un servo). in caz contrar, accesul este refuzat (LED rosu + buzzer + mesaj).
Dupa 3 incercari gresite, sistemul se blocheaza temporar, iar numarul de incercari este salvat in
EEPROM.

Scopul proiectului este realizarea unui sistem de securitate eficient si usor de implementat, ideal
pentru accesul controlat la spatii sau obiecte (ex: dulapuri, seifuri, usi). Am pornit de la ideea
combinarii RFID-ului cu verificarea PIN-ului pentru a creste nivelul de protectie. Consideram ca este un
proiect util atat pentru uz personal, cat si pentru a invata integrarea componentelor hardware intr-un
sistem embedded complet.

Descriere generala

Schema bloc a sistemului

]

Descriere

Sistemul de control al accesului este format din mai multe module hardware si componente software
care lucreaza impreuna pentru a permite sau refuza accesul unui utilizator.

Procesul incepe cu utilizatorul, care apropie un card RFID de modulul RFID. Acesta transmite codul
unic (UID) catre microcontroller, care verifica daca este un utilizator autorizat. Daca UID-ul este
valid, microcontrollerul activeaza keypad-ul pentru introducerea PIN-ului.

Dupa introducerea PIN-ului, microcontrollerul:

- verifica daca acesta este corect
- consulta si actualizeaza EEPROM-ul pentru a tine evidenta incercarilor gresite
- afiseaza mesaje de stare pe LCD
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- daca autentificarea este reusita, activeaza servo-ul pentru a deschide accesul, aprinde LED-ul
verde
- in caz de eroare, aprinde LED-ul rosu si activeaza buzzer-ul

intregul sistem asigura o securitate crescuta prin autentificare dubla (RFID + PIN) si gestionarea
inteligenta a erorilor si accesului neautorizat.

Hardware Design

Lista de componente utilizate

- Microcontroller (Arduino Uno)

- Modul RFID RC522

- Keypad 4x4

- LCD 16x%2 (cu adaptor 12C)

- LED-uri (verde si rosu)

- Buzzer activ

- Servo motor (pentru deschiderea seifului)

- Rezistente, fire, breadboard

- EEPROM (interna pe Arduino - folosita pentru salvarea incercarilor gresite)

=]

Schema electrica

in imaginea de mai jos este prezentatd schema electrica a sistemului de acces cu card RFID si cod PIN:
(]

A Nota: Modulul RFID RC522 nu este disponibil in Tinkercad, motiv pentru care nu apare
reprezentat in schema electrica de mai sus. Totusi, el este prezent fizic in implementarea
reala si se conecteaza la Arduino astfel:

- SDA - D10

-SCK - D13

- MOSI - D11

- MISO - D12

-RST - D9

- 3.3V si GND pentru alimentare

Explicatia conexiunilor din schema:

- Arduino UNO (U3) este unitatea de control principala, la care sunt conectate toate componentele
externe.

- Keypad-ul 4x4 (KEYPAD1) este conectat la pinii DO-D3 (randuri) si AO-A3 (coloane) pentru
introducerea codului PIN.
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- LCD-ul 16x2 cu 12C (U4) comunica cu Arduino prin pinii A4 (SDA) si A5 (SCL). Afiseaza mesaje
despre starea sistemului.

- LED-urile rosu (D1) si verde (D4) sunt conectate in serie cu rezistente de 220Q (R2 si R1), fiind
folosite pentru semnalizarea vizuala a accesului respins sau permis.

- Buzzer-ul activ este folosit pentru semnalizare sonora la evenimente precum eroare sau acces
validat.

- Servomotorul (SERVO1) este conectat la un pin PWM (de exemplu, D6) si controleaza deschiderea
mecanismului (ex: usa, seif).

- Alimentarea este realizata prin pinul de 5V si GND al Arduino, iar toate componentele folosesc
aceasta sursa comuna.

Software Design

- Mediu de dezvoltare:

Codul a fost dezvoltat in Arduino IDE, folosind platforma Arduino UNO. Arduino IDE ofera suport pentru
scrierea, compilarea si upload-ul de cod in limbaj C++ pe microcontroler.

- Librarii si surse 3rd-party utilizate:

1.

vk wnN

"SPL.h™: comunicare SPI intre Arduino si modulul RFID MFRC522.
"MFRC522.h": interfatare cu cititorul RFID.

“LiquidCrystal_12C.h": controlul afisajului LCD 16x2 prin interfata I2C.
“Servo.h’: controlul precis al unui servomotor pentru deschiderea usii.
“Keypad.h': citirea tastelor de la keypad-ul 4x4.

"EEPROM.h": stocare permanentd a numarului de incercari gresite.

- Algoritmi si structuri implementate:

1.

ul

Verificare autenticitate card RFID prin compararea UID-ului citit cu unul predefinit
(“uid_corect[]").

. Introducere si verificare cod PIN de 4 cifre prin tastatura matriciala.
. Sistem antifrauda: daca se introduc 3 coduri gresite consecutiv, sistemul se blocheaza 60

secunde si afiseaza numaratoarea inversa.
Acces permis doar daca sunt validate atat cardul cat si codul PIN.

. Control servomotor: deschidere rapida (rotire la 120°) si revenire la pozitia de inchidere (0°).
. Oprirea completa a LCD-ului si pauza de 1 minut dupa o autentificare corecta, simuland

comportamentul unui seif electronic.

- Surse si functii implementate (etapa 3):

1.

Uk wn

“setup() : initializeaza toate modulele (SPI, MFRC522, LCD, EEPROM, pinuri, servo).
“loop() : bucla principald; gestioneaza blocarea temporara si detectarea cardului.
“cereCod() : solicita codul PIN de la utilizator, valideaza si controleaza servo si ecranul.
“eroareFeedback() : feedback vizual si sonor in caz de acces gresit.
“succesFeedback() : feedback de confirmare pentru acces valid.

Rezultate Obtinute

in urma realizarii proiectului, am obtinut un sistem de acces electronic functional bazat pe
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autentificare in doi pasi: card RFID si cod PIN.

Sistemul verifica un UID de card predefinit si apoi solicita un cod PIN de 4 cifre. Accesul este permis
doar dacad ambele sunt corecte. in caz contrar, utilizatorul primeste feedback vizual si auditiv, iar
dupa 3 incercari gresite consecutive, sistemul se blocheaza timp de 60 de secunde.

Am realizat doua videoclipuri demonstrative pentru a evidentia functionalitatea:
Video - Testare completa a sistemului de acces (blocare si deblocare):

- Se scaneaza cardul RFID valid.

- Se introduc 3 coduri gresite consecutiv.

- Sistemul afiseaza mesajul “Sistem blocat” cu numaratoare inversa timp de 60 secunde.
- Nicio alta actiune nu este permisa in acest interval.

- Dupa trecerea timpului de blocare, se scaneaza din nou cardul.

- Se introduce codul PIN corect.

- Servomotorul deschide usa (rotatie rapida), apoi revine in pozitie inchisa.

- LCD-ul se stinge timp de 1 minut, simuland pauza sistemului.

- Dupa aceea, ecranul revine cu mesajul “Scanati cardul...”.

Link Video

Aceste demonstratii video confirma ca toate functionalitatile implementate in cod sunt conforme
cerintelor: securitate, feedback, actiune hardware si control prin EEPROM.

Concluzii

Proiectul realizat a demonstrat cu succes implementarea unui sistem de securitate electronica bazat
pe autentificare in doi pasi, combinand citirea unui card RFID si validarea unui cod PIN. Prin integrarea
mai multor componente hardware (LCD, servo, LED-uri, buzzer, tastatura, EEPROM) si utilizarea
librariilor externe, am reusit sa construim un sistem functional, interactiv si sigur.

Am invatat cum sa: - lucrez cu protocoale de comunicare (SPI, 12C), - interactionez cu memoria
EEPROM pentru salvarea datelor persistente, - controlez componente in timp real folosind Arduino, -
gestionez feedback-ul vizual si auditiv pentru interactiune eficienta cu utilizatorul.

Proiectul poate fi imbunatatit in viitor prin: - adaugarea unui sistem cu mai multi utilizatori (UID-uri
multiple si coduri diferite), - conectivitate wireless (ex: ESP8266 pentru monitorizare de la distanta), -
implementarea unui sistem de logare a accesarilor intr-o baza de date externa.

in concluzie, proiectul este complet functional si demonstreaza aplicarea practica a notiunilor de
programare embedded, control hardware si securitate de baza.

Download

proiect tomescu_adriana.zip
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