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Smart Security System

Introducere

Autor: Vulpe Cezar-Andrei
Grupa: 335CA

Proiectul urmareste realizarea unui sistem de securitate inteligent, capabil sa monitorizeze miscarea
in spatii interioare si sa reactioneze automat atunci cand sunt detectate conditii suspecte. Sistemul
are rolul de a alerta utilizatorul printr-o notificare si de a emite o alarma sonora in momentul
declansarii. De asemenea, pastreaza o evidenta a evenimentelor detectate, care poate fi consultata
ulterior. Informatiile legate de starea sistemului si alertele generate sunt afisate local, iar utilizatorul
poate interactiona cu sistemul printr-un control simplu si intuitiv.

Motivatia din spatele proiectului a fost dorinta de a crea o solutie de supraveghere discreta, care sa
nu invadeze intimitatea locuintei, asa cum o pot face camerele video. Ideea a aparut din nevoia de a
avea un mecanism de protectie activ in perioadele in care utilizatorul nu se afla acasa, fara a
transforma spatiul intr-unul supravegheat permanent. Proiectul ofera astfel o alternativa practica,
accesibila si adaptata realitatii actuale, in care prezenta online poate indica absenta fizica din locuinta.

Descriere generala

Sistemul de securitate este construit in jurul unui microcontroller ESP32 si are ca scop detectarea
miscarii in conditii de iluminare scazuta. Acesta integreaza un senzor PIR pentru detectia prezentei si
un fotorezistor conectat la un pin ADC pentru a evalua nivelul de lumina ambientald. in momentul in
care este detectata miscare pe intuneric, se activeaza o alarma sonora folosind un buzzer controlat
prin semnal PWM. Functionarea alarmei este gestionata de un sistem pe baza de timere, care
determina perioadele de activare si pauza, repetate ciclic pana la interventia utilizatorului printr-un
buton dedicat. Evenimentele sunt transmise prin Bluetooth sau UART catre o interfata de monitorizare
externa si sunt logate local pe un card SD prin interfata SPI, fiecare inregistrare fiind marcata cu data
si ora obtinuta de la un modul RTC. Sistemul dispune de un ecran LCD conectat prin 12C pentru
afisarea starii curente si a ultimelor alarme, iar intreruperile sunt utilizate atat pentru declansarea
alarmei in baza senzorului PIR, cat si pentru interactiunea utilizatorului prin butonul fizic.
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Hardware Design

Componente

- ESP32

- Senzor miscare(PIR)
- Senzor ultrasonic

- Ecran EPAPER pe SPI
- Modul Card SD

- Modul RTC

. Convertor tensiune la 5V
- Buzzer

. Fotorezistor

- Baterie 9V

- Butoane

- Rezistente

- Condensator 1ImF

- Tranzistor NPN

Am consultat pinout-ul placii mele ESP32 pentru a intelege ce functionalitati ofera fiecare pin si am
realizat conexiunile in functie de protocoalele suportate de acestia (ADC, PWM, 12C, SPI, UART). Astfel,
fiecare componenta a fost legata la un pin corespunzator, asigurand compatibilitatea cu cerintele de
comunicatie sau control. Pentru difuzor am realizat un mic circuit de amplificare, descris in schema de
mai jos, utilizand un tranzistor NPN, un condensator si cateva rezistente, pentru a putea reda sunetul
cu o intensitate adecvata. La butoane am adaugat rezistente de tip pull-up pentru a evita fluctuatiile
de semnal si pentru a asigura o detectie stabila a apasarii. De asemenea, am inclus un comutator de
tensiune de la 9V la 5V, astfel incat sa pot alimenta componentele sensibile la supratensiune intr-un
mod sigur si eficient.
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Circuitul Tnainte de mutare pe placa de prototipare:
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https://www.espressif.com/sites/default/files/documentation/esp32-wroom-32e_esp32-wroom-32ue_datasheet_en.pdf
https://static.rapidonline.com/pdf/78-4110_v1.pdf
https://cdn.sparkfun.com/datasheets/Sensors/Proximity/HCSR04.pdf
https://www.waveshare.com/w/upload/b/b6/7.5inch-e-paper-specification.pdf
https://docs.rs-online.com/9265/A700000006690481.pdf
https://www.elecrow.com/download/DS3231.pdf?srsltid=AfmBOoqjGWvCMor-cvCxnj5xEXU4OQsb-LOioIqUGFim50d7fwWeqzyg
https://www.st.com/resource/en/datasheet/l78.pdf
https://www.onsemi.com/pdf/datasheet/p2n2222a-d.pdf
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Se observa in a 2 a poza ca functioneaza modulul RTC si ultrasonicul.
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Software Design

Mediul de dezvoltare utilizat este Arduino IDE, impreund cu o placa ESP32 si un display Waveshare
e-Paper de 7.5" (versiunea V2). Proiectul include urmatoarele biblioteci si fisiere:

- pentru RTC: RTClib.h
- pentru senzorul ultrasonic si controlul pinilor: SPI.h, Wire.h
- pentru e-paper: DEV_Config.h, EPD.h, GUI_Paint.h, imagedata.h

- pentru buzzer: pitches.h, impreuna cu un vector personalizat de frecvente (Color.h) ce defineste
notele melodiei

- pentru citiri analogice si intreruperi: functionalitati native ESP32 (attachinterrupt, analogRead,
pulseln, etc.)
- pentru Bluetooth clasic (SPP): BluetoothSerial.h

Functionalitati principale Proiectul se bazeaza pe un sistem interactiv de detectare si notificare,
folosind un e-paper display, un senzor ultrasonic, un fotorezistor, un buzzer si doua butoane fizice.
Interactiunea dintre componente este realizata prin intermediul intreruperilor si a unor timere
software.
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1. Afisare ora si data actualizata Display-ul e-paper afiseaza in mod implicit ora si data curente,
preluate de la modulul RTC (DS3231). Informatiile se actualizeaza la fiecare minut nou, fara a rescrie
constant ecranul, pentru a prelungi durata de viata a afisajului si pentru a preveni ghosting-ul.

2. Jurnal de evenimente (miscare detectata) Cu ajutorul senzorului ultrasonic (HC-SR04), proiectul
detecteaza obiecte aflate la mai putin de 50 cm. Fiecare detectie este inregistrata cu timestamp
complet (data si ora) in jurnalul de evenimente (pana la 20 de intrari). Evenimentele sunt afisate pe
e-paper la apasarea butonului 1.

Pentru a preveni detectii excesive, o detectie este considerata valida doar daca au trecut cel putin 10
secunde de la ultima inregistrare (folosind millis()).

3. Afisare mesaj ambiental si melodie Daca fotorezistorul detecteaza o luminozitate ridicata (valoare
ADC > 1000), sistemul considera ca este ,zi” si va:

- porni buzzer-ul cu o melodie predefinita
- afisa mesajul ,Afara e zi!” pe e-paper
- alterna ecranul alb si mesajul la intervale de 5 secunde

- repeta melodia la infinit, cu pauze de 10 secunde intre cicluri, pana cand se apasa butonul 2, caz in
care melodia este oprita.

4, Control cu butoane fizice

- Buton 1: alterneaza intre afisarea jurnalului de miscari si revenirea la ora curentd. La revenire,
jurnalul este resetat (sters complet).

- Buton 2: in orice moment, daca este apasat in timpul redarii unei melodii, opreste imediat melodia
si revine controlul la functionarea normala.

5. Trimitere jurnal prin Bluetooth catre aplicatia mobila Aceasta permite trimiterea evenimentelor
inregistrate catre o aplicatie Android.

- ESP32 se identifica prin Bluetooth ca ESP32_BT

- Aplicatia mobila se conecteaza la el si poate primi date

- La apasarea butonului 2, ESP32 trimite toate logurile de miscare stocate (maximum 20), fiecare sub
forma de text formatat, de exemplu: Miscare: 24/05/2025 17:03:12

Functia setup() in aceasta functie se realizeaza:

- initializarea pinilor de intrare/iesire pentru senzori si butoane

- atasarea intreruperilor pentru cele doua butoane si pentru pinul SQW de la RTC
- initializarea RTC si setarea alarmei pe un orar fix

- initializarea e-paper si alocarea memoriei RAM pentru imagine

- afisarea datei si orei curente

Functia loop() Fluxul principal este:
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- Se citeste valoarea fotorezistorului. Daca e lumina puternica, se porneste rutina de melodie si
afisare.

- Se verifica daca s-a apasat butonul 1 sau butonul 2 si se executa comportamentul asociat.

- Se citeste distanta de la senzorul ultrasonic si, daca este valida, se logheaza un nou eveniment si se
porneste melodia.

- Se verifica daca este un minut nou si, daca da, se actualizeaza ora afisata.

- Se fac printari in serial pentru debug (cu data/ora si distanta).
Interfata seriala Pentru debugging s-au folosit mesaje Serial.printIn() pentru urmarirea:

- detectiilor cu timestamp
. comutarilor intre stari

- declansarii sau opririi melodiei

Rezultate Obtinute

Videoclip proiect

https://youtube.com/shorts/j-p8dAod7mA?feature=share

Concluzii

Download

https://github.com/CezarVulpe/Proiect-PM

Jurnal

Puteti avea si 0 sectiune de jurnal in care sa poata urmari asistentul de proiect progresul proiectului.

Bibliografie/Resurse
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Lista cu documente, datasheet-uri, resurse Internet folosite, eventual grupate pe Resurse Software
si Resurse Hardware.
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