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2 Observatii

Nu exista doar un singur mod de rezolvare al exercitiilor . Orice solutie aplicata de voi
ce respecta cerinta si obtine rezultatul dorit va fi punctata.

Punctarea se face la nivel de subpunct.

Singurele site-uri pe care aveti voie sa le accesati sunt ,cisco.com” si
,OCW.cSs.pub.ro”.

Singura documentatie pe care o puteti folosi o reprezinta slide-urile de curs.
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3 Cerinte

Examen practic

1. [5p] Conectare la echipamente si verificarea configuratiilor deja realizate.

a. [2p] Verificati/Configurati urmatoarele adrese IP:
Router Interfata Adresa IP
R1 FO/0 141.85.99.100/24
R1 LoopbackO 1.1.1.1/32
R2 FO/0 10.10.10.100/24
R2 Loopback0 2.2.2.2/32
R3 FO/0 192.168.1.100/24
R3 Loopback 3.3.3.3/32
b. [3p] Configurati adresarea IP pe interfetele ASA din acelasi spatiu de adrese cu

”

ruterele conectate, folosind ,.1” in ultimul octet. (Nu este necesara pornirea

interfetelor).

2. [15p] Configurari de baza pentru echipamentul ASA.

[3p] Configurati hostname-ul ASA-ului folosind prenumele vostru. Porniti interfetele
folosite. Configurati parola ,,sred” pentru protejarea modului privilegiat.

[3p] Configurati interfetele ASA pentru a reflecta zonele de securitate din topologie,
unde ordinea pentru nivelul de securitate este

i. zona,outside” < zona ,DMZ” < zona ,inside”

[3p] Configurati un utilizator nou. Folositi numele de utilizator ,admin” si parola
,sredadmin”.

[3p] Configurati ASA pentru a putea accesa folosind comanda ,,ping” din R3 in R2.

[3p] Configurati ASA pentru a putea realiza conexiuni HTTP din ,outside” in ,DMZ".
Testati ruland un server HTTP pe ruterul din DMZ.

3. [15p] Configurari avansate de modificare a traficului.

a.

b.

[3p] Realizati configuratiile necesare pentru a putea initia conexiuni de telnet de pe
R3, pe oricare din interfetele de loopback ale ruterelor R1 si R2.

[3p] Configurati reteaua astfel incat tot traficul din reteaua 192.168.1.0/24, zona
»inside”, catre zona ,outside” sa fie translatat Tn adresa de pe interfatda de a
echipamentului ASA.
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c. [3p] Realizati configurarile necesare astfel incat traficul din reteaua 10.10.10.0/24,
din zona ,,DMZ”, catre ,outside” s fie translatat in pool-ul 89.97.65.0/24.

d. [3p] Realizati configurarile necesare astfel incat traficul de pe loopbackul lui R2
destinat loopbackului lui R1 sa fie translatat in adresa 89.97.66.1/32. Traficul de pe
loopbackul lui R2 catre orice alta retea destinatie, in afara de loopbackul lui R1, sa nu
fie translatat.

e. [3p] Configurati reteaua astfel incat sa aveti in continuare conectivitate (ping, telnet,
HTTP port 80) intre inside (192.168.1.0/24) si DMZ dupa efectuarea exercitiilor 3b,
3csi 3d.

4. [20p] Criptarea traficului intre ASA si R1. Definiti un tunel IPSec pe ASA stiind ca peer-ul sau
este ruterul R1, care a fost deja configurat cu politicile de mai jos. Configurati tunelul tinand
cont de reflectarea configuratilor de pe R1. Atentie: informatiile de mai jos sunt
configuratiile ce au fost deja realizate pe R1.

a. [4p] Configurati pe ASA politica de ISAKMP cu urmatorii parametrii:
i. Autentificare PSK cu cheia ,sred123”
ii. Criptare 3des
iii. Hashing SHA
iv. DF group 2

b. [4p] Traficul interesant a fost definit pe R1 ca fiind traficul TCP cu sursa 1.1.1.1/32 si
destinatia 3.3.3.3/32.

c. [4p] Configurati politica de IPSec pentru a folosi criptare de tip ,esp-aes”,
autentificare de tip , esp-sha-hmac” si modul de tip tunel.

d. [8p] Verificati criptarea corecta a traficului.
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