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Obiective

» Solutii de remote access VPN
O IPSec
0 SSL

» Cisco ASA

0 Easy VPN — solutie de remote-access IPSec VPN

» Fortinet
O Implementarea SSL VPN
Web-VPN
Tunnel-VPN
Internet Browsing

Personalizarea portalului SSL VPN



Telecommuting

» Pentru multe companii, solutia de telecommuting este deseori
preferata

O Angajatul locuieste departe de sediu si timpul petrecut pe drum este
foarte mare

a Tipul de job presupune mult timp petrecut calatorind

3 Lucrul de acasa - multe studii arata ca angajatul care isi poate permite
un somn de dupa-masa de 1h, este mult mai eficient in a doua parte a
zilei de munca




Remote access VPN

» Telecommuting este totusi o solutie pentru o minoritate din
angajati pentru ca exista dezavantaje:

2 Lucrand acasa angajatii pot fi distrasi mai usor decat intr-un mediu de
munca comun

Tn general joburile ce presupun creativitate au mari avantaje in
telecommuting

O Riscurile de securitate de a trece date sensibile pentru companie peste o
retea publica sunt mari

» Remote access VPN
2 IPSec
0 ssL \@




|IPSec vs SSL

IPSec SSL
Aplicatii Orice aplicatie IP based WEB, e-mail, file sharing in
modul nativ (clientless)
Putere de criptare Puternica —cheidela56la Moderata—cheidela40la
256 biti 128 de biti
Autentificare Puternica — two-way Moderata — one-way sau
authentication two-way authentication
Usurinta in utilizare Moderata — poate fi Foarte usoara

provocator pentru un
utilizator non-tehnic

Variante de conectare Este nevoie de un client Nu e nevoie de client
dedicat pre-configurat specializat. Browserul este
clientul.

» Ca si solutii de RA, cele doua nu se exclud

3 IPSec = securitate
3 SSL = mobilitate, flexibilitate



SSL VPN

» Arhitectura SSL VPN presupune:

2 Serverul SSL VPN care se afla la locatia companiei
2 Clientul SSL VPN care se afla intotdeauna la utilizator

» Clientul SSL VPN are 3 moduri de functionare
3 Clientless
3 Thin client
3 Full client
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Thin client/clientless

» Pentru ambele moduri clientul este browserul

» Clientless nu permite in general decat aplicatii
HTTP/HTTPS folosind un portal WEB

a Utilizatorul se autentifica pe portalul WEB pentru a primi
acces la resursele interne

» Thin client

0 Tn acest mod utilizatorul descarcd Applet-uri Java din portatul WEB

2 Applet-ul se comporta ca un TCP Proxy pentru anumite aplicatii

0 Utilizatorul se conecteaza la o aplicatie suportata de TCP Proxy (POP3,
SMTP, IMAP, Telnet, SSH, CIFS)

O TCP Proxy realizeaza o conexiune HTTPS la serverul SSL care contine in
interiorul ei numele si portul serverului

2 Serverul SSL realizeaza conexiunea catre serverul destinatie



Full client

» Varianta de full-client poate fi de obicei descarcata de pe
portalul WEB creat de serverul VPN

» Depinzand de vendor, clientul se poate instala dinamic, fara
interventia utilizatorului sau poate fi instalat ca o aplicatie de
sine statatoare obisnuita

O Varianta instalata automat se comporta tot ca un proxy dar este mai
putin configurabila

O Varianta instalata manual permite un grad de control al setarilor mai
mare

» Ambele variante de instalare ofera acces la orice aplicatie prin
tunelul SSL



Stabilirea unui tunel SSL VPN

Utilizatorul face o conexiune
TCP catre portul 443

Firewall-ul raspunde cu o cheie
publica semnata cu certificat

Clientul transmite cheia secreta
criptata cu cheia publica




I Cisco ASA — Implementarea IPSec

VPN
I




Easy VPN Server/Client

» Cisco foloseste o arhitectura client server numita Easy VPN

» Atat parametrii de retea (IP, DNS etc) cat si politicile IPSec sunt “pushed”
de catre server la clientul VPN

» Clientul Easy VPN poate fi:
O Software — VPN client instalat pe laptopul utilizatorului
0 Hardware — ruter cu 10S, PIX Firewall, VPN 3002 Concentrator

» Folosind un client hardware se simplifica foarte mult configuratia Site-to-
Site pentru ca nu mai trebuie sincronizati parametrii intre cele doua locatii




Easy VPN — Pasul 1

Authentication mode?

» Pasul 1: functie de metoda de autentificare folosita se alege
tipul IKE Phase 1

2 Autentificare PSK > Aggressive mode
2 Autentificare RSA > Main mode

» Este recomandata folosirea certificatelor deoarece aggressive
mode este mai putin securizat



Easy VPN — Pasul 2: ISAKMP

propunerea 1, propunerea 2, propunerea 3

» Tn pasul 2 Cisco VPN client incearca sa stabileascd un SA ISAKMP prin
trimiterea de propuneri catre server

» Pentru a reduce cantitatea de configuratie manuala, pe VPN Client sunt
deja definite toate combinatiile de:

O Algoritmi de criptare si hashing
O Metode de autentificare
a Grupuri DH
» ASA va accepta prima propunere care face match in ordinea prioritatilor

» Trebuie configurata pe client cheia partajata



Easy VPN — Pasul 2: XAUTH

Request: User/Parola

Response: User/Parola
o

» Tn pasul XAUTH, utilizatorul este autentificat
» Parola si numele de utilizator sunt definite in clientul de VPN

» Credentialele sunt verificate de ASA local sau remote (RADIUS,
Kerberos etc.)

» Acest transfer este protejat de tunelul ISAKMP creat anterior



Easy VPN — Pasul 3: Mode configuration

Clientul face o cerere pentru parametrii de configuratie

Parametrii sunt oferiti de ASA
o

» Daca autentificare a avut loc cu succes, parametrii de
configuratie necesari pentru conectivitate sunt ceruti de client

» Desi se pot configura multipli parametrii (IP, DNS, split
tunneling etc) singurul parametru obligatoriu este adresa IP



Easy VPN — Pasul 3: IKE Quick mode

» Odata ce conectivitatea L3 este realizata peste IP-ul
adaptorului clientului, se porneste IKE Phase 2

» Politicile IPSec sunt “pushed” de la ASA la clientul VPN

» Dupa crearea SA-urilor din Phase 2, poate incepe transferul de
trafic conform acestora



Configurarea Easy VPN server

" 4 u' Pitesti
S5 172.26.26.1 192.168.1.5 -I
"T I---I",‘!I

» Activarea ISAKMP si definirea unei politici

Pitesti (config)# isakmp enable outside

Pitesti (config)# isakmp policy 20

Pitesti (config-isakmp-policy)# authentication pre-share
Pitesti (config-isakmp-policy)# encryption des

Pitesti (config-isakmp-policy)# hash sha

Pitesti (config-isakmp-policy)# group 2




Definirea Remote-Access attributes

» Configurarea parametrilor de mode-config se poate face pe
ASA la 3 nivele

Default Group Policy

User group-policy
User policy
 /

» Este un model de mostenire (orice parametru definit la un
nivel superior este mostenit la un nivel inferior)

» Parametrii definiti la nivel inferior sunt prioritari celor definiti
la nivel superior



Definirea Remote-Access attributes

» Orice group-policy poate fi:
O Internal — atributele politicii sunt definite local

O External — atributele politicii sunt definite pe un RADIUS

» DflItGrpPolicy este un nume rezervat ce reprezinta Default Group Policy (cel
mai inalt nivel de mostenire) si e in mod implicit interna

Pitesti (config) # group-policy DfltGrpPolicy attributes
Pitesti (config-group-policy)# vpn-simultaneous-logins 3

Pitesti (config-group-policy)# ip-comp enable




Definirea Remote-Access attributes

» Definirea unui group-policy de tip internal

Pitesti (config) # group-policy MSSR internal
Pitesti (config) # group-policy MSSR attributes

Pitesti (config-group-policy)# default-domain value
securemeinc.com

» Definirea user-policy se face dupa definirea unui utilizator

Pitesti (config) # username ciscouser password ciscol23

Pitesti (config)# username ciscouser attributes




Definirea Remote-Access attributes

» La nivel de user-policy se pot defini atribute care vor avea cea
mai mare prioritate: adresa IP, ACL etc.

» Tn exemplul de mai jos adaptorul clientului VPN primeste

2 Adresa IP 192.168.50.1
2 ACL-ul 102 care restrictioneaza ce fel de trafic se poate face prin VPN

Pitesti (config)# username ciscouser password ciscol23
Pitesti (config)# username ciscouser attributes
Pitesti (config-username)# vpn-group-policy SecureMeGrp

Pitesti (config-username) # vpn-framed-ip-address 192.168.50.1
255.255.255.255

Pitesti (config-username)# vpn-filter value 102




Configurarea tipului de tunel si PSK

» Trebuie configurat tipul ipsec-ra

Pitesti (config)# tunnel-group ciscovpn type ?

ipsec-121 IPSec Site to Site group

ipsec-ra IPSec Remote Access group
Pitesti (config)# tunnel-group ciscovpn type ipsec-ra
Pitesti (config)# tunnel-group ciscovpn ipsec-attributes

Pitesti (config-ipsec)# pre-shared-key ciscol23

» Atentie: numele grupului trebuie sa fie configurat la fel pe VPN
Client



Definirea utilizatorilor si tip de autentificare

192.168.1.5 §

) (] J

» Tipul de autentificare este configurat pentru a folosi baza de
date locala

Pitesti# configure terminal

Pitesti (config)# username ciscouser password ciscol
Pitesti (config)# username adminuser password cisco2
Pitesti (config)# tunnel-group ciscovpn general-attributes

Pitesti (config-group-policy)# authentication-server-group LOCAL




Definirea unui pool de adrese local

T

S 172.26.26.1 192.168.1.5 -I
- ] J
[ 4 ]

» Serverul poate oferi adrese clientului VPN in 3 moduri
2 Local

Printr-o definire statica in user-policy care ia mereu precedenta
Printr-un pool definit in general-attributes la un grup

O Dintr-un pool definit pe un server RADIUS
O Prin trecerea cererii printr-un proxy catre un server DHCP

Chicago (config)# vpn-addr-assign ?
aaa Allow AAA servers to specify an IP address
dhcp Allow DHCP servers to specify an IP address
local Allow local pools to specify an IP address




Asignarea unei adrese |P

» Asignarea se poate face static la nivel de user-policy

Pitesti (config)# username ciscouser attributes

Pitesti (config-username)# vpn-framed-ip-address 192.168.50.1

» Sau local prin definirea unui pool

Pitesti (config)# ip local pool vpnpool 192.168.50.2-
192.168.50.199

Pitesti (config)# tunnel-group ciscovpn general-attributes

Pitesti (config-general)# address-pool vpnpool

» Sau prin proxy catre DHCP

Pitesti (config) # vpn-addr-assign dhcp
Pitesti (config)# tunnel-group ciscovpn general-attributes

Pitesti (config-general) # dhcp-server 192.168.10.10




Definirea transform-setului si unui dynamic crypto-map

» Definirea transform-setului

Pitesti (config)# crypto ipsec transform-set myset esp-aes-256 esp-sha-
hmac

» Se foloseste un crypto-map dinamic
2 Motivul este ca multi ISP ofera IP-uri dinamice

0 Intr-un crypto-map peer-ul trebuie definit static astfel incat trebuie
introdusa alta structura de date

3 Transform set-ul este legat in dynamic crypto-map
2 Dynamic crypto-mapul va fi legat de crypto-map-ul obisnuit

# definirea crypto-mapului dinamic

Pitesti (config)# crypto dynamic-map dynmap 10 set transform-set myset

# definirea crypto-mapului static si asocierea cu cel dinamic

Pitesti (config)# crypto map IPSec map 65535 ipsec-isakmp dynamic dynmap
# aplicarea crypto-mapului static pe interfata

Pitesti (config)# crypto map IPSec map interface outside




Clienti Cisco - VPN

» Exista 2 tipuri de clienti Cisco VPN
0 Software — client ce se instaleaza in OS
0 Hardware — I0S/PIX/VPN 3002 Concentrator

http://www.cisco.com/go/easyvpn

» Versiune pentru Windows(x86, x64)/L|nux/MacOS

# ¥PN Client - Yersion 4.0.1 (Rel) i -0l x|

Connection Entries  Status Certificates Log Options Help

E’ﬁ @ h ﬁ Cisco Systems

Cannect Hew Irmpart hd acdify [relete

Connection Entries IEertificates I Log I

Connection Entw Transport

Studentl 192.168.1.5 IPSec/UDP

4| | H

| Mot connected. &



http://www.cisco.com/go/easyvpn

Configurarea Cisco VPN Client

-
e Instalare client
J
N
e Definirea adresei IP a serverului EasyVPN
J
N
e Definirea numelui de tunnel_group configurat pe serverul EasyVPN
J
N
e Definirea metodei de autentificare si credentialelor
J
N
v * (Optional) Definirea transparent tunneling
J
v e (Optional) Definirea unei conexiuni de dial-up windows pentru a accesa VPN-uq



Crearea unei noi conexiuni

# VPN Client | Create New ¥PN Connection Entry

Connection Entry: IBean Town Sales Office

Description: IBoston Sales Office

Host:|192.168.0.5
Suthentication ITranspmt l Backup Servers ] Dial-Up I

(¢ Group Authentication " Mutual Group Authentication

Name: Iaccount_managers
Password. Ixxxxxxxxx

anﬁ[m Password: Ixxxxxxxm1

" Certificate Authentication

Name:; |

[T Send CA Certificate Chain

Erase User Password |




Configurarea NAT Traversal

@ YPH Client | Create MNew ¥PM Connection Entry

Connection Entry: |Elean Town Sales Office

Description: |Eh:|3t|:|n Sales Office

Host [192162.0.5

v Enable Tranzparent Tunneling
(o |PSecover UDP [ MAT ¢ PAT |
" |IPSec over TCF TCF Part: |1 aaaa

| Allow Local LAN Access
Peer responze tirmeout [seconds): |EIEI

Eraze User Paszword |




Configurarea dial-up

# YPHN Client | Create New YPN Connection Entry

Connection Entry: |Eh3an Tawn Salez Office

Description: |Eh:|3t|:|n Sales Office

Host: |192.168.0.5

Authentication ] Tranzport

| Connect to Internet via dial-up
{* Picrozoft Dial-Up Mebworking
Phonebook Ertry:

{ " Third party dial-up application

Application:

Browsze |

Eraze User Pazzword

Cancel




VPN Client - statistics

Tunnel Details IFh:uute Detailz I Firewallal

Addrezs Information

Connection Information

Client: 1000271 E riby: student

SEMvEr 192.168.1.2 Time: 0 day[=]. 0C0:04.04
Bytes Crypto

Recersed: [ E ncrephion: AE-bit DES

Sent: 23324 Authentication: HMALC-MDE
Packets Transport

Encrpted: 134

Tranzparent Tunneling: Inactive

Decrppted: [ Local LaM: Dizabled
Dizcarded: 124 Compression: Mone
Bypazzed: BE

FHeset




Client VPN Hardware

» Client mode — cunoscut si sub numele de PAT mode
2 Ruterul 10S face PAT pentru intreaga retea ce se conecteaza prin VPN

2 Adresa IP publica folosita pentru PAT este asignata interfetei virtuale de
VPN

O Doar host-urile cu IP-uri private din spatele ruterului pot initia conexiuni
prin VPN
» Network extension mode (NEM)
2 Similar site-to-site, traficul prin VPN poate fi initiat de oriunde
2 Initierea VPN-ului poate fi facuta decat de client (ruterul 10S)

0 Tn acest mod nu exista o interfatd virtuald de VPN cu nevoia de a fi
asigna o adresa IP deci ruterul 10S nu va face PAT pentru traficul prin
tunel



Configuratie Client VPN Hardware

209.165.200.225 -I
]

Waters-awsm-client (config)# crypto ipsec client ezvpn
EZVPN Client

Waters-awsm-client (config-crypto-ezvpn)# connect auto

Waters-awsm-client (config-crypto-ezvpn)# group ciscovpn key
ciscol23

Waters-awsm-client (config-crypto-ezvpn)# mode network-extension
Waters-awsm-client (config-crypto-ezvpn)# peer 209.165.200.225

Waters-awsm-client (config-crypto-ezvpn)# username ciscouser
password ciscol




Configuratie Client VPN Hardware

| E0/0 @

209.165.200.225 -I

Waters-awsm-client (config)# interface EthernetO

Waters-awsm-client (config-if)# crypto ipsec client ezvpn
EZVPN Client inside

Waters-awsm-client (config)# interface Ethernetl

Waters-awsm-client (config-if)# crypto ipsec client ezvpn
EZVPN Client outside




I Fortinet — Implementarea SSL VPN




SSL VPN pe FortiOS 4.0 MR2

» Exista 2 moduri de configurare a SSL VPN
2 Web-only mode
3 Tunnel mode

» Web-only mode
2 Nu are nevoie de client dedicat — foloseste browserul
O Partea de server are doua componente: daemon SSL si portal VPN

0 Portalul VPN ofera dupa autentificare acces la HTTP/HTTPS pentru
retelele din spatele firewall-ului dar si la telnet, FTP, SMB/CIFS, VNC, RDP

si SSH prin applet-uri/widget-uri Java
3 Portalul vine cu template-uri default si poate fi personalizat de:

Administrator — schimbarile vor fi vizibile de toti utilizatorii

Fiecare utilizator — schimbarile vor fi locale pentru acel utilizator



Fortigate SSL VPN — tunnel mode

» Tunnel mode

2 Ofera acces complet la orice aplicatie prin tunelul SSL VPN

2 Tn tunnel mode portalul VPN oferd un link catre descarcarea kitului
pentru client

2O Clientul este multi-platform (Windows/MAC OS/Linux)

3 Tunnel-mode suporta split-tunneling
Doar traficul catre resursele interne ale companiei este trecut prin tunel
Traficul catre Internet sau catre alte resurse nesigure nu este trecut prin VPN

0 SSO: pe portalul WEB utilizatorul/adminul poate configura “Bookmarks”
catre retelele interne ale companiei care sa contina si credentialele de
autentificare



Configurarea SSL VPN

SSL-VPN Settings

E'EE IPsec Require Client Certificate [

System %

Router : Enable SSL-VPN

Firewall % IP Pools SSLVPN_TUNNEL_ADDR1 [ Edit ]
uTM %

VPN % Server Certificate Self-Signed -

- = Auto Key (IKE) Encryption Key Algorithm ) High - AES{128/256 bits) and 3DES

- Manual Key @ Default - RC4(128 bits) and higher

- Concentrator ) Low - RC4(64 bits), DES and higher

~* Monitor Idle Timeout 300 (seconds)
=g SSL

=) Config

¥ Advanced (DMNS and WINS Servers)

-~ = Portal

- Virtual Desktop Applicati [ Apply

- = Haost Check

- = Manitar

» Pasul 1: activare SSL VPN

» Se poate specifica un pool de adrese din care sa se ofere adrese IP
adaptorului de VPN de pe client



Configurarea SSL VPN

EI Dashboard

Administrators Settings

Web Administration Ports

- Dashboard HTTP a0

- u Usage H-l_rps 443
- g8 Network .
EEI--Ij[j DHCP Server S5LVPN Login Port 10443
e Config Telnet Port 23
=1 Admin SSH Port 53

= Administrators o
) Enable S5H v1 compatibility O
= Admin Profile

- Central Management

- Password Policy
#-[EZ] Certificates Enable
&% Maintenance Minimum Length 8 (8-32 characters)

» Pasul 2: configurarea portului pentru tunelul de SSL
O Implicit 10443
0 443 este folosit implicit pentru administrare remote



Configurarea utilizatorilor SSL VPN

New User Group

System

Router Mame S55L_VPN_lsers

Firewall Type @ Firewall O Directory Service

UTM Allow SSL-VPN Access

‘full-access i —

..............................................

VPN

| Available Users tunnel-access Members
B steve jobs

EI[E User @

= ser
| = Authentication
EIE‘.?* User Group
J Remote
Et*' Directory Service
EE:' Monitor

[ OK [ Cancel

» Pasul 3: configurarea unui utilizator si unui grup pentru VPN

» Trebuie specifica faptul ca este un grup de tip SSL users si
specificat tipul de acces oferit



Configurarea politicii de firewall = Web vpn

» Pasul 4: pentru web-vpn e nevoie doar de o politica de la interfata
“outside” la cea “inside” cu actiunea SSL-VPN

System Edit Policy
Router Source Interface/Zone wanl
m Source Address all » =] Multiple
EI Palicy Destination Interface/Zone | internal
----- Destination Address all « X=| Multiple
-= Central NAT Table Action SSL-VPN -
-= DS Policy
= Sniffer Palicy [C] ssL client Certificate Restrictive
- = Protocol Options H Cioher 5 h A
ipher Streng ny -
=-{2] Address
-= Address
= Group Configure SSL-VPN Users
-G Service Display Implicit Policies
#-7) Schedule
@ | Add |
#-E Traffic Shaper —
EII-- Load Balance 1 SSL_WPN_Users ANY always (%] (%] ﬁlﬁ@
Implicit_Deny all ANY  always (] e [
uUTM Comments (maximum &3 characters)
VPN
User
Endpoint
Log&Report | OK | Cancel |




Configurarea politicii de firewall — Tunnel mode

» Pentru acces full prin modul tunnel, trebuie configurata o politica de

intrarea in LAN

System

Router

EI Policy

- = Central NAT Table
- = DoS Policy
- » Sniffer Policy

- = Protocol Options
=-fa] Address

E = Address

: = Group

--G} Service

@ Schedule

-- Traffic Shaper
@ Virtual 1P

-- Load Balance

Source Interface/Zone
Source Address
Destination Interface/Zone
Destination Address
Schedule

Service

Action

o Log allowed Traffic

MNAT
) Mo NAT
@ Enable NAT

) Use Central NAT Table

| Enable Identity Based Policy

Dynamic IP Poaol

New Policy
sslvpn tunnel interface -
all - =l Multiple
internal -
all ~ = Multiple
always -
ANY - =l Multiple
{ACCEPT [ w

SRED"




Internet browsing policy

» O topologie din ce in ce mai comuna este cea in care utilizatorul se
conecteaza prin VPN pana la server si apoi iese in Internet in mod
nesecurizat

» Este astfel protejat in reteaua locala de orice atac

System % New Policy
Router % Source Interface/Zone sslvpn tunnel interface -
1m Source Address all » =|Multiple
L:JI—EI Policy % Destination Interface/Zone wanz -
- % Destination Address all + =] Multiple
-= Central NAT Table % Schedule always -
= DoS Palicy | service ANY v =l Multiple
- = Sniffer Policy ]
) Action ACCEPT -
- = Protocol Options
=[] Address ] Log Allowed Traffic
. .= Address
= Group NAT
=@ Service ) Mo NAT
E@ Schedule ©! Enable NAT Dynamic IP Poal
& Traffic Shaper -
P ) Use Central NAT Table
-4 Virtual IP
-- Load Balance _ _
[] Enable Identity Based Policy




Personalizarea portalului VPN

——

Routar Welcome to SS5L VPN Service
Firewall
UTM
- Add Widget- -

VPN
=
E-E8 IPsec
L Auto Key (IKE) Time Logged In: (} Type: Telnet -

v HTTP Inbound/Outbound Traffic: bytes / bytes

| Host: 192.168.45.2
= Manual Key || | HTTPS Inbound/Outbound Traffic: bytes / bytes
- = Concentrator E

|
= Config Add

MName: my_bookmark

=@ SSL

- = Virtual Desktop Applicati Type: FTP - Namea:
- = Host Check Location: 192.169.45.2 IP Mode:

Tunnel Mode

_ on ® Range ) User Group
- = Monitor Description: my_fip_server IP Pools: SSLVPN_TUNMEL ADDR1 [Edit

Split Tunneling:

Connect Disconnect Refresh

Link status:
O m - Bytes sent;
Bytes received:
User
< status information =
Endpoint
Log&Report

» Personalizarea portalului: bookmarks, connection tools, session
information, tunnel mode



Overview

Configurarea
Easy VPN
Server

Functionarea
SSL VPN

Functionarea
Easy VPN

RA VPN -
IPSec vs. SSL

Configurarea

Fortigate SSL Easy VPN Client
VPN — web si Configurarea Software
tunnel mode EaSY VPN
Client
Hardware

Configurarea
SSL VPN

Configurarea
Internet-
Browsing

Personalizarea
portalului VPN
SSL




Cursul viitor...

» Transparent firewall

2 Unele functionalitati limitate
(VPN, UTM)

2 Schimbari de strategie in
securizarea retelei

» WAN Optimization
O WEB-caching
O Byte-caching
2 Protocol optimization




