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Virtualizare

» Posibilitatea de partitionare a unui singur
firewall fizic in mai multe instante virtuale
ale acestuia

» Fiecare firewall virtual are propriile fisiere
de configurare independente si proprii
administratori

» Exista un super_admin care poate controla
intreg dispozitivul

» Numarul/posibilitatea de instante virtuale
este controlat de obicei prin licentiere



De ce virtualizare?

Un ISP trebuie sa ofere servicii mai multor
clienti dar nu vrea sa cumpere un firewall
pentru fiecare client (Managed Security
Service Provider)

O facultate doreste sa aiba o instanta
pentru traficul realizat de studenti si alta
instanta pentru traficul realizat de cadre
didactice

O companie are mai multe departamente
impartite pe VLAN-uri si doreste
inspectarea diferita a traficului functie de
VLAN/departament

Se doreste asigurarea serviciilor de
firewalling intr-o retea cu spatii de adrese
overlapping
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ASA — Contexte de securitate
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» Tn mod implicit este in modul “single”

Waters# sh mode

Security context mode: single

» La trecerea in modul “multiple”, din punct de vedere
functional ASA va cuprinde 3 componente

System Execution Space

e Configurat de super_admin

= Admin Context

e Configurat de super_admin

Customer Context

e Configurat de admin-ul fiecarui context sau de super_admin




System execution space (SES)
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» Este componenta de unde admin-ul “regizeaza”

dispozitivul ASA in multiple-mode
» Numit si System context

2 Nu este practic un context — nu se pot aloca interfete catre
SES si nici nu contine L3 data-plane

» Din SES se configureaza parametrii multi-context:
O Crearea de contexte

O Apartenenta fiecarei interfete/subinterfete la contexte
O Locatia fisierului de configurare pentru fiecare context

» ... Si parametrii globali ce nu tin de L3 data-plane:
2 Activation-key

O Banner
0 Parametrii de nivel 1 si 2 pentru o interfata/subinterfata
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Admin context YSysadmin

» La trecerea din single-mode in multiple-mode toate
configuratiile L3 sunt salvate in contextul admin

» Contextul admin ar trebui folosit pentru:
2 Trafic de management
O Trafic de logging si autentificare pentru acces remote

0 Descarcarea fisierelor de configurare ale altor contexte de pe locatii
remote (SES defineste aceste locatii dar poate descarca fisierele pentru
ca nu are capacitati L3 data-plane)

2 Din admin context se poate ajunge in SES

» Contextul admin nu ar trebui folosit pentru

O Trafic de date al utilizatorilor

Tn afara de relatia special3 intre contextul admin si SES, acesta poate fi folosit
ca un context normal, dar acest lucru nu este recomandat (Analogie: este ca
un fel de VLAN de management)



Customer context (1)

» Instantele virtuale efective ce sunt folosite pentru a
trata diferit traficul, din motive explicate in slide-ul
“De ce virtualizare?”

» Pot fi definiti administratori diferiti pentru fiecare
context

» Dintr-un context customer nu se poate ajunge in
contextul admin sau in SES



Customer context (2)

» Clasificarea traficului functie de contextul
destinatie folosind:

2 (Sub)interfete unice per context

daca toate contextele de pe ASA folosesc (sub)interfete
unice, clasificarea se face dupa (sub)interfata sursa

3 Interfete shared

Ofera posibilitatea apartenentei unei interfete la mai multe
contexte

Tn fiecare context, interfata va avea un IP diferit, insa din
aceeasi retea

Permite adrese suprapuse

Clasificarea se face folosind NAT si generand/configurand o
adresa MAC unica pentru fiecare IP diferit din fiecare context
diferit



Structura generala

N
AN

D Autentificare D ACL-uri

Customer Context D Firewalling D Nivele de securitate

[ ] NAT [ ] Politici de securitate

System Execution Space | | Context2 j Locatie fisier de configurare
| | Context3 j Alocarea interfetelor
4 D Logging D Descarcarea fisierelor
Admin Context D Adrese |P D Management
[] AAA




Fisiere de configurare

» Tn multi-mode existd urmatoarele fisiere de configurare

a Old_running.cfg

snapshot realizat configuratiei din RAM in momentul trecerii de la single-
mode la multi-mode

Q Admin.cfg
fisier de configurare al contextului admin

Trebuie pastrat neaparat in flash

O Context.cfg
fisier de configurare pentru fiecare context

Poate fi pastrat pe:
0 Disk - flash

O TFTP

0 FTP

0O HTTP(S)
Locatia unde este stocat este configurata din: “S.\./f_t“em_'e.?fﬁ_c'y.’c'!g'r_]“s:_pac.:g"



Fisiere de configurare

» SES-ul nu este salvat in flash, ci in NVRAM

» Tn SES se afl3 configuratia pentru modul in care functioneaz
ASA (single/multiple)

» La trecerea din multiple-mode in single-mode trebuie:
d Sterse toate contextele customer

2 Sters contextul admin
2 Sters RAM-ul
copierea old_running.cfg in RAM foloseste merge, nu replace
O Configurat modul ASA la single
O Copiat old_running.cfg in RAM



Costul multiple-mode

» ASA 5510-5540 suporta in mod implicit 2 contexte customer si
1 context admin, fara licenta.

» Din pacate, odata cu activarea multiple-mode pe ASA se pierd
functionalitati din ASA OS
O Posibilitatea de a face QoS
O Posibilitatea de a folosi multicast

0 Posibilitatea de a rula protocoale de rutare (este permisa doar rutarea
statica)

O Posibilitatea de a avea VPN-uri de date (VPN-urile de management sunt
inca permise)



Comunicarea intre contexte sau cu exteriorul (1)

=== ======——"="=-"="======- !
] !
1
AAA ‘ 0 Go/11 |
~C=g | VLAN4O ! p S—
—/ I ! |
I I
Sysl ! !
YySIog o ______ |l
S niniuinivininiuinipiptutuiivinintel i
1
\ : G0/1.2
Pitesti - PC L " VLAN 50
~ "
~ I
1
LR
I
oo
f GO/1.3 I
. | I
Galati - PC g " VLAN 60 ::

;’ i:



Comunicarea intre contexte sau cu exteriorul (2)
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Comunicarea intre contexte sau cu exteriorul (3)

» Utilizarea unei interfete face comunicatia dintre contexte mult mai usoara

Pitesti - PC L

-

Bacau - PC k

>
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Configurare modului

» La schimbarea modului ASA face reboot

Waters# configure terminal

Waters (config) # mode ?
multiple Multiple mode; mode with security contexts
single Single mode; mode without security contexts

Waters (config) # mode multiple

WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot

Proceed with change mode? [confirm]

Convert the system configuration? [confirm]
The old running configuration file will be written to diskO
The admin context configuration will be written to diskO
The new running configuration file was written to diskO
Security context mode: multiple

* k%

*%% ——— SHUTDOWN NOW ---

* k%

Waters>




Configurarea unui context

» Configurarea unui context presupune
O Crearea contextului
2 Alocarea (sub)interfetelor membre
0 Definirea locatiei fisierului de configurare

» Crearea contextului

Waters (config)# context Pitesti

Creating context ‘Pitesti'... Done. (2)

Waters (config-ctx)# description Client Premium
Waters (config) # context Galati

Creating context ‘Galati'... Done. (3)

Waters (config-ctx)# description Client Silver




Alocarea interfetelor

» Alocarea interfetelor trebuie facuta mereu inainte de definirea locatiei
fisierului de configurare

O La definirea locatiei fisierului de configurare, ASA va incerca imediat sa descarce
acel fisier si nu va putea daca interfetele nu au fost mai intai alocate

O Descarcarea fisierelor de configurare este facuta de contextul admin — de aceea
acest context trebuie definit inainte de oricare altul

Waters (config) # context Pitesti

Waters (config-ctx)# allocate-interface GigabitEthernet0/0 A inside invisible
Waters (config-ctx)# allocate-interface GigabitEthernet0/1 A outside invisible
Waters (config-ctx) # exit

Waters (config) # context Galati

Waters (config-ctx)# allocate-interface GigabitEthernet0/2 B inside invisible

Waters (config-ctx)# allocate-interface GigabitEthernet0/3 B outside invisible

» Pentru orice interfata alocata, se poate mapa un nume

» Cuvantul cheie invisible face astfel incat administratorul contextului
sa nu poata vedea numele adevarat al interfetei



Locatia fisierelor de configurare

» Se configureaza tot din SES

» Daca se folosesc servere externe, contextul admin trebuie sa
aiba acces la Internet

Waters (config) # context admin

Waters (config-ctx)# config-url diskO:/admin.cfg

Waters (config-ctx)# context Pitesti

Waters (config-ctx)# config-url tftp://192.168.10.50/Pitesti.cfqg
Waters (config-ctx)# context Galati

Waters (config-ctx)# config-url ftp://cisco:ciscol23@192.168.20.50/Galati.cfg

» La modificarea URL-ului, se descarca noul fisier de configurare
si se face merge in RAM
O Trebuie sters RAM-ul inainte de schimbarea URL-ului



Alte operatii pe contexte

» Vizualizarea modului de operare ASA

Waters# show mode

Security context mode: multiple

» Schimbarea contextului

Waters# changeto context admin
Waters/admin#

» Vizualizarea contextelor

Waters (config) # show context

Context Name Class Interfaces URL

*admin default disk0:/admin.cfg
Pitesti default (not entered)
Bacau default (not entered)
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Studiu de caz
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Configuratii ASA - SES

Waters# show run

interface GigabitEthernet0/0
interface GigabitEthernet0/0.1
vlan 10

interface GigabitEthernet0/0.2
vlan 20

interface GigabitEthernet0/0.3
vlan 30

interface GigabitEthernet0/1
interface GigabitEthernet0/1.1
vlan 40

interface GigabitEthernet0/1.2
vlan 50

interface GigabitEthernet0/1.3
vlan 60

hostname Waters

admin context admin




Configuratii ASA - SES

context admin
description admin Context for admin purposes
allocate-interface GigabitEthernet0/0.1
allocate-interface GigabitEthernet0/1.1
config-url diskO0:/admin.cfg

context Pitesti

description Pitesti Customer Context

N

allocate-interface GigabitEthernet0/0.

N

allocate-interface GigabitEthernetO/1.
config-url diskO:/Pitesti.cfg
context Galati

description Galati Customer Context

w

allocate-interface GigabitEthernet0/0.

w

allocate-interface GigabitEthernetO/1.
config-url diskO0:/Galati.cfg




Configuratii ASA — Admin Context

Waters/admin# show running
interface GigabitEthernet0/0.1
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
interface GigabitEthernet0/1.1
nameif outside
security-level 0
ip address 209.165.202.130 255.255.255.248
!
hostname admin
logging enable
logging timestamp
logging trap emergencies
logging host inside 192.168.1.10
!
route outside 0.0.0.0 0.0.0.0 209.165.202.129 1
telnet 192.168.1.0 255.255.255.0 inside
telnet timeout 5
ssh 0.0.0.0 0.0.0.0 outside

ssh timeout 5




Configuratii ASA — Pitesti Context

waters/Pitesti# show running
interface GigabitEthernet0/0.2

nameif inside

security-level 100

ip address 192.168.10.1 255.255.255.0
interface GigabitEthernet0/1.2

nameif outside

security-level 0

ip address 209.165.200.225 255.255.255.248

hostname Pitesti

'Configuratie NAT pentru reteaua Pitesti
global (outside) 1 209.165.200.230

nat (inside) 1 192.168.10.0 255.255.255.0
!

route outside 0.0.0.0 0.0.0.0 209.165.200.226 1




Configuratii ASA — Galati Context

Waters/Galati# show running

interface GigabitEthernet0/0.3
nameif inside

security-level 100
ip address 192.168.20.1 255.255.255.0

interface GigabitEthernet0/1.3
nameif outside

security-level 0
ip address 209.165.201.2 255.255.255.224

hostname Galati

'Configuratie NAT pentru Galati

global (outside) 1 interface

nat (inside) 1 192.168.20.0 255.255.255.0
!

route outside 0.0.0.0 0.0.0.0 209.165.201.1 1
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VDOM-uri

» Pe FortiOS implementarea de virtual firewalling poarta numele
de Virtual Domains

» Aceeasi arhitectura
O Global — echivalent SES
O Root VDOM — echivalent admin_context
0 VDOM X — echivalent customer_context

» Se pot crea 10 VDOM-uri implicit
O Este nevoie de licenta pentru mai multe

0 Doar FortiGate-urile de la seria 3000 in sus au posibilitatea de a aplica o
licenta pentru marirea numarului de VDOM-uri

» Fata de Cisco, in FortiOS nu exista nici o limitare de
functionalitati la trecerea in multiple-mode

0 Tn continuare functioneaza VPN, protocoale de rutare etc.



Comunicare intre VDOM-uri

» Se poate configura acelasi model de comunicatie ca si in cazul
ASA n care fiecare (sub)interfata face parte dintr-un VLAN si
comunicarea se face prin intermediului unui dispozitiv L3

» Dar exista limitari
0 Daca FortiGate are 8 interfete, atunci pentru a putea comunica cu

Internetul si intre VDOM-uri pot face maxim 4 VDOM-uri (in licenta de
baza exista 10)

3 Numarul de VDOM-uri ajunge sa depinda de numarul de interfete
0 Se pierde bandwidth si capacitate de comutare si CPU (procesare politici)

» InterVDOM Links

0 Posibilitatea de a configura o legatura software cu o politica atasata intre
oricare 2 VDOM-uri



Inter-VDOM links — Functionare

» La definirea unui Inter-VDOM link se creeaza 2 interfete virtuale, fiecare
alocata automat in unul din cele 2 VDOM-uri

» Administratorul fiecarui VDOM poate defini apoi politici intre interfetele
din VDOM-ul sau si interfata sa virtuala din Inter-VDOM link

» Astfel fiecare administrator controleaza precis ce poate parasi sau intra in
VDOM-ul sau

Inter-VDOM Link




Topologii — Standalone VDOM

» Daca nu se activeaza contextul multiplu exista implicit VDOM-ul Root,
invizibil pentru utilizator, in care se definesc toate politicile

» La migrarea catre multiple-mode, Root VDOM-ul pastreaza toate
configuratiile
Client 1

Diferentiere prin
politici de firewall




Topologii — Independent VDOM

» Fiecare client are VDOM-ul sau si este conectat la Internet
» Nu exista comunicatie intre VDOM-uri

» Nu exista interfete conectate la Management VDOM — dezavanteje in
functionalite si control

Client 1




Topologii — Partial mesh Management VDOM

» Comunicarea dintre VDOM1 si VDOMZ2 se face prin Vigmt
» Super_admin-ul are grad complet de control fata de traficul dintre cele 2

VDOM-uri
O Poate fi un lucru bun sau rau depinzand de scenariu

Client 1 Politici Admin

§ﬁ




Topologii — Full-mesh Management VDOM

» Permite un control granular asupra oricari directii de trafic pentru fiecare
VDOM_admin

» Permite super_adminului sa aiba politici de Internet comune, sau specifice
pentru fiecare client

Politici Admin
: VDOM 1 catre
Client 1 VDOM2 si Mgmt.

Politici Admin
VDOM 2 catre
VDOM 1 si Mgmt.
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Activarea multiple-mode

» Se face din Dashboard

0 Widgetul de System Information

E) Dashboard
. = Usage
EJE_E_; Network

= Interface

- = Zone

-= Options

-» DNS Server
i Web Proxy
@ ¢ld DHCP Server
@ Config

=[G Admin

El Certificates
@& Maintenance

© widget |4 Dashboard

v System Information

Serial Number
Uptime
System Time
HA Status
Host Name

Firmware Version

System Configuration

FortiClient Version
Operation Mode
Virtual Domain

Current Administrators

Current User

FG50BH3G09601284

2 day(s) 23 hour(s) 27 min(s)

Mon Mar 28 09:18:36 2011 [Chanage]
Standalone [Configure]

Fortigate51B [Chanae]

v4.0,build0303,101214 (MR2 Patch 3)
[Update]

Last Backup: Mon Mar 28 09:18:19 2011
[Backup] [Restore]

Unknown
NAT [Change]
Disabled [Enable]

1 [Details]

admin [Change Password]




Navigare VDOM

» Dupa activarea multiple-mode:

2 Apare un meniu de VDOM in
System din care se pot crea VDOM-
uri

O Apare un drop-down din care se

poate naviga dintr-un VDOM in
altul

Router

Log Bast root [::

Global | v |

CCurrent VOORD

= © Dashboard | Name 'VDOM1
. = Dashboard |
| Enable
= Usage E [
=@ VDOM test VDOY
. —
= Global Resources i Comments

E]@ Network
E’\ Config

'ﬁ Admin

®E3] Certificates
@&} Maintenance

Z (maximum 63 characters)

EE—

El Dashboard
. *Usage

= @ VDOM

: = VDOM

_ - = Global Resources
Eg Network

@& Config

r?; Admin

-- Certificates

@ Maintenance

New Virtual Domain




Asocierea interfetelor cu VDOMuri

» Se face din modul de configurare al interfetei

New Interface

=-@® Dashboard % Name
- = Dashboard f
| Type VLAN
= Usage g R N =]
E—]@ VDOM ; Interface intem3| B
~* VDOM | VAN ID
- = Global Resources . ) ) .
& Network : Virtual Domain | root (=]
£ DOM1
-« Options % Addressing mode
®- Config | ©Manual ©ODHCP ) PPPOE
@ Admin - IP/Netmask: 0.0.0.0/0.0.0.0
#-[E5] Certificates
#-$% Maintenance

» Tot din acelasi meniu se creeaza un Inter-VDOM link

EEN
} [ Interface 1P /Netmask
=-@® Dashboard VDOM Link

: S D w in 192.168.1.99 / 255.255.255.0
- = Dashboard g
i B [:] lani 10.0.1.2 / 255.255.255.0
..... L] Usage
] wan1 10.0.0.2 / 255.255.255.0
=@ VDOM
D wan2 192.168.254.100 / 255.255.255.0
= VDOM
‘.= Global Resources




Creare Inter-VDOM Link

New VDOM Link

» Din modul

=-@® Dashboard % Name IVL_1_R
g I O ba I = Dashboard :
* Usage
L & @ VDOM Interface #0 IVL_1_RO
4 d Creare se S Virtual Domain VDOM1 [+]
- = Global Resources IP/Netmask 0.0.0.0/0.0.0.0

alege numele Bt | |

. .. R | Administrative Access [CHTTP [CIHTTPS [CpING
||n k‘u | Ul $| < OpieE [ ssH | TELNET [ snmp

H - Config
VDOM urlle @»‘[zAdmin Description
A #-[&5] Certificates (63 characters)
| nt re care se &% Maintenance
v Interface #1 IVL_1_R1
fa Ce Iegat u ra Virtual Domain 'root [Z]
. IP/Netmask 0.0.0.0/0.0.0.0
» Optional se pot
p ' p Administrative Access [C/HTTP [CIHTTPS [CpING
aS|gna adrese IP [[lssH [l TELNET [Clsnmp
celor 2 interfete peseipRdn .
(63 characters)

virtuale create e




Comunicare intre VDOM-uri

» Din modul global nu se pot crea politici de firewall

» Fiecare administrator trebuie sa isi configureze propriile politici intre

interfata fizica si cea virtuala si propriile rute prin interfata virtuala

System

Router

= [E] Policy

= Central NAT Table
- » DoS Policy
- = Sniffer Policy
. = Protocol Options
-{2] Address
--Q} Service
[@ Schedule
--@ Traffic Shaper
El@ Virtual IP
®-@ Load Balance

—

Source Interface/Zone
Source Address
Destination Interface/Zone
Destination Address
Schedule

Service

Action

"1 Log Allowed Traffic

NAT
) No NAT
© Enable NAT
) Use Central NAT Table

New Policy

internal

all

IVL_1_R1

all

‘always
LANY

| ACCEPT

Dynamic IP Pool

[=]
[=] =l Multiple

]
E] =| Multiple

[=]

[=] =l Multiple
[=]

SRED"
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