Routing and Switching

20 martie 2014




Obiective

» VLAN-uri
O Separarea retelei prin VLAN-uri
a Inter-VLAN Routing
» Rutare
Statica vs. Dinamica

Concepte de rutare dinamica
Procesarea rutelor in tabela de rutare

Open Shortest Path First (OSPF)
Policy-Based Routing (PBR)

0

0

0

O Routing Information Protocol (RIP)

0

0

0 Bidirectional forward detection (BFD)
» Configuratii Cisco

» Configuratii Fortinet



VLAN-uri

» Terminologie in VLAN-uri
2 VLAN
3 Trunk
a Inter-VLAN Routing
O Tagging

» VLAN - posibilitatea de a separa statiile dintr-un LAN in mai
multe domenii de broadcast

» Scenarii comune de utilizare a VLAN-urilor?

0 Separarea departamentelor intr-o companie (Marketing, Programming
etc)

0 Separarea traficului de date de cel de management/monitorizare

O Separarea retelei de date de reteaua de VolP (astfel este posibil QoS de
nivel 2)



Retea redundanta cu VLAN-uri

» VLAN-urile se configureaza la nivelul interfetelor switch-urilor

» Comunicarea intre 2 statii din acelasi VLAN se face intotdeauna pe cea mai
scurta cale de nivel 2

» Q:1n ce VLAN se afl3 link-urile dintre switch-uri sau dintre switch-uri si
firewall?
O A:in nici un VLAN; sunt link-uri de tip trunk



Trunking

» Pentru a putea separa traficul fiecarui VLAN peste aceeasi legatura fizica
trebuie folosit un protocol separat — 802.1q

MACS | Type/Len m
“MACD | MACS | TAG | Typefien | Date




Inter-VLAN Routing

v

S-ar putea sa existe nevoia comunicarii intre 2 statii din VLAN-uri diferite

O Ex: Trafic de monitorizare, administratorul doreste sa acceseze orice VLAN etc.

v

Trebuie folosit un dispozitiv capabil de rutare

v

Portul switch-ului trebuie configurat ca trunk
» Portul firewall-ului poate fi configurat ca trunk?

3 Nu pentru ca este un port L3

0 Este insa necesara o configuratie speciala care sa permite firewall-ului sa recunoasca ID-ul
dotlq si sa ia o decizie pe baza sa



Rutare — statica vs. dinamica

Scalabila

100% Sigura Nesigura implicit,
dar poate fi
: securizata cu cost in
1 overhead
Nescalabila

Poate deveni
foarte greu de
configurat

Nu reactioneaza la
schimbari in retea

Usor de aplicat
pentru a rezolva

temporar probleme
de rutare

Reactioneaza
dinamic la
schimbarile din
retea



Protocoale de rutare — classful vs classless

» Sunt clasificate dupa mai multe criterii
» Criteriul 1: Classful vs Classless
» Care este diferenta?

O Protocoalele de rutare classful nu trimit masca de retea in mesaje de
update

» Ce masca de retea este retinuta in tabela de rutare?
Cazul 1. Cazul 2:

10.10.10.0 10.10.10.0

192.168.1.2/24 10.30.40.2/16

10.0.0.0/8 10.10.0.0/16




Protocoale de rutare — DV vs. LS

» Distance vector

3 Cunosc reteaua prin intermediul adresei next-hop si distantei pana la
destinatie

3 Nu stiu nimic despre retea dincolo de next-hop

O Trimit update-uri de rutare la intervale fixe care contin in general toata
tabela de rutare

O Ruleaza algoritmul Bellman-Ford

» Link-state

0 Cunosc toata reteaua (e.g cate hopuri exista pana la destinatie, care este
costul intre hop-ul 3 si hop-ul 4 etc)

a Trimit update-uri triggered si doar cu informatia necesara

2 Ruleaza algoritmul Dijkstra



Protocoale de rutare — DV vs. LS (analogie)

Am o harta si stiu exact
cum sa ajung la
destinatie.

Citesc indicatoarele si
functie de distanta si
destinatie iau o decizie.

Daca se produce o
modificare nu trebuie

decat sa urmaresc alt D.a.ca se prodL{ce o
indicator. E usor sa modificare, trebuie sa imi

urmaresti indicatoare. recalculez toata harta.




Protocoale de rutare — IGP vs EGP

» Interior gateway protocols (IGP)

0 Protocoale LS sau DV 'i; ’ _,_,_—r'
O Folosite in cadrul aceleiasi organizatii - - |

a— [ |
(Autonomous System) - 48 SRRy
3 AS —un grup de rutere aflate sub administratie M
comuna

3 Scop principal: gasirea celei mai scurte rute!

» Exterior gateway protocols (EGP)
0 BGPv4
O Folosite intre AS-uri

2 Scop principal: flexibilitatea de a putea alege
calea preferata care nu intotdeauna este cea
mai scurta.




Short routing quiz

» Ce este distanta administrativa?
» Ce este metrica?

» Se primesc urmatoarele rute de catre un ruter. Ce rute vor fi
introduse 1n tabela de rutare si in ce ordine?
1. 10.10.10.0/24 [120/3]
2. 10.10.10.128/25 [110/5]
3. 10.10.11.0/24 [130/8]

4. 10.10.11.0/24 [100/5] »

10.10.10.128/25 [110/5]
10.10.10.0/24 [120/3]
10.10.11.0/24 [100/5]
192.168.0.0/16 [190/2]

5. 10.10.11.0/24 [130/2]
6. 192.168.0.0/16 [190/3]
7. 192.168.0.0/16 [190/2]

B ow o




» Protocol distance vector ce ruleaza peste UDP port 520

» Trimite toata tabela de rutare odata la 30 de secunde tuturor
vecinilor

» Foloseste ca si metrica hop-count (15 = o0)
» Are implementate functionalitati pentru imbunatatirea
timpului de convergenta si evitarea buclelor de rutare

Q Triggered updates —imediat cum o ruta este pierduta sau adaugata,
aceasta informatie este transmisa catre toti vecinii

a Split horizon - o ruta nu se va transmite ruterului care este next-hop
pentru ruta respectiva



» RIPv1

2 Classful
O Transmite update-uri folosind adresa 255.255.255.255

» RIPv2

2 Classless
d Transmite update-uri folosind adresa 224.0.0.9

» Care este diferenta intre a transmite update-uri folosind
broadcast vs multicast?



OSPF (1)

» Protocol link-state
Q Triggered updates

0 Foloseste Dijkstra pentru a pastra in memorie un arbore a celor mai
scurte cai

0 Foloseste bandwidth ca si cost (formula costului = 109bandwidth)

» Ruleaza direct peste IP (IP protocol number 89)

2 Implementeaza propriul sistem de ACK-uri

» Distanta administrativa: 110



OSPF (2)

» Foloseste multicast pentru transmiterea update-urilor
Q 224.0.0.5,224.0.0.6

» Creeaza adiacente cu vecinii

O Fiecare ruter este identificat de un Router-1D pe 32 de biti (de obicei
setat de administrator)

O Update-urile sunt transmise doar la vecini adiacenti

0 Tntre vecini sunt transmise mesaje Hello pentru a detecta rapid
schimbarile



Scalabilitatea OSPF

» Care este dezavantajul unui protocol link-state?
a Costisitor pentru CPU

» Care este solutia implementata de OSPF?
0 Impartirea retelei in arii
2 Un firewall/ruter ruleaza full-Dijkstra doar pentru
retelele din aceeasi arie cu el

» Exista o singura constrangere de design la
implementarea OSPF multi-area

O Toate ariile trebuie legate la aria O.

» OSPF permite personalizarea ariilor sale (filtrarea unor
anumite tipuri de rute pentru a reduce incarcarea pe CPU)
2 Mai multe la CCNP ROUTE



OSPF multi-area - terminologie

Link State Link State Packet —
Advertisement — o update de rutare
retea transmisa in

update

=< =<

. ASBR Aria 1l ABR

4 y

Autonomous System

Boundary Router — Area border router —
ruter ce introduce in ruter ce transmite rute
OSPF rute din alt intre 2 arii

protocol de rutare



Policy-Based routing

» Reprezinta capabilitatea de a suprascrie decizia de rutare a
unui ruter/firewall

» Este o configuratie statica, doar administratorul poate
configura reguli pentru PBR




Bidirectional forwarding detection

» BFD este un protocol de nivel 3 folosit pentru a identifica
un link-failure chiar si atunci cand link-ul nu suporta astfel
de metode (Ethernet, MPLS, tunele etc.)

» Standardizatin 2010 in

0 RFC 5580 — descrie folosirea BFD ca o metoda generala pentru
verificarea link-failure indiferent de protocoalele de nivel inferior

0 RFC 5581 — descrie folosire BFD impreuna cu OSPF si ISIS pentru a
obtine convergente rapide
» Detecteaza un link-failure in <50ms (aceeasi viteza cu
SONET, cel mai rapid protocol serial in termeni de
detectare a unui link-failure )



I Cisco ASA — Routing and Switching




Suport de VLAN-uri pe ASA

Model ASA Numar VLAN-uri
5510 5 0

5520 5 25

5540 5 100

Model ASA Numar VLAN-uri
5510 5 10

5520 5 25

5540 5 100




Definirea de VLAN-uri

» Pe ASA se pod defini VLAN-uri in 2 moduri:

0 Routed mode — VLAN-urile se definesc la nivel de subinterfata logica si
sunt folosite pentru a identifica tag-ul dotlq in Inter-VLAN Routing

O Transparent mode — VLAN-urile se definesc la nivel de interfata fizica si
functioneaza la fel ca pe un switch

» Tn continuare se va studia Routed mode

Waters (config)# int e0/0.20

Waters (config-subif)# vlian 20

Waters (config-subif) # nameif inside 20

INFO: Security level for "inside 20" set to 0 by default.
Waters (config-subif)# ip address 10.20.0.1 255.255.255.0

Waters (config-subif)# no sh




Configurarea Inter-VLAN Routing

Waters (config)# int e0/0
Waters (config-if)# no sh
Waters (config-if)# no nameif

Waters (config-if)# no security-level

Waters (config-if)# no ip address

Waters (config)# int e0/0.20

Waters (config-subif)# vlan 20

Waters (config-subif)# nameif inside 20

Waters (config-subif)# ip address 10.20.0.1 255.255.255.0

Waters (config-subif)# no sh

Waters (config-subif) # security-level 75

Waters (config)# int e0/0.30

Waters (config-subif)# vlan 30

Waters (config-subif)# nameif inside_ 30

Waters (config-subif)# ip address 10.30.0.1 255.255.255.0
Waters (config-subif)# no sh

Waters (config-subif) # security-level 75

Waters (config) # same-security-traffic permit inter-interface




Rutare statica

192.168.10.2/24 209.165.200.226
192.168.20.0/24 /
N s

—

Waters (config)# route outside 0.0.0.0 0.0.0.0 209.165.200.226 1

Waters (config)# route inside 192.168.20.0 255.255.255.0
192.168.10.2 1

» Cifra folosita ca ultim parametru defineste distanta administrativa

» Se pot configura maxim 3 rute statice cu aceeasi distanta
administrativa si cu aceeasi interfata de iesire pentru load-balancing



Vizualizarea tabelei de rutare

Waters# show route

S 0.0.0.0 0.0.0.0 [1/0] via 209.165.200.226, outside

C 192.168.10.0 255.255.255.0 is directly connected, inside

S 192.168.20.0 255.255.255.0 [1/0] via 192.168.10.2, inside

C 209.165.200.224 255.255.255.224 is directly connected,
outside

» CasiinlOS, nu reflecta ordinea in care rutele vor fi procesate
la rutarea unui pachet



Protocoale de rutare

» ASA suporta:
0 RIPv1/v2
2 OSPF

» ASA nu suporta:
0 BGP
2 PBR

» Poate rula toate 3 protocoalele in acelasi timp

==




Configurarea RIP

Ruta default

Chicago# configure terminal
Chicago(config)# rip inside passive version 2
Chicago(config)# rip inside default version 2

Chicago(config)# rip outside passive version 1

» Cuvantul cheie default injecteaza o ruta default spre inside

» Cuvantul cheie passive impiedica RIP sa trimita update-uri pe
interfata respectiva



RIPv2 - autentificare

» RIPv2 suporta autentificarea update-urilor
2 Plain text sau MD5

Chicago# configure terminal

Chicago (config)# rip inside default version 2 authentication
md5 cisco 1

» Vizualizarea tabelei de rutare

Chicago# show route

R 0.0.0.0 0.0.0.0 [120/1] wvia 209.165.200.226, outside
192.168.10.0 255.255.255.0 is directly connected, inside
192.168.20.0 255.255.255.0 [120/1] via 192.168.10.2, inside
192.168.13.0 255.255.255.0 [120/2] via 192.168.10.2, inside
209.165.200.224 255.255.255.224 is directly connected, outside




Depanarea RIP

» RIPv1 nu este compatibil cu RIPv2

Chicago# debug rip
debug rip enabled at level 1
Chicago# RIP: interface inside sending v2 update to 224.0.0.9

RIP: received packet from interface inside [pif=2]
(192.168.10.2:520)

RIP: interface inside received vl update from 192.168.10.2

» Pot exista probleme de autentificare

Router# debug ip rip
2d09%h: RIP: received packet with MD5 authentication

2d09%h: RIP: ignored v2 packet from 192.168.10.1 (invalid
authentication)




» Migrarea la OSPF — care este comanda care sterge toate
configuratiile RIP din memoria ASA?

2 clear configure rip

» Configurarea OSPF

Chicago# configure terminal
Chicago (config)# router ospf 1
Chicago (config-router)# network 192.168.10.0 255.255.255.0 area O

Chicago (config-router) # exit

» Pentru cei obisnuiti cu I0S: atentie, nu se foloseste wildcard, ci
masca de retea



I Fortinet — Routing and Switching




VLAN-uri

» Pe FortiOS se creeaza interfete virtuale de tip “VLAN” care se
ataseaza interfetelor fizice

» Se definesc din aceeasi interfata ca interfetele fizice

Qe

Logout

)

Help

FortiGate 51B

Fz:=RTINET

2-® Dashboard il % Name Management
- Dashboard % Type VLAN
ioa Usage

, § Interface internal
=58 Network H

- 5

= Zone

= Options 1 || Addressing mode
- = DNS Server ©@imanual ©DHCP ) PPPOE
“» Web Proxy 1P/Netmask: 192.168.10.1/255.255.255.0

-1 DHCP Server

Router [C] Enable Explicit Web Proxy

Firewall [Tl Enable DDNS

UTM [C] Enable DNS Query [Please Select]

VPN Administrative Access HTTPS PING MIHTTP
User MssH  [Clswmp [CITELNET




VLAN Nativ

» 802.1q suporta notiunea de VLAN nativ (VLAN care nu este
tagged peste un trunk)

» Este permisa configurarea unui IP pe interfata fizica (se
considera trafic din VLAN nativ)

» Interfetele VLAN nu au link-status, fiind virtuale

Q»

FortiGate 51B Q Z:RTINET
Help Logout
§ @ Create New Column Settings ]
lﬂmm
=© . Dashboard [[] -+ internal 192.168.1.99 / 255.255.255.0 HTTP,HTTPS,PING,SSH
* Dashboard | T 192.168.20.1 / 255.255.255.0 HTTP,HTTPS,PING,S5H 0
" Usage ] Management 192.168.10.1 / 255.255.255.0 HTTP,HTTPS,PING,SSH (4]
= L‘l:i Netwark B wanl 0.0.0.0 / 0.0.0.0 HTTP,HTTPS,PING,SSH 4] [+]
B wan2 192.168.254.97 / 255.255.255.0 HTTP,HTTPS,PING,SSH (4] (4]
= Zone
= Options
= DN5 Server

“.» Web Proxy
&-;1d DHCP Server

Router




Inter-VLAN routing

» Pentru a putea trece trafic intre interfetele de tip VLAN,

trebuie create politici de firewall

0 daca se doreste ca traficul sa poata fi initiat din oricare VLAN, este
nevoie de 2 politici

FortiGate 51B

System

Router

» i
T T R ETTI

EIE| Paolicy

- Central NAT Table
--= DoS Policy

m

= Sniffer Policy

. Protocol Options
#-{5] Address

-G Service

#-[T) Schedule T
-5 Traffic Shaper

uTM

VPN

User

WAN Opt. & Cache

Endpoint

Source Interface/Zone
Source Address
Destination Interface/Zone
Destination Address
Schedule

Service

Action

[ Log Allowed Traffic

NAT
) No NAT

1@: Enable NAT

) Use Central NAT Table

[Tl Enable Identity Based Palicy

[l utm
[7] Traffic Shapina

Management
all

IT

all

always

ANY

ACCEPT

Dynamic IP Pool

[Please Select]

e

| (2] Fz:RTINET
Help Logout
New Policy
- =|Multiple
- =|Multiple
- =|Multiple

-



Routing panel

» Fortinet suporta protocoalele dinamice:
2 RIP
0 OSPF
2 Full-BGP (iBGP, eBGP)

FortiGate 51B

Q | Q» | Z:RTINET

System Type: Al v  Network: Gateway: | Apply Filter |
5&5 Static Static 0.0.0.0/0 10 0 192.168.254.1 wan2
« Static Route Connected 192.168.1.0/24 0 u] 0.0.0.0 internal

= Palicy Route Connected 192.168.10.0/24 0 0 0.0.0.0 Management
g Dynamic Connected 192.168.20.0/24 0 0 0.0.0.0 IT
B@ Monitar Connected 192.168.254.0/24 0 0 0.0.0.0 wanz




Rute statice

» Distanta administrativa e implicit 10

» Pe langa distanta administrativa, FortiOS permite specificarea
prioritatii pentru o ruta

2 Prioritatea implicita e O

2 Prioritatea mai mica = mai buna

FortiGate 51B

System

Router

E| Static

. Policy Route
E Dynamic
=& Monitor

furn Routing Monitor

Destination IP/Mask

E Device

Y Static Route %

Gateway

% Distance

% Priority

New Static Route

10.10.10.0/24

wana2 -
192.168.254.1

10 (1-255)

100 (0-4294967295)

OK || Cancel

F:=RTINET




» Equal-Cost Multi-Path — este de fapt load-balancing folosit mai
multe rute statice

» Poate fi controlat functie de diferite criterii

2 IP sursa — se face load balancing functie de adresa IP sursa a pachetelor;
aceasta este setarea implicita

O Weighted — se configureaza ponderi pentru fiecare interfata de iesire, iar
traficul este balansat functie de aceste ponderi

O Spill-over — pentru fiecare interfata de iesire a unei rute statice, se
configureaza o limita de banda; cand aceasta limita este depasita, se
foloseste urmatoarea ruta statica (traficul face spill-over).

config system settings
set v4-ecmp-mode {source-ip-based | usage-based |
weight-based}

end




» ECMP suporta detectia gateway-ului si comutarea automata pe
urmatoarea ruta statica

O»

2)

S=ERTINET

FortiGate 51B

= Dashboard
- Dashboard

Edit Interface

[Tl Enable Explicit Web Proxy
[T Enable DDNS

-« Usage

=55 Network

[] override Default MTU Value | 1500 (bytes)

Administrative Access HTTPS PING [|HTTP
[¥] 55H [CIsnmp [CITELNET

-» Zone
- Options
" DNS Server [Vl Detect Interface Status for Gateway Load Balancing
= Web Proxy H
-~ Detect Server 192.168.254.1
&-(ld DHCP Server
P —— | b Detect Protocol #ping [CTcp Echo [CJubDP Echo
Router Weight 0
Firewall Spillover Threshold 0 KBps
uTM
VPN
User .
Description (63 characters)
MEANAinfisache Administrative Status @up® O Down©
Endpoint
Log&Report | OK | Cancel | Apply |




» Tabela de policy-route este analizata inaintea tabelei de rutare

» Suporta specificarea
32 IP Protocol
a Interfete
O Adrese IP
O ToS si porturi destinatie

- amn
FortiGate 51B 9 Ir | EzARTINET
Help Logout
System % New Routing Policy
53 Static % Protocol 0
= Static Route % Incoming interface internal -
il P olicy Route H  sourcea ddress / mask 0.0.0.0/0.0.0.0
-4 Dynamic H )
L« RIP H Destination address / mask  0.0.0.0/0.0.0.0
. OSPF E Destination Ports From: 1 To: 65535
' BGP Type of Service bit pattern: 00 (hex) bit mask: 00 (hex)
- ® Multicast Force traffic to:
E@ Menitor Outgoing interface
s Routing Monit
Gateway Address 0.0.0.0
= oK | Cancel |
Firewall




» Ce controleaza parametrul default-information-originate?
» Se pot seta timerele, activa protocolul si redistribui rute

FortiGate 51B | Q | Q» | F:RTINE

RIP Version ™l @2 Apply
© @ |
¥ Advanced Options(Defaults. Timers, Route Redistribution)
[# [ Static Default Metric 1 {1-18)

=% Dynamic

D Enable Default-information-originate

RIP Timers:(seconds)

= BGP Update =20 Timeout 180 Garbage 120
= Multicast
=& Monitor Redistribute:
[ connected [ oserF
] Metric |0 (1-18) [E] Metric |o (1-18)
[ static [ sce
[ Metric |o (1-16) [ Metric |o (1-16)
Networks IR/ Netmask: | Add
Firewall Mo RIP network defined.
UTM
VBN Interfaces | Create New
User ld Edit W Delets
o
WANOpt. & Cache n__ Authenticetion
Endpoint Mo RIP Interface defined.
Log&Report r




» Pe FortiOS Router-ID-ul trebuie configurat manual
3 Nu se poate activa OSPF daca RID-ul nu este configurat

FortiGate 51B | Q |LE-°?“| F:RATINE

Router ID 0.0.0.0

¥ Advanced Options{Default, Redistribution)
Diefault Information ES‘ENOHE ® Regular .:':.Alwa',rs

Apply

¥ =3 Static

=% Dynamic
Redistribute

I:l Connected D RIP
Metric |10 (1-16777214) Metric |10 (1-16777214)
" Multicast B Static ] BGP
E-.._“LJ Monitor . . . .
Metric |10 (1-168777214) Metric (10 (1-16777214)
Areas
& Create New ..: Edit 'ﬂ Delete

Mo OSPF area defined,

Networks

© create New Ll Edit [ Delets
Fireaall Mo OSPF network defined.
i Interfaces
VPN @ Create New o Edit W Delete

— R S

WAN Opt. & Cache Mo OSPF interface defined,

Endpoint

Log&Report




» Se poate activa pe tot echipamentul FortiGate

config system settings

set bfd enable

set bfd-desired-min-tx 50
set bfd-required-min-rx 50
set bfd-detect-mult 3

» Se poate activa/dezactiva la nivel de interfata

config system interface
edit <interface>
set bfd disable

end




Overview

Rutare statica
VS.

Rutare dinamica

PBR/BFD

Inter-VLAN
Routing

Concepte de
rutare dinamica



Cursul viitor...

» Virtual Firewalling

O ASA — contexte de securitate
0 FortiGate - VDOM-uri




