S
ST2 Test curs 4

e De ce rularea unei intreruperi cu intreruperile activate poate duce
la stack overflow?

e Se poate partaja aceasi intrerupere de catre doua dispozitive?
Explicati.

o In Linux, pot intreruperile software duce la ,process starvation”?
Explicati.
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e Concurenta in kernel
e Operatii atomice
o Spinlock-uri
e Cache trashing
e Primitive de sincronizare blocante
e Per-cpu data
e Bariere
e RCU (Read-Copy-Update)
e Bibliografie
- UTLK: capitolul 5

- LKD: capitolele 8, 9
- http://lwn.net/Articles/262464/
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A
SO 2 Sincronizare

kernel crunch

e Avem nevoie de sincronizare atunci cand

- Exista concurenta
- ,Concurentii” acceseaza aceasi zona de memorie

- Se fac atat accese RO cat si RW
e Lipsa sincronizarii duce la conditii de cursa



A
ST2 Conditii de cursa

e Doua fire de executie decrementeaza variabila V panala 0

while (v>0) whi l e (v>0)
V- -, ve .-
Thread A Thread B

e Ce valoare va avea variabila V dupa terminarea executiei
celor doua fire de executie?



Conditii de cursa (2)

Thread A Thread B
=0 I Preemptie
] If (v>0) {
V=0 V--;
- ay )
V- J V=-1
}



A
ST2 Rezolvarea conditiilor de cursa

kernel crunch

e Zona critica = zona de cod ce acceseaza datele partajate
din mai multe contexte de executie

e Accesul la date in zona critica facut intr-un mod ordonat,
astfel incat rezultatele sa fie predictibile

- Tn exemplul precedent, thread-ul B ar trebui sa astepte pana thread-
ul Aliese din if

e Solutie: atomicizarea zonei critice, dezactivarea preemptiei
in zona critica, secventializarea accesului la zona critica



A
ST 2 Concurenta in kernel

kernel crunch

o Sisteme uniprocesor, kernel nepreemptiv: procesul curent poate fi
preemptat de catre intreruperi

o Sisteme uniprocesor, kernel preemptiv: procesul curent poate fi
preemptat de catre alte procese

o Sisteme multiprocesor: procesul curent se poate executa in
paralel cu un alt proces sau intrerupere ce ruleaza pe alt procesor



kernel crunch

A
ST 2 Operatii atomice

e Operatii cu intregi:
- incrementare, decrementare, adunare, scadere

- add_and test, sub _and test, dec_and test, inc_and test:
efectueaza operatie si intoarce valoarea dupa operatie

e Operatii cu biti:
- test/set/clear/change bit

- test_and_set/clear/change bit: efecuteaza operatia si intoarce
valoarea dinaintea operatiei



S . . .
ST2 Operatii atomice in sisteme multiprocesor

o Chiar daca procesoarele pot rula cod concurent, memoria
este partajata, deci accesul este secventializat

e Dar, operatiile atomice la nivel de procesor nu mai sunt
atomice la nivel de sistem

CPUO

<Load (1) CPUT
est_and_set Memory ~Load (2)~

Pr——

pr——

est and set




A
o2 Operatii atomice in sisteme multiprocesor (2)

e Solutia: lock pe magistrala pe durata executie instructiunii

CPUO

BUS LOCK

test and_ set Store

BUS UNLOCK

Memory




A
ST2 Dezactivarea intreruperilor

kernel crunch

e Pe sistemele uniprocesor, dezactivarea intreruperilor elimina
sursa de concurenta

e Operatia e suficienta pentru a proteja zonele critice

e Functioneaza atat pentru kernel preemptive cat si pentru kernel
nepreemptive



SS2

kernel crunch Exemplu: Linux X86

local irqg disable() \
asm volatile (,cli” : : : ,memory”);

local irg enable() \
asm volatile (,sti” : : : ,memory”);

local irg save(flags) \
asm volatile ("pushf ; pop

$0" :"=g" (flags): /* no
input */: "memory")

local irg restore(flags) \
asm volatile ("push %0 ; popf"
/* no output */
"g" (flags) :"memory", "cc");
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kernel crunch

e Necesare pe sisteme multiprocesor
e Sunt folosite pentru a secventializa accesul la zona critica

e |Implementare tipica

spin lock: unlock:
LLOCK BTS [LOCK],0 MOV LOCK, 0
JC spin lock



Al
802 (x86) BTS - Bit Test and Set

e Usage: BTS dest,src
 Modifies Flags: CF

e The destination bit indexed by the source value is copied
into the Carry Flag and then set in the destination.



S
ST2 Lock contention

e Exista lock contention atunci cand avem cel putin un
procesor care asteapta sa intre intr-o zona critica

e Cu cat zona critica este mai mare, cu atat creste
probabilitatea si timpul petrecut in lock contention

e Cu cat avem un numar mai mare de procesoare cu atat
creste probabilitatea si timpul petrecut in lock contention



862 Cache trashing

kernel crunch

o Datorita faptului ca spinlock-urile acceseaza foarte des
memoria atunci cand exista contention, exista o
probabilitatea crescuta pentru a induce fenomenul de cache
trashing

e Fenomenul de cache trashing apare la sistemele
multiprocesor atunci cand o line de cache se ,plimba de la
un procesor la altul”

e Consecinta a modului in care e implementata sincronizarea
cache-urilor (L1) in sisteme multiprocesor



A

De ce trebuie sa sincronizam cache-urile?

‘CPUI

Write-back Cache

1

‘CPUI

Write-back Cache

A

N




— o . .
ST2 De ce trebuie sa sincronizam cache-urile? (2)

‘ CPU IE&&E’B ‘ CPU Iﬁrﬁ%

Write-back Cache Write-back Cache
A 3 A 1
B 2 B 3
A 1




582 neronizeaza cache-ur
Cum se sincronizeaza cache-urile?

kernel crunch

« In hardware, cu protocoale de sincronizare

e Snooping: cache-ul monitorizeaza accesul la memorie si in
cazul in care se detecteaza o operatie de scriere se
iInvalideaza linia de cache

e Directory: se mentin global informatii despre unde (in ce
cache) se gasesc cele mai actuale modificari

e Snooping vs Directory: directory scaleaza mai bine (este
folosit pentru >= 64 procesoare), snooping are latenta mai

mica



SS2 MESI

e Politica de caching: write-back

e O linie de cache are 4 stari: Modified, Exclusive, Shared,
Invalid

e Operatiile de citire pot fi servite din orice stare, mai putin
Invalid

e Operatiile de scriere pot fi servite doar din starile Modified i
Exclusive

e Daca linia este in starea Shared, un Write va determina un
cache Invalidate pe toate celelalte procesoare

e Procesorul care tine linia in Modified, trebuie sa intercepteze
toate operatiile de citire (snoop) si sa:
- Puna pe hold operatia de citire
- Sa faca flush la linie modifica

- Sa reia operatia de citire



S52 Cache trashing (2)

kernel crunch

CPUO CPU1 CPU2

CACHE CACHE CACHE

spin_lock(&lock);
/[* regiune critica */

Invalidate

spinlock(&lock);

spinlock(&lock); READ lock
READ lock ‘F’{VERAEEI(')%ik
WRITE lock WRITE lock
READ lock READ lock
WRITE lock WRITE lock
READ lock READ lock
WRITE lock
READ lock

ébin_unlock(&lock);



P
802 Evitare cache trashing

4

; lmplementarea

; KeAcquireSpinLock e Majoritatea acceselor vor fi de

- tip READ astfel incat se va

spin lock: reduce frecventa invalidarilor
rep ; nop cacheului

test lock addr, 1
Jnz spin lock

lock bts lock addr
jc spin_ lock

e Rep; nop delay proportional
cu viteza memoriei



ST2 Spinlock-uri inlantuite

kernel crunch

CPU3—>| 3

CPU 3 spins on this (private) lock

\ / CPU 4 spins on this (private) lock

> g

CPU 2 spins on this (private) lock

__— A When CPU 1 is finished with the
Shared memory / real lock, it releases it and also
CPU 1 releases the private lock CPU 2
holds the | 1 is spinning on

real lock
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ST2 Sincronizarea cu intreruperile

kernel crunch

e Scenariu: date partajate intre cod ce ruleaza in process
context si cod ce ruleaza intr-o intrerupere

« In context proces, se ia spinlock-ul

e Pe acelasi procesor vine intreruperea, si se ruleaza rutina
de tratare

e Rutine de tratare incearca sa ia spinlock-ul
e Deadlock



kernel crunch

A
ST2 Sincronizarea cu intreruperile (2)

Context process:

- dezactivare intreruperi: ne protejeaza impotriva preemptiei pe
procesorul curent +

- luare spinlock: ne protejeaza impotriva rularii codului din al proces
context sau intrerupere, pe alt procesor

Context intrerupere:

- luare spinlock: ne protejeaza impotriva rularii codului in context
proces pe alt procesor

e Linux:
- spin_lock_irgsave

— spin_unlock_irgrestore

Windows

- KeSynchronizeExecution

- KeAcquirelnterruptSpinLock



A
802 Sincronizarea cu bottom-half handlerele

kernel crunch

e Acelasi scenariu se aplica si la BH-uri, pentru ca BH-urile
pot preempta contextul process

o Linux:
- spin_lock bh: local bh disable + spin_lock
— spin_unlock_bh: spin_unlock + local _bh_enable

e \Windows

- KeAcquireSpinLock ridica automat nivelul IRQL la
DISPATCH_ LEVEL



55%3:2 Linux

kernel crunch

#define local bh disable() \

add preempt count(SOFTIRQ OFFSET); \
barrier();

#define local bh enable() \
sub preempt count(SOFTIRQ OFFSET);

#define irqg count() \
(preempt count() & (HARDIRQ MASK | SOFTIRQ MASK))

#define in interrupt() irg count()
asmlinkage void do softirqg(void)

{

if (in _interrupt()) return;



862 Linux kernel preemption

kernel crunch

o Poate fi configurat
— Activat — timp de raspuns mai bun
- Dezactivat — throughput mai bun

o Este deazactivat la luarea unui spinlock, nu avem nevoie de
protectie speciala

e Dezactivarea poate fi imbricata, se tine un contor de preemptie in
current_thread_info()



N i
ST2 Primitive de sincronizare non busy waiting

e Daca regiunea critica este protejata, se pune procesul
curent in asteptare

* Nu pot fi chemate din context intrerupere
e |Latenta mai mare decat spinlock-urile

e Throughput mai bun daca overhead-ul schimbarii de context
e mai mic decat timpul de asteptare mediu

e Semafoare, Mutex-uri



862 Linux: semafoare

kernel crunch

static inline void down(struct semaphore * sem)

{
might sleep();

__asm volatile (
"LOCK decl %0\n\t"
"jns 2f\n"

"lea %0,%%eax\n\t"
"call  down failed\n"
ll2:ll

:"+m" (sem->count): :"memory","ax");



Ao
ST2 Linux: semafoare (2)

kernel crunch

void @ sched _ down(struct semaphore *sem)

{

struct task struct *tsk = current;
DECLARE WAITQUEUE (wait, tsk);
unsigned long flags;

tsk->state = TASK UNINTERRUPTIBLE;
spin lock irgsave(&sem->wait.lock, flags);
add wait queue_ exclusive locked(&sem->wait, &wait);

sem->sleepers++;
for (;i) |

int sleepers = sem->sleepers;

if (l!atomic_add negative(sleepers - 1, &sem->count)) {
sem->sleepers = 0;
break;

}

sem->sleepers = 1; /* us - see -1 above */

spin_unlock irgrestore(&sem->wait.lock, flags);



A
802 Linux: semafoare (2)

schedule();

spin_ lock irgsave(&sem->wait.lock, flags);
tsk->state = TASK UNINTERRUPTIBLE;

}

remove wait queue locked(&sem->wait, &wait);

wake up locked(&sem->wait);
spin _unlock irgrestore(&sem->wait.lock, flags);

tsk->state = TASK RUNNING;
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ST2 Scalabilitate

kernel crunch

e Primitivele de sincronizarea serializeaza codul

e Scalabilitatea sistemului este data de cat de fina este
serializarea

- De exemplu, in Linux 2.0 tot kernelul era protejat de un singur lock

e Chiar daca granularitatea locking-ului este fina, in anumite
workload-uri poate aparea contention

e Chiar si operatiile atomice pot cauza probleme de
performanta (cache trashing)



Ao
ST2 RW spinlocks/semafoare

e Doua tipuri de lock-uri: pentru readeri si pentru writeri

o Intr-o zona critica pot intra oricat de multi readeri dar un singur
writer

e Reduce contention-ul daca majoritatea operatiilor efectuate sunt
de tip read



A
ST2 Per-cpu data

e Metoda ideala de ,sincronizare”

o Datele se tin distribuit, per procesor

e Nu avem nevoie de sincronizare

e Nu exista contention, creste scalabilitatea
e Scade probabilitatea de cache trashing

e Abordare hibrida: folosirea per-cpu-data most of the time cu
agregarea per-cpu-data some of the time



SS2

kernel crunch Bariere

e Procesoarele si/sau compilatoarele pot genera cod out of

order
e Exemplu:
MOV R10, 1
a:l; MOV Rll, 2
b=2; STORE R1l1l, b

STORE R10, a



862 Bariere (2)

kernel crunch

o Barierele forteaza compilatorul si procesorul sa ordoneze
operatiile de citire / scriere

e Read memory barrier — operatiile de citire nu sunt reordonate
,peste” bariera

e \Write memory barrier — operatiile de scriere nu sunt reordonate
Jpeste” bariera



SS2 RCU

 Read-Copy-Update
e Acces read-only fara locking la structuri modificate concurent
e Nu necesita lock-uri sau instructiuni atomice

o Este folosit de obicei cu structurile de date inlantuite (liste, cozi)
traversate unidirectional cu operatii dese de citire (read-mostly)



PN
ST2 RCU (2)

e Actualizarile (modificarile) se impart in doua faze
- eliminare (removal)
- reclamarea spatiului eliberat (reclamation)

e Faza de eliminare are loc imediat

e Faza de reclamare este amanata pana cand toti cititorii prezenti in
faza de eliminare si-au incheiat activitatea

- se inregistreaza o functie tip callback



SS2 RCU (3)

kernel crunch

e eliminare

- eliminarea tuturor referintelor catre structura curenta

- referintele pot fi inlocuite cu referinte catre o versiune noua a structurii
(elementul urmator dintr-o lista)

— cititorii care refereau structura vor lucra in continuare pe aceasta versiune
— noii cititori vor referi structura noua

e reclamare

- eliberarea spatiului ocupat de structura eliminata

- Tncepe doar dupa ce nu mai exista cititori cu referinta la structura



VY \J & §ter9erea unui element dintr-o lista inlantuita

(1) — parcurgere, (3) — nu se mai referé

(2) — eliminare (B este inca

referit) (4) — eliminare efectiva
}
O A~ B - C @ | A [ | e c
I f f : T
(2) A B e (4) A | .




Al
802 Constrangeri RCU

e pentru o regiune critica RCU costrangerile sunt asemanatoare cu
cele pentru utilizarea unui spinlock

- nu se poate realiza schimbare de context (nu se poate dormi, nu se poate
folosi un lock blocant, etc.)

e daca pe un procesor se realizeaza o schimbare de context,
procesul asociat nu mai detine nici o referinta la un element
eliminat -> se poate reclama

o asteptarea tuturor cititorilor (pasul 2 din secventa tipica) inseamna
rularea pe fiecare procesor pana la o schimbare de context



PN
O Intrebari

kernel crunch
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