A
ST2 Test curs 5

e Descrieti scenariul in care instructiunea x86 INC [ADDR], ruland
de pe doua procesoare diferite, simultan, determina modificarea
variabilei de la adresa ADDR doar cu o unitate (i.e. ajunge la de X
la X+1 in loc de X+2)

o Ce primitive de sincronizare trebuiesc folosite pentru a proteja
accesul la date comune intre rutina de tratare a unui timer si
operatia write a unui device driver?

e Fie urmatoarea secventa de cod, executata simultan de pe mai
multe procesoare:

struct a v[1000000007;
for(1=0; 1<10000000; 1i++)
atomic inc(&v[i].counter);

Stim ca sizeof(struct a) este mult mai mic decat dimensiunea liniei

de cache. Ce se poate face pentru a reduce fenomenul de cache
trashing?
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862 Gestiunea memoriei (1)

kernel crunch

e Adresare memoriei x86

- Segmentare
- Paginare
- TLB
e Organizarea spatiului de adresa

- User

- Kernel
e High memory
e Bibliografie
- UTLK: capitolul 2



862 Adresarea memoriei la x86
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e Segmentare + paginare
e Adrese x806:

- Logice: adresele pe care le foloseste procesorul
- Lineare: adresele ce sunt generate de unitate de segmentare

- Fizice: adresele folosite pentru accesarea memoriei fizice; generate
de unitate de paginare

i i i
Logical address o MLE HlTThTIEIH Linear address P'Lﬁjlle'lE Physical address




862 Selectori

15 3210
2P| TI=Table Indicator

Segment Selector Index |TI |
RPL = Requestor Privilege Level

e Selectori = Registri: cs, ds, ss, es, fs, gs
e |[ndex: Indexeaza tabela de descriptori
e TI:indica tabela: GDT sau LDT

e Tabelele sunt tinute in memorie la adrese specificate in
registri: gdtr si Idtr

e RPL: daca selectorul este incarcat in CS, specifica nivelul
curent de privilegiu (CPL)



SS2
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Descriptori de segment

Data Segment Descriptor
63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32
Al umir D |5
BASE(24-31) G|B|O|V (16-19) 1| P |=| TYPE BASE (16-23)
L L ]
BASE(0-15) LIMIT (0-15)

31 30 29 28 27 20 25 24 23 22 11 20 19 18 17 16 15 14 13 12 11 10 9 8

76 5 4 3 2 10

Code Segment Descriptor
63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32
Al Mt D |5
BASE(24-31) G|D|O|V (16-19) 1| P |=| TYPE BASE (16-23)
L L1
BASE(0-15) LIMIT (0-15)

31 30 29 28 27 26 25 24 23 22 11 201918 1716 15 14 13 12 11 10

9 8 7 6 5 4 3 210

System Segment Descriptor
63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32
LIMIT D |5
BASE(24-31) G 0 (16-19) 1|\ p |=| TYPE BASE (16-23)
L 10
BASE(0-15) LIMIT (0-15)

31 30 29 28 27 20 25 24 23 22 11 20 19 18 17 16 15 14 13 12 11 10 9 8

76 5 4 3 2 10



A
ST2 Descriptori de segment (2)

e Baza: adresa (liniara) pentru inceputul segmentului
e Limita: dimesiunea segmentului

e G: bitul de granularitate: daca nu este setat dimensiunele se
exprima in octeti, altfel in pagini de 4K

e B/D: data/code
e Tipul: segment de cod, date/stiva, TSS, LDT, GTD

e Protectie: Nivelul minim de privilegiu necesar accesarii
segmentului (se compara DPL cu CPL)



862 Segmentare in Linux
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DEFINE PER CPU(struct gdt page, gdt page) = { .gdt = {
/* kernel 4GB code at 0x00000000 */

[GDT ENTRY KERNEL CS] = { { { Ox0000ffff, 0x00cf9a00 } } },
/* kernel 4GB data at 0x00000000 =*/

[GDT_ENTRY KERNEL DS] = { { { O0x0000ffff, 0x00c£f9200 } } },
/* user 4GB code at 0x00000000 =*/

[GDT ENTRY DEFAULT USER CS] = { { { 0x0000ffff,0x00cffal0 } } },
/* user 4GB data at 0x00000000 */

[GDT ENTRY DEFAULT USER DS] = { { { 0x0000ffff,0x00cff200 } } },

+ segment pentru TSS — pentru adresa stivei kernel: folosita la
schimbarea contextul din user mode in kernel mode

+ segment pentru LDT: Aplicatiile ce au nevoie de segmentare (WINE)
folosesc apelul de sistem sys modify 1dt pentru a crea noi
segmente (in LDT)



SS2
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Segmentarea in Windows

c:\so\x\>w2k mem +c

[...]

CPU information:

User mode segments:

CsS Selector = 001B,
DS Selector = 0023,
ES Selector = 0023,
FS Selector = 0038,
SS Selector = 0023,
TSS Selector = 0028,
Kernel mode segments:
CS Selector = 0008,
DS Selector = 0023,
ES Selector = 0023,
FS Selector = 0030,
SS Selector = 0010,
TSS Selector = 0028,

Base

Base =

Base
Base
Base
Base

Base
Base
Base
Base

Base =

Base

00000000,
00000000,
00000000,
7FFDEOQOOO,
00000000,
80244000,

00000000,
00000000,
00000000,
FFDFF000,
00000000,
80244000,

Limit
Limit
Limit
Limit
Limit
Limit

Limit
Limit
Limit
Limit
Limit
Limit

FFFFFFFF,

= FFFFFFFF,

FFFFFFFF,
0000O0FFF,
FFFFFFFF,
000020AB,

FFFFFFFF,
FFFFFFFF,
FFFFFFFF,
00001FFF,

= FFFFFFFF,

000020AB,

DPL3,
DPL3,
DPL3,
DPL3,
DPL3,
DPLO,

DPLO,
DPL3,
DPL3,
DPLO,
DPLO,
DPLO,

Type

Type =

Type
Type
Type
Type

Type
Type
Type
Type

Type =

Type

CODE
DATA
DATA
DATA
DATA
TSS32 b

CODE
DATA
DATA
DATA
DATA
TSS32 b
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e Paginare normala
- 2 nivele, pagina de 4K
- Adresa (lineara) impartita in 3 campuri
e Directory (cei mai semnificativi 10 biti)

e Table (urmatorii cei mai semnificativi 10 biti)
e Offset (cei mai putin seminificativi 12 biti)

e Paginare extinsa
— Un singur nivel, pagina de 4M
— Adresa lineara impartita in 2 campuri

e Directory (cei mai semnificativi 10 biti)
o Offset (cei mai putin semnificativi 22 biti)



862 Paginare x86 (normala)
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Linear Address
31 22 N 12 11 0
DIRECTORY TABLE OFFSET
Page
&
Page Table
r‘
Page Directory Y
4 0" ==

a3
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862 Paginare x86 (extinsa)

Linear Addreis
31 22 N ]
‘ DIRECTORY ‘ OFFSET I

4 M Page

o

'

Page Directary
-

a3




862 Tabelele de pagini x386

e Fiecare tabela (atat page directory cat si page table ) poate
avea maxim 1024 intrari i este tinuta in memorie

e Fiecare intrare are 4 octeti

e Adresa Page Directory se seteaza prin registrul CR3 —
adresa fizica

e Page directory contine pointeri catre adresa de baza a page
table-ului pe care il refera — adrese fizice



862 Page table entry

e Prezent/Absent

e PFN: Cei mai semnificativi 20 de biti ai adresei fizice
e Acessed - flagul NU este actualizat de procesor

e Dirty - flagul NU este actualizat de procesor

e Drepturi de acces: Read/Write

e Privilegiu: User/Supervisor

e Page size - numai pentru intrarile din Page Directory; daca este
setat se foloseste paginare extinsa

e PCD (page cache disable), PWT (page write through)
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Linear Address

GLOBAL DIR UPPER DIR MIDDLE DIR

Page Table o'

Page Middle
Directory

o

Page Upper
Directory

Page Global
Directory
Y

a3
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ST2 Implementare generica, independenta de platforma
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struct * page;

pgd_t pgd;

pmd t pmd;

pud t pud;

pte t pte;

void *laddr, *paddr;

pgd = pgd offset(mm, vaddr);
pud = pud offet(pgd, vaddr);
pmd = pmd offset(pud, vaddr);
pte = pte offset(pmd, vaddr);
page = pte_page(pte);

laddr = page address(page);
paddr = virt to phys(laddr);



A
ST2 Platforme cu mai putin de patru nivele?
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static inline pud t * pud offset(pgd t * pgd,
unsigned long address)

{
return (pud t *)pgd;

}

static inline pmd t * pmd offset(pud t * pud,
unsigned long address)

{
return (pmd t *)pud;

}



SS2 Translation Lookaside Buffer (x86)

e Pastreaza intr-o tabela informatiile despre o anumita pagina
(PEN, drepturi, privilegii)

e Tabela de dimensiune mica (64-128)

e Memorie asociativa (cautare paralela)

e Doua TLB-uri: i-TLB (pentru cod) si d-TLB (pentru date)
e Hittime: un ceas

e Miss penalty: 10 — 30 ceasuri

e Nu mentine informatii despre spatiul de adresa



A
ST2 Translation Lookaside Buffer (2)
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e La modificarea maparii paginilor este necesara invalidarea unor
intrari din TLB

mov S$addr, %eax
invlpg %(eax)
e La modificarea registrului cr3 este invalidat automat tot TLB-
ul

mov %cr3, %eax
move %eax, %cr3



Kernel Space User Space

(a) 4/4 split

Spatiul de adresa (32 biti)

Kernel Space

3GB

User Space

(b) 1/3 sau 2/2 split



S52 Spatiul de adres3 (2)
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(a) Kernel-ul are un spatiu de adresa propriu

Dezavantaje: la fiecare apel de sistem trebuie sa inlocuim spatiul de
adresa, trebuie sa golim TLB-ul

(b) Kernel-ul partajeaza spatiul de adresa cu procesele
utilizator
Dezavantaje:

- Procesele au mai putin spatiu de adresa
- Kernel-ul are mai putina memorie fizica mapata direct
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3G 3G+896Mb

LowMem HighMem
Userspace y . - e s o )
Zona mapata linear in memorie fizica Mapari arbitrare

Memorie virtuala

Memorie fizi

0G

896Mb
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ST 2 Maparilineare ale memoriei fizice in spatiul kernel
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e Anumite operatii necesita lucrul atat cu adresa fizica cat si
Cu cea virtuala

e Exemplu: apelul de sistem write() are nevoie de

e Adresa virtuala a buffer-ului kernel: pentru a copia datele din bufer-ul
utilizatorului in buffer-ul (cache-ul) kernel

e Adresa fizica a buffer-ului kernel: pentru a porni un transfer DMA

o Aflarea adresei fizice pentru o adresa virtuala este relativ
costisitoare (trebuie parcurse tabelele de pagini)



kernel crunch

N
ST 2 Mapari lineare ale memoriei fizice in spatiul kernel (2)

o Alternativa: maparea lineara in spatiul kernel a memoriei

fizice — traslatarea adresa virtuala adresa fizica este redusa
la 0 adunare

e Bonus: se pot folosi pagini de dimenisuni mari (4MB pe x86)
- Mai putine pagini folosite pentru tabela de pagini
— O intrare in TLB acopera o zona de memorie mai mare

e Bonus 2: se poat afla adresa virtuala pentru o adresa fizica



862 Rolul highmem
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high memory FIXADDR START
PAGE OFFSET | VMALLOC START VMALLOC_END PKMAP_BASE 4GB
\ i' i' J’ y

 Physial | | § 'stp | Persistent | Fix-mapped |

memory iqmpg ”ﬂf{ iqﬂrg WS?JLM ‘a—»  kemel & linear

mapping : ' g ; ' ; mappings i addresses

" \ | & '
A

e Memoria peste 896MB va fi mapata la cerere in spatiul de adrese
kernel in zona de 128MB special rezervata

e Trei abordari posibile
- Mapari permanente
- Mapari temporare

- Mapare prin alocare de memorie fizica necontigua



N
ST2 Rolul highmem (2)
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e Se mapeaza in cei 128MB rezervati, incepand de la
VMALLOC_START (128MB + 8MB)

e Pentru a “prinde” accesul la zone invalide:

- Se lasa o “gaura” de 8Mb nemapati in spatiul de adresa

- Fiecare alocare apoi este separata de catre pagini nemapate

volid* vmalloc(unsigned long size);

void vfree(void * addr);

volid *ioremap(unsigned long offset, unsigned
size);

volid iounmap(void * addr);



862 Adrese lineare mapate fix
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e Adrese virtuale rezervate la sfarsitul spatiul de adresa kernel
(constante)

o Acestor adrese virtuale |i se pot asocia adrese fizice cu
set fixmap(idx, phys addr)
set fixmap nocache(idx, phys addr)

- Seteaza intrarea din tabela de pagini idx catre phys _addr si seteaza
si flag-ul PCD (page cache disabled) in cazul celei de a doua functii



SS2 Adrese lineare mapate fix (2)
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enum fixed addresses {
FIX HOLE,
FIX VDSO,
FIX DBGP BASE,
FIX EARLYCON MEM BASE,
#ifdef CONFIG X86 LOCAL APIC
FIX APIC BASE,
#tendif
#ifdef CONFIG HIGHMEM
FIX KMAP BEGIN,
FIX KMAP END = FIX KMAP BEGIN+
(KM_TYPE NR*NR CPUS)-1,
#endif



SS2 Optimizari
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inline long fix to virt(const unsigned int idx)
{
if (i1dx >= _end of fixed addresses)
__this flxmap does _not _exist();
return (Oxffffe000UL - (idx << PAGE_ SHIFT));

e Compilatorul va inlocui acest apel de functie cu o constanta
daca idx este valid

e Daca idx este invalid, simbolul
__this_fixmap_does_not_exist() nefiind definit, se va
genera o eroare la link-editarea imaginii



2 Mapari highmem temporare

kmap_atomic(), kunmap_atomic()
Folosesc adrese lineare mapate fix

Pentru fiecare procesor sunt rezervate KM_TYPE NR intrari
in tabela de pagini

Tipuri predefinite:

e KM_SKB_SUNRPC_DATA
e KM_SKB_ DATA_SOFTIRQ
« KM_BH_IRQ

e KM_USERO, KM_USER1



kernel crunch

862 Mapari highmem temporare (2)

e Maparile sunt temporare

— Pot fi folosite doar atat cat contextul in care se executa nu este
intrerupt

- Daca contextul cedeaza procesorul se poate intampla ca alt context
sa utilizeze aceasta mapare

e Avantaje:
- usor de implementat

— pot fi folosite in handlerele de intreruperi

- pot fi folosite de catre functiile defferable

e Dezavantaje: sunt temporare



A
ST2 Implementare
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e Atunci cand se doreste acesarea unel pagini din
zona highmem se mapeaza pe unul din slot-urile
dedicate maparilor temporare

void * kmap atomic(struct page * page, enum km type type)
{
enum fixed addresses 1idx;
if (page < highmem start page)
return page->virtual;
idx = type + KM TYPE NR * smp processor_ id( );
set pte(kmap pte-idx, mk pte(page, 0x063));
__flush tlb one(fix to virt(FIX KMAP BEGIN+idx));



862 Mapari highmem permanente
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e kmap(), kunmap()

e Mapeaza pagini din highmem in ultimii 128Mb din spatiul de
adresa kernel

e Avantaje: maparile sunt permanente astfel incat contextul
care le foloseste poate sa fie intrerupt

e Dezavantaje: maparile nu se pot face din handlere de
intrerupere sau functii defferable

o Este rezervata o intreaga tabela de pagini pentru asemenea
mapari

e Fiecare pagina are asociat un contor

- 0 - pagina nu este mapata si poate fi folosita

- 1 - pagina nu este mapata dar nu poate fi folosita pentru ca e posibil
sa fie prezenta in TLB (cu o valoare veche, invalida)

- N - pagina este mapata de exact N-1 ori
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