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Istorie
©00

Istorie

Enigma - era masind de criptare mecanica
1947 - la Bell AT&T este inventat tranzistorul
1951 - compania Feranti porneste productia calculatoarelor

1959 - apar circuitele integrate
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Istorie
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Istorie (cont.)

m 1973 - Biroul American pentru Standarde a anuntat c3
asteapta propuneri pentru sistem standard de criptare

m 1976 - versiune pe 56 biti a DES (Lucifer) - cu foarte multe
chei - criptare simetrica

m Problema: cum distribuim cheile?
m Anii '70: curieri (COMSEC), apelurile telefonice erau evitate
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Istorie
ooe

Scenariu de transfer chei (criptare asimetric3)

m Alice vrea sa 1i trimita un mesaj secret lui Bob

m Alice pune mesajul intr-o cutie de fier, o Tncuie si o trimite lui
Bob

m Bob cind primeste cutia o inchide si el cu lacatul lui si o

trimite Tnapoi la Alice

m Cand Alice primeste cutia are doud lacdte. Alice scoate
lacdtul ei si o trimite Thapoi la Bob

m Bob a primit acum cutia cu lac3tul lui deci o poate deschide si
citi mesajul
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Notiuni introductive
0

Grupuri

m Un grup G este o multime, Tmpreund cu o operatie binara pe
G, notatd: -: Gx G - G,(x,y) — x -y, astfel incat:
m este indeplinitd asociativitatea
B exista element neutru
m se pot inversa elementele

un (Z7+))(Q7+)a(]R7+))((C7+)7(Zn)+)7(Q*7'))(R*7')a((C*a')'
m UZ)={-1,1},U(Z,).
m Ordinul unui element a al unui grup (G,-): a¥=a-a-...-a=1

m Grup ciclic: ord(a) = |G|
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Notiuni introductive
oce

Inele. Corpuri

m Un inel R este o multime, Tmpreuna cu doud operatii binare
pe G, notate: +: Rx R —> R, -: Rx R — R, astfel incat au
(R,+) e grup abelian, (R,-) e monoid si este indeplinit3
distributivitatea - fata de +

m R este corp: Vx € R~ {0}, x este inversabil in raport cu
operatia -

m Exemplu corpuri: (Q,+,-), (R, +,-),(C,+,-),(Zn,+,-), n prim

m Orice corp este inel integru (domeniu de integritate).
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Aritmetica. Congruente
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Aritmetica. Congruente

Pentru o functie f : R — R trebuie:
m Calculul y = f(x) sa fie simplu computational

m Calculul inversei x = f71(y) sa fie nefezabil chiar si cu un
supercomputer

Un raspuns oferit de matemtica este aritmetica modular3
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Aritmetica. Congruente
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Aritmetica modulara - analogie cu ceasul

m Multimea Zi» ne-o putem imagina ca pe un cadran de ceas cu
numere de la 0 la 11

m Daca acum e ora 9 si avem Tntalnire peste 8 ore atunci
ntalnirea este la ora 5: 9+ 8 (mod 12)

m Functiile Tn aritmetica modulard au comportament neregulat
tind sa fie neinversabile

m Exemplu: Cum rezolvdm usor ecuatia 3* (mod 7) = 1
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Aritmetica. Congruente
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Aritmetica. Congruente

m Teorema Tmpdrtirii cu rest: b=aqg+r,0< r<]|a|

m Numerele a si b sunt congruente modulo m dacd m | a - b:
a=b (mod m)

m Prin intermediul num3rului m s-a introdus pe Z o relatie
binard numit3 relatie de congruents.

m Exista o infinitate de numere prime

m Goldbach: Orice numar intreg pozitiv par n,n > 2 poate fi
scris ca suma a doud numere prime

m Mersenne: Existd o infinitate de numere prime de forma
2" —1. Daca 2" — 1 este prim, atunci n este prim
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Aritmetica. Congruente
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Gasirea cmmdc - Algoritmul extins al lui Euclid

Input: Fie ry si rp Intregi pozitivi cu rp > r.
Output: (rp,r1) = cm.m.d.c, unde (rp,r1) =s-rop+t-r.

Pas initial:
so=1,tp=0
s1=0,t=1
i=1
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Aritmetica. Congruente
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Gasirea cmmdc - Algoritmul extins al lui Euclid

WHILE r; #0
i=i+1
ri=riep (mod ri_1);qi—1 = (rica — ri)/ri1;

Si=Si2—Qi-Si-1;ti=tio—qi-1-ti1

RETURN

(ro,r) =ri-1;s=8i-1;t = tiq

Utilitate

Algoritmul extins al lui Euclid ne permite sa calculam inversele
elementelor modulo m
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Teoreme importante (Euler, Fermat, Wilson, numere prime)
®0

Functia ¢ a lui Euler

m Fie m> 1. Atunci ¢(m) este num3rul intregilor pozitivi < m si
primi cu m. ¢(m) se numeste functia lui Euler.

m Exemplu: Fie m=240. Atunci m=2*-3-5=p{* - p3? - p3.
= ¢(m)=(2*-23)- (31 -3%). (51 -59)=8.2-4=64.

m Exist3d 64 de numere prime cu 240, iar functia lui Euler este
cea mai rapidd metoda.

m Teorema lui Euler: Dacd m>1si (a,m) =1, atunci
a®(m =1 (mod m).
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Teoreme importante (Euler, Fermat, Wilson, numere prime)
oe

Teorema lui Fermat

m Daci m>1si (a,m) =1, atunci a%(™ =1 (mod m)

m Fie p=7si a=2. Atunci inversul lui a este a2 =2°=32=4
(mod 7)
m Verificdm rezultatul: 2-4=1 (mod 7).
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Cum folosim arit
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Rezolvarea Tinmultirilor in aritmetica modulara

m 3x=2 (mod 7)
m Congruenta se verifica pentru xg = 3 deoarece 3-3-2:7.

m Numerele 10,17, -4 verificd de asemenea congruenta. Toate
aceste numere se afla in clasa 3 din Z7.
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Cum folosim arit
000

Rezolvarea inmultirilor in aritmetica modulard (cont.)

m Congruenta 3x =2 (mod 6) nu are solutie.
m Dacd 3xp =2 (mod 6), atunci 6 | 3xg — 2,

m Deci 3| 3xp — 2, adic3 se obtine contradictia 3 | 2.

Teorema

Congruenta ax = b (mod m) are solutie daca si numai dacd d | b,
unde d = (a, m). Dac3 d | b, atunci congruenta are d solutii.
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Cum folosim arit
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Inmultirea in aritmetica modulo e usoara

m Teoremd: Dac3 (a, m) =1, atunci congruenta ax = b
(mod m) este verificat de xo = ba?(™~1.

m 35x =14 (mod 28). d = (35,28) =7 = 7 solutii.
m 35x =14 (mod 28)|:7 - 5x =2 (mod 4).
m 2,6,10,14,18,22,26. (cele 7 solutii ale congruentei)
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Cum folosim arit
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Cheile in criptare sunt numere prime

m Consecinta observatiilor de mai sus este c3 avem nevoie de
lucru cu cheiin Zp cu p numdr prim

m Generator pseudorandom de chei numere prime foloseste
teorema urmatoare: Existd o infinitate de numere prime de
forma 4k + 1,4k +3,6k+1,6k +5

m Cum pot afla cd un numar e prim fara a apela la factorizare?
Teorema lui Wilson spune: Daca p este prim, atunci

(p=1)!'=-1 (mod p).
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Si pentru ca Tnmultirea e usoara: Problema logaritmului
discret

m Fie grupul Z}, care are ordinul 46.

m Elementul a =5 este generator al grupului. Pentru b =41
problema logaritmului discret pentru este: gasiti x astfel Tncat
5% =41 (mod 47).

m Prin ncercari repetate ale valorilor lui x gasim solutia x = 15.
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Algoritmul Diffie-Hellman

m Alice vrea s3 trimitd mesajul x, calculeazd X = a* (mod p) si
1l trimite lui Bob

m Bob vrea s3 trimitd mesajul y, calculeazd Y = a” (mod p) si il
trimite lui Alice

m Alice si Bob determin3 cheia calculand X¥ si Y~

m Exemplul din slide-ul anterior a=5,p=47, X =41,Y =31.
Eve intercepteaza aceste numere si trebuie sa rezolve sistemul
de ecuatii:

5% =41 (mod 47)
5 =31 (mod 47)

m Eve are doar optiunea incercarilor repetate
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Corpuri finite

m Un corp finit cu p” elemente se mai numeste si corp Galois
m Se noteazd GF(p") sau Fpn, unde p,ne N, p prim.

m In criptografie lucrdm cu corpuri finite (cu un numar finit de
elemente) - corpuri Galois.

m Numarul elementului se numeste ordinul corpului.
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Corpuri finite (cont.)

m GF(2) - cel mai mic corp finit (poarta XOR, poarta AND)
m Extinderea GF(2™). Operatii folosite in AES:

m Adunare modulo m
m Inmultirea polinoamelor
m Inversarea polinoamelor

m Cheia privata se obtine folosind Diffie-Hellman

m AES-256: GF(2%). Corpul acesta reprezints cea mai bun3
alegere deoarece fiecare element al sdu poate fi considerat
echivalentul unui byte.
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Polinoame ireductibile

m in fiecare corp GF(2™) avem nevoie de un polinom ireductibil
P(x) de grad m cu coeficienti in GF(2)

m Pentru AES, polinomul ireductibil este
P(x)=x3+x*+x3+x+1
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Criptarea RSA - ssh-keygen (cont.)

RSA Key Generation

Output: public key: k,,, = (n,e) and private key: kp,, = (d)

1. Choose two large primes p and g.

2. Compute n = p-q.

3. Compute @(n) =(p—1)(g—1).

4. Select the public exponent e € {1,2,...,®(n) — 1} such that

gcd(e,@(n)) = 1.
5. Compute the private key d such that

d-e= mod @(n)
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Criptarea RSA - ssh-keygen (cont.)

Alice
message x =4

kpuy=(33.3)

y=2x‘=4%=31 mod 33

Bob
1. choose p=3and g =11
2n=p-q=33

3.0(n)=03-1)(11-1)=20
4. choose ¢ =3
5.d=e"! =7 mod 20

vl =317 =4=x mod 33

Note that the private and public exponents fulfill the condition ¢-d =3-7 =

I mod @(n).
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Criptarea RSA - ssh-keygen (cont.)

m Conditia gcd(e,¢(n)) = 1 ne garanteazd c3 inversul lui e
(mod ¢(n)) existd, astfel incat intotdeauna existd o cheie
privata d

m Vulnerabilitate RSA: numere prime mici, putem gasi un
factor comun Tntre doud chei publice folosind algoritmul extins
al lui Euclid pentru kpyp
https://eprint.iacr.org/2016/515.pdf
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https://eprint.iacr.org/2016/515.pdf

In loc de concluzie - Vreau sa devin hacker

Criptare simetrica: AES

m Corpuri finite. Corpuri
Galois

m Operatii cu polinoame

m Congruente si aritmeticad
modulara cu polinoame

Criptare asimetrica: RSA
m Congruente si aritmeticad
modulard cu numere Tn Z,,
numere prime
m Teorema lui Euler, Fermat

m Algoritmul Extins al lui
Euclid

m Problema logaritmului
discret in aritmetica
modulara
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m Fie cheia publicd (n,e),n=pgcup=13,g=7si e=5.
Determinati cheia privata d, folosind algoritmul lui Euclid.
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