Bootloader

Un bootloader este un program specializat, proprietar si specific pentru hardware-ul pe
care este executat (pentru un anumit System on Chip - SoC).

Acesta ruleaza atunci cand dispozitivul este pornit (pe dispozitivele ARM asta inseamna
atunci cand dispozitivul iese din reset).

Are scopul de a initializa hardware-ul, apoi de a gasi si a porni sistemul de operare.
Boot-area include de obicei mai multe etape si exista un bootloader pentru fiecare etapa.
Dar in curs ne vom referi la un singur bootloader care include toate etapele.

Maijoritatea bootload-erelor ofera un mod numit fastboot sau download care permite
scrierea (flashing) partitiilor raw in spatiul de stocare permanent al dispozitivului, dar si
bootarea unor imagini de sistem temporare (fara scrierea lor pe dispozitiv).

Modul fastboot este activat de o combinatie speciala de taste hardware in timpul
boot-arii, dar si prin trimiterea comenzii “adb reboot bootloader”.

Dispozitivele de pe piata vin cu un bootloader blocat (locked) pentru a asigura
integritatea imaginilor ce ruleaza pe ele.

Atunci cand bootloader-ul este blocat, nu se va putea scrie sau boota alte imagini de
sistem

in cel mai bun caz se vor putea scrie imagini de sistem care au fost semnate de cétre
producatorul dispozitivului.

Cele mai multe dispozitive vor permite deblocarea bootloader-ului, ceea ce dezactiveaza
restrictiile fastboot si verificarile de semnatura a imaginilor.

De obicei, deblocarea bootloader-ului necesita formatarea partitiei userdata, pentru a nu
permite unui sistem de operare maliios sa aiba acces la datele curente ale utilizatorului.

Recovery

O metoda mai flexibila de a actualiza un dispozitiv este prin Recovery OS.

Acesta este un sistem de operare minimal bazat pe Linux, care include un kernel, un
RAM disk cu diferite utilitare de nivel scazut si un Ul minimal.

Este stocat pe partitia de recovery si de obicei folosit pentru a aplica pachete
Over-the-air (OTA).



10.

Pachetele OTA includ de obicei noi versiuni (patch-uri binare) ale unor fisiere de sistem
si un script care aplica modificarile.

Fisierele din OTA sunt semnate folosind cheia privata a producéatorului

Imaginea de recovery include si cheia publica pentru verificarea fisierelor OTA inainte de
a face modificarile. Acest lucru ne garanteaza faptul ca fisierele OTA provin dintr-o sursa
de incredere.

Imaginea de recovery este scrisa pe partitia de recovery si poate fi suprascrisa atunci
cand dispozitivul este in modul fastboot/download.

Atunci cand se scrie o imagine de recovery custom, este posibila dezactivarea verificarii
semnaturilor OTA. Acest lucru va putea permite modificarea sistemului de operare
principal.

De asemenea, un recovery custom poate permite accesul la root prin ADB.

Mai poate permite obtinerea citirea si salvarea datelor de pe partitiile existente.

Daca partitia de date este criptata, atunci nu se pot accesa datele in mod direct dintr-un
custom recovery.
o Dar se poate instala un rootkit (un program malitios) pe partitia system din
custom recovery.
o Rootkit-ul va permite accesul remote la dispozitiv in timp ce acesta este in
sistemul de operare principal.
o Astfel se vor putea accesa datele necriptate (ele sunt decriptate in mod
transparent de catre sistemul de operare la bootare).
Mecanismul verified boot poate preveni acest atac daca este verificata partitia de boot
folosind o cheie nealterabila, stocata in hardware.
Astfel, mecanismele de securitate verified boot si criptarea disk-ului vor putea limita
daunele facute de o imagine de sistem malitioasa (scrisa atunci cand bootloader-ul este
deblocat)

Verified Boot
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Mecanismul de verified boot este bazat pe device mapper.
Acesta este un framework din kernelul de Linux, care ofera un mod generic de
implementare a dispozitivelor bloc virtuale.
o Acest framework este baza pentru Logical Volume Manager (LVM) in Linux si
este folosit pentru a implementa criptarea intregului disc (dm-crypt), RAID arrays
si storage replicat distribuit.
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Device mapper functioneaza prin maparea unui dispozitiv bloc virtual peste unul sau mai
multe dispozitive fizice, si prin modificarea datelor in tranzit.

Mecanismul de verified boot din Android este bazat pe dm-verity.

Dm-verity este un target de device mapper de verificare a integritatii blocurilor. Asta
inseamna ca verifica integritatea fiecarui bloc atunci cand este citit de pe disc.

Daca verificarea are succes atunci blocul de date este citit. Daca nu, atunci citirea se va
intoarce cu o eroare 1/O (ca si cum blocul a fost corupt fizic).

Dm-verity este implementat folosind un arbore Merkle care include toate hash-urile
blocurilor de pe dispozitiv.

Nodurile frunza ale arborelui includ hash-urile blocurilor fizice, iar nodurile intermediare
sunt hash-uri ale nodurilor copil (hash-uri de hash-uri).

Nodul radacina (numit si hash-ul radacina) este bazat pe toate hash-urile de la nivelurile
inferioare.

In timpul rularii, dm-verity calculeaza hash-ul fiecarui bloc atunci cand este citit si il

verifica prin traversarea arborelui de hash-uri precalculat.

Citirea datelor de pe dispozitivul fizic este deja o operatie ce consuma timp, iar latenta

introdusa de hashing si verificare este neglijabila.

Odata verificat, un bloc este cache-uit si la citirile ulterioare ale aceluiasi bloc nu se va

mai face nici o verificare de integritate.

Dm-verity depinde de arborele de hash-uri precalculat ale tuturor blocurilor unui

dispozitiv, de aceea dispozitivul trebuie sa fie montat read-only pentru ca verificarea sa

fie posibila.

Montarea unui dispozitiv read-write va duce automat la esuarea verificarii de integritate.
o Chiar daca fisierele nu sunt modificate la rulare, se vor modifica anumite

metadate din superbloc.

De aceea mecanismul dm-verity functioneaza bine cu partitia system, deoarece aceasta
este modificata doar prin actualizarea sistemului de operare.
o Orice alta modificare va insemna coruperea sistemului de operare sau a discului,
sau poate indica faptul ca un program malitios incearca sa modifice sistemul de
operare (un fisier de sistem).
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o Dm-verity se potriveste bine cu modelul de securitate al Android-ului, care
foloseste o partitie read-write doar pentru datele aplicatiilor, si stocheaza fisierele
sistemului de operare pe partitia system care este montata read-only.

Din Android 4.4 este folosit target-ul dm-verity, dar mecanismul este implementat un pic
diferit fata de cel din kernelul de Linux.
o Mai exact ce e implementat diferit: verificarea hash-ului rddacina si montarea
partitiilor verificate
o Cheia publica RSA folosita pentru verificare este stocata pe partitia de boot
(fisierul “verity_key”), si este folosit pentru a verifica tabela de mapare dm-verity
care include: locatia dispozitivului, offset-ul tabelei de hash-uri, hash-ul radacina
si salt-ul.

Verity metadata block include tabela de mapare si semnatura, si este scris pe disc
imediat dupa ultimul bloc al sistemului de fisiere.
Partitia este marcata verificabila prin adaugarea unui verity flag in fisierul fstab.

Atunci cand managerul sistemului de fisiere intalneste acest verity flag, incarca
metadatele verity de pe dispozitiv i verificd semnatura folosind cheia verity.

Daca verificarea semnaturii se face cu succes, managerul sistemului de fisiere parseaza
tabela de mapare dm-verity si o0 paseaza mai departe la device mapper-ul din Linux.
Device mapper va folosi informatiile din tabela de mapare pentru a crea dispozitivul bloc
virtual dm-verity.

Acest dispozitiv bloc virtual este montat in punctul de montare specificat in fstab, in locul
dispozitivului fizic.

Astfel, toate citirile de bloc de pe dispozitivul fizic vor fi verificate in mod transparent
folosind arborele de hash-uri precalculat.

Daca sunt modificate sau adaugate fisiere, sau remontata partitia ca read-write, se va
face o verificare de integritate care va esua si va fi generata o eroare /0.

Pentru a asigura protectia integritatii, trebuie sa avem incredere in kernelul care contine
dme-verity. Prin urmare partitia de boot trebuie sa fie de incredere.

Pe Android, acest lucru necesita verificarea partitiei de boot, care contine kernelul, RAM
disk-ul si cheia verity.

Aceasta verificare depinde de acel dispozitiv si este implementatd de obicei in
bootloader.
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Verificarea se face folosind o cheie nealterabila de verificare a semnaturii care este
stocata in hardware.

Procedura pentru activarea verified boot pe Android include urmatorii pasi:
Generarea arborelui de hash-uri

Crearea tabelului de mapare dm-verity

Semnarea tabelului

Generarea si scrierea blocului de metadate verity pe dispozitiv.

o

o O O

Arborele de hash-uri dm-verity este generat folosind programul veritysetup, care este
parte din cryptsetup.
o Care este un pachet de utilitare de gestiune a discurilor.

Programul veritysetup poate actiona direct asupra dispozitivelor bloc si genera un arbore

de hash-uri pe baza unei imagini de sistem de fisiere, si poate scrie tabela hash intr-un
fisier.

Arborele trebuie scris pe acelasi dispozitiv, de aceea, atunci cand se apeleaza
veritysetup, trebuie specificat offset-ul - o locatie dupa blocul de metadate verity.

Pasii parcursi pentru generarea arborelui sunt:

Alegerea unui salt random

Impértirea imaginii de sistem in blocuri de 4k

Pentru fiecare bloc se calculeaza un hash SHA256 (se ia salt-ul in calcul).

Nivelul 1 este format din concatenarea hash-urior in blocuri de 4k.

Se face padding cu 0 pentru a ajunge la un multiplu de 4k.

Se adauga nivelul in arbore.

Se repeta pasii 2-6 pe baza nivelului tocmai generat, pana cand se obtine un singur
hash (radacina).

Aici este o ilustrare a arborelui de hash-uri.

Atunci cand se genereaza arborele de hash-uri, se genereaza hash-ul radacina

o Acesta este folosit pentru a tabela de mapare dm-verity pentru acel dispozitiv
Tabela de mapare contine versiunea de dm-verity, dispozitivul ce stocheaza datele si
hash-urile, dimensiunile blocurilor de date si hash-uri, locatia pe disk a datelor si a
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Tabela de mapare este semnata folosind o cheie RSA pe 2048 biti, in format mincrypt (o
biblioteca criptografica minimalista folosita si pentru verificarea semnaturilor OTA)
o Formatul mincrypt este o serializare a structurii RSAPublickey.
o Cheia se gaseste pe partitia de boot, in fisierul /verity_key.
Semnatura rezultata este in format PKCS#1 v1.5.
Blocul de metadate verity are 32 KB si include tabela de mapare plus semnatura.

Mai exact blocul de metadate verity include:

Magic number - folosit de managerul sistemului de fisiere pentru verificarea consistentei
tabelei (4B)

Versiunea - deoarece blocul se poate extinde pentru a permite diferite modificari (4B)
Signature - semnatura tabelei in format PKCS1.5 in forma padded (256B)

Lungimea tabelului (4B)

Tabelul in sine

Padding - de zerouri pana la 32k

Ultimul pas din procesul de activare al verified boot, este modificarea fisierului fstab
pentru a activa verificarea integritatii blocurilor pentru partitia system.

Pentru aceasta este nevoie doar de adaugarea flag-ului “verify”.

Aveti aici un exemplu de fisier fstab de pe un dispozitiv Pixel XL.

Atunci cand dispozitivul booteaza, Android-ul creaza automat dispozitivul virtual
dm-verity pe baza intrarii din fstab si a informatiei din tabela de mapare (continuta in
blocul de metadate).

Dispozitivul virtual va fi montat ca /system, in locul dispozitivului fizic.

Orice modificare ulterioara a partitiei system va cauza o eroare de verificare a integritatii
Aplicarea unui pachet OTA care modifica blocurile fara a modifica metadatele verity, va
invalida arborele de hash-uri.

Un OTA compatibil cu verified boot trebuie sa opereze la nivel bloc si sa actualizeze atat
blocurile de date cét si arborele de hash-uri si metadatele verity.

Verified boot verifica integritatea dispozitivului, de la radacina de incredere hardware
pana la partitia de sistem.

La fiecare etapa a boot-arii, se verifica integritatea si autenticitatea urmatoarei etape,
inainte de a se executa.

Starea boot-arii se refera la nivelul de protectie oferit utilizatorului atunci cand
dispozitivul booteaza. Avem 4 stari: GREEN, YELLOW, ORANGE, si RED.

Starea dispozitivului se refera la posibilitatea de a rescrie imaginile (flashing). Starile
posibile sunt: LOCKED, UNLOCKED.
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Integritatea bootloader-ului este verificata folosind radacina de incredere hardware.
Partitiile boot si recovery sunt verificate folosind cheia OEM (de la producator).
Intotdeauna incearca sa verifice partitia de boot cu aceasta cheie inainte de a incerca
alte chei (daca verificarea faileaza).

Daca dispozitivul este LOCKED, se incearca intai cheia OEM, si apoi se incearca
verificarea folosind certificatul integrat in semnatura partitiei.

Daca dispozitivul este UNLOCKED atunci este posibil ca utilizatorul sa scrie imagini
semnate cu alte chei.

Un dispozitiv verificat va boota intr-una dintre urmatoarele 4 stari:

GREEN - a fost verificat intregul lant de incredere, de la bootloader, la partitia de boot si
alte partitii verificate (system).

YELLOW - partitia boot a fost verificata folosind certificatul integrat si semnatura este
valida. Bootloader-ul va afiga un warning si fingerprint-ul cheii publice inainte de a
permite continuarea boot-arii.

ORANGE - dispozitivul nu a fost verificat si poate fi modificat in mod liber. Bootloader-ul
afisaza un warning inainte de a continua boot-area.

RED - verificarea dispozitivului a esuat. Bootloader-ul va afisa un warning si va opri
boot-area.

Exista doua stari posibile ale dispozitivului:

LOCKED - dispozitivul nu poate fi rescris. Un dispozitiv LOCKED poate boota doar in
starile GREEN, YELLOW, sau RED.

UNLOCKED - Imaginile dispozitivului pot fi rescrise in mod liber. Dispozitivul nu va fi
verificat. Va boota intotdeauna in starea ORANGE.

Aici avem o schema cu verificarea boot-arii si cele 4 stari de bootare.



