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* TCP si UDP pe scurt
* Ce este un firewall
 Filtrarea pachetelor
* Iptables

« SSH
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Putina recapitulare
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oSl TCP/IP
[7. Aplicatie ]( A
[6. Prezentare ] Aplicatie
[5. Sesiune ], )
4. Transport Transport

Adresare

Port

[3. Retea ]l l [Adresé IP

[2. Legatura de date ]

[1. Fizic ]\

Acces la mediu

Internet
)

Y

[ Adresa MAC
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Rolurile nivelului transport @
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Segmentare

Siguranta

transmisiei | [~ ~ | Adresare
Multiplexare
\. .
Atentie! Nu toate h
protocoalele de nivel 4
o au toate aceste
Controlul Initiere de functionalitstil
fluxului conexiuni ’ ’ v,
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TCP vs UDP
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TCP

kﬁ

* Transmission Control Protocol
e Orientat conexiune
*  Protocol sigur (reliable)

datele ajung garantat la
destinatie

datele ajung in ordine la
destinatie

e Controlul fluxului
* Controlul congestiei
e Controlul erorii

« Exemple:

SSH
HTTP

~

/ uor

 User Datagram Protocol
* Neorientat conexiune
* Nesigur (unreliable)

« segmente pierdute
* Fara controlul fluxului

+ segmente fara ordine
« Exemple

e [PTV

J

* VolIP

~

/
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Antetul TCP - flag-uri o
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* Grup de 8 biti din antetul TCP
« |dentifica diverse stari ale protocolului

« Cateva flag-uri importante sunt:
« ACK
« activare camp “Numar de confirmare”
« SYN
« protocolul de initiere a conexiunii (handshake)
« stabilirea/sincronizarea numerelor de secventa
* FIN
» protocolul de incheiere a conexiunii
* incheierea transmisiei de la FIN-sender

10/31/2022
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Initierea conexiunii TCP ,@

! q|
4 4

S
v/ v/

Receive SYN ]

Seq = x Seq = x

S
Send SYN
Seq =y,
Receive SYN Ack=x+1
Seq =y,
Ack=x+1
Receive ACK
Send ACK Seq =x+1
Seq =x+1 Ack=y+1
Ack=y+1

10/31/2022 8
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Incheierea conexiunii r@

Q| Q|
y y

S

/

[ Sl S i 4 Receive FIN ]
Send ACK
Receive ACK Send FIN
Receive FIN

[ Send ACK i: 4 Receive ACK ]
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Ce este un firewall ,@
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- Mecanism folosit pentru blocarea traficul nedorit din retea

* Poate fi implementat: -

» Pe un dispozitiv de retea Ny e
* Ruter Cisco

e Ca un dispozitiv dedicat
* Cisco ASA
* Fortinet Fortigate

 Pe un end-device (host sau server)
e ZoneAlarm

 Windows Firewall
» Netfilter/iptables

10/31/2022 1
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De ce avem nevoie de firewall-uri e
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* Internetul nu este un loc sigur

» Reteaua locala poate fi oricand tinta unui atac:

* De recunoastere
* Ping sweep
* Sniffing
* Port scan
 De DoS (Denial of Service) sau DDoS (Distributed DoS)
 Smurf attack
* SYN flood
* De acces
« Atacarea unei parole (cu dictionar sau brute-force)
« Buffer overflow
* Man-in-the-middle
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Rolul unui firewall =

crunch it connected

* Atac de recunoastere
« Atacatorul Tncearca sa descopere masini si serviciile de pe acestea

« Exemplu: ICMP echo request catre o adresa de broadcast descopera
toate masinile din retea

 Un Firewall poate:
« Bloca porturile vulnerabile

* Bloca initierea din exterior a conexiunilor
* Bloca raspunsul la ICMP echo request
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Rolul unui firewall =
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e Atac DoS sau DDoS

* In general bazate pe generarea unei cantitati mari de trafic ce
supraincarca reteaua sau serverul

* Din cauza supraincarcarii, traficul risca sa fie ignorat

 Un Firewall poate:

* Monitoriza numarul sesiunilor TCP Half-Open catre un server si le poate
inchide daca trec de un prag

 Bloca directed broadcasts
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Tipuri de firewall
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Firewall de nivel aplicatie
(Proxy firewall)

l 7. Aplicatie l

Stateless firewall Stateful firewall

g
H

7. Aplicatie 7. Aplicatie

6. Prezentare 6. Prezentare

5. Sesiune 5. Sesiune

4. Transport 4. Transport

3. Retea 3. Retea

2. Legatura de date l 2. Legatura de date l

4. Transport

3. Retea

I
I}

2. Legatura de date

o) [ .

E
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iptables

 Utilitar Linux
Face parte din proiectul Netfilter

Permite unei masini Linux sa:
* Filtreze pachetele
* Translateze adrese
* Rescrie campurile unui pachet

Configurat prin scrierea de reguli

Regulile iptables sunt compuse din doua sectiuni principale:

« Sablon — ce valori trebuie sa aiba campurile din pachet pentru a se
actiona asupra lor

* Actiune — ce operatie va efectua masina Linux asupra pachetului

crunch it connected
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Tabele iptables

* Filter
« Contine reguli ce spun ce trafic poate sa treaca si ce trafic trebuie aruncat
 Exemplu:

« O adresa externa a esuat in mod repetat sa se conecteze la un server Linux prin SSH
« Se adauga o regula de filtrare care blocheaza orice trafic de la adresa respectiva

* Nat
« Contine reguli pentru translatarea adreselor in procesul de NAT
 Exemplu:
* O adresa privata trebuie sa acceseze un server din Internet
* Se adauga o regula de NAT care rescrie adresa sursa privata cu o adresa publica
« La intoarcere, pachetul va fi rescris invers
e (Mult) mai multe detalii in cursul viitor

 Mangle
« Contine reguli pentru alterarea specializata a pachetelor
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Lanturi iptables r@
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* Liste de reguli aplicate implicit unui anumit subset

de trafic
Prerouting Forward Postrouting

] [ vl [}

Input
M
[ o ) Proces din
: ruter
filter
Q mangle y

10/31/2022 19
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Filtrarea pachetelor cu iptables ,@

* Regulile sunt configurate de fapt prin comenzi iptables
ubuntu# iptables -t filter -A INPUT -j DROP

|| @

Actiunea asupra
pachetului

Conditiile pe care trebuie sa le
indeplineasca pachetul

A\

-A: Tipul de operatie (A = Adaugare)
INPUT: Numele lantului la care se adauga

v

Tabela in care se adauga regula

10/31/2022 20
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Filtrarea pachetelor cu iptables e
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ubuntu# iptables -t filter -A INPUT -s 10.0.0.0/8 -p icmp -j DROP

* Tabela este implicit filter

* Regula putea fi deci scurtata ca fiind:
ubuntu# iptables -A INPUT -s 10.0.0.0/8 -p icmp -3j DROP

* Optiunile permise pentru acest parametru sunt:

e filter
* hat
 mangle

* raw
* Folosita pentru configurarea exceptiilor de monitorizare a conexiunilor
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Filtrarea pachetelor cu iptables ,@

crunch it connected

ubuntu# iptables -t filter -A INPUT -s 10.0.0.0/8 -p icmp -7j DROP
* INPUT poate fi inlocuit cu orice alt lant predefinit

» Pot fi create si lanturi noi de catre administrator

* Operatiile permise sunt:

-A --append Adaugarea unei reguli la final
-D --delete Stergerea unei reguli
-L --list Afisarea regulilor
-F --flush Stergerea tuturor regulilor
=N | --new-chain Crearea unui lant nou
=X --delete-chain | Stergerea unui lant
-P --policy Schimbarea politicii implicite
10/31/2022 22
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Filtrarea pachetelor cu iptables e
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ubuntu# iptables -t filter -A INPUT -s 10.0.0.0/8 -p icmp -j DROP
» Selectarea traficului se face pe baza informatiilor din pachet

« Fara specificarea unui protocol, se pot face reguli continand:

 Interfata de intrare ( =i )
* Interfata de iesire ( -0)

e Adresa IP destinatie ( -d)
 Adresa IP sursa ( -s )
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Filtrarea pachetelor cu iptables e
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ubuntu# iptables -t filter -A INPUT -s 10.0.0.0/8 -p icmp -j DROP
* Reprezinta operatia ce va fi facuta asupra pachetului
- In terminologia iptables, j vine de la jump si DROP este un target

 Poate fi omisa
* In acest caz regula nu face nimic, insa contorul regulii va fi incrementat

« Target-uri uzuale sunt:
« ACCEPT: pachetul este acceptat
« DROP: pachetul este aruncat
 LOG: este adaugata in log-urile sistemului o inregistrare
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Exercitiul 1 ,@
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* Sa se scrie o regula iptables care permite trecerea traficului de la statia 192.168.10.1
catre serverul 192.168.10.40.

* R: iptables -A FORWARD -s 192.168.10.1 -d 192.168.10.40 -j ACCEPT

« Sa se scrie o regula care blocheaza orice trafic destinat ruterului R1 de la statiile din
reteaua LAN1. Traficul ce doar tranziteaza ruterul trebuie sa fie permis.

* R:iptables -A INPUT -s 192.168.0.0/28 -j DROP

_Wonce  Fae/a: 192.168.83/28

Fao@/0: DHCP

10/31/2022 25
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Cum functioneaza iptables @
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* La Intalnirea unui pachet, acesta este evaluat secvential conform
fiecarei reguli dintr-un lant

e Daca se face match pe o regula cu un target ACCEPT sau DROP,
procesarea se termina si pachetul este acceptat sau aruncat

* Ce se intampla daca nu se face match pe nicio regula?

[ IP Sursa: 192.168.0.1 ]Gbelézﬁlter \

IP Destinatie: 10.0.0.6 Lant: FORWARD

I > -s 192.168.0.5 -j DROP

+ -5 192.168.0.1 -d 10.0.0.0/30 —'LDROP

-5 192.168.0.0/24 -d 10.0.0.4/30 -j ACCEPT

KS 192.168.0.0/24 -j ACCEPT /

10/31/2022 26
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Politici iptables <

crunch it connected

Fiecare lant predefinit are o politica implicita
» Lanturile create de utilizator NU pot avea politica implicita

Politica este actiunea implicata (target) ce este aleasa pentru fiecare
pachet ce nu gaseste o regula in cadrul lantului (match)

Politicile implicite sunt ACCEPT

Politica unui lant poate fi modificata:
« iptables -P FORWARD DROP

-
f

ACCEPT

DROP
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Exercitiul 2

* Ruterele de la marginea unei retele private implementeaza de obicei antispoofing:
* Nu permit intrarea in retea a pachetelor cu adrese private

* Nu permit iesirea din retea a pachetelor cu adrese private
* Configurati o politica antispoofing folosind iptables
* R:
- iptables -A FORWARD -s 192.168.0.0/16 -j DROP
- iptables -A FORWARD -s 172.16.0.9/12 -j DROP
« iptables -A FORWARD -s 10.0.0.0/8 -j DROP
- iptables -A FORWARD -d 192.168.0.0/16 -j DROP

« iptables -A FORWARD -d 172.16.0.0/12 -3j DROP
 iptables -A FORWARD -d 10.0.0.0/8 -j DROP

10/31/2022
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Extensii iptables =
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* Adesea adresele IP si interfetele fizice nu sunt suficiente pentru a
implementa cerintele de securitate
« Se poate permite accesul doar catre serviciul de HTTP?
« Se poate permite stabilirea conexiunilor TCP doar intr-o directie?
* Se pot bloca ping-urile catre interior pastrand inca posibilitatea de a da
ping catre exterior?

* Iptables permite activarea de extensii, module ce ofera noi
posibilitati Tn specificarea regulilor
* Extensiile se activeaza cu —p (protocol) sau —m (module)

« Extensiile cele mai importante sunt:
* tcp
« udp
* icmp
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Extensii iptables =
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« Extensia tcp permite filtrarea traficului dupa:
* Port destinatie --destination-port
* Port sursa --source-port
* Flag-uri TCP (SYN, ACK, FIN, etc.)

* Extensia icmp permite filtrarea traficului dupa:

* Tipul pachetului ICMP unde type poate fi:
» echo-request
« echo-reply
* time-exceeded

* Pentru toate valorile lui type, puteti rula:

linux# iptables -p icmp -h



&
Lo EoAon

Exercitiul... final .@

* Fie topologia de mai jos
« Ruterul este o masina Linux ce a fost deja configurata cu regulile iptables din stanga
« Determinati comenzile necesare pentru a rezolva fiecare ,ticket”
* Switch-ul reprezinta o retea de host-uri cu adresare DHCP

rChain: INPUT; Policy: ACCEPT R %’Server
-1 ethe -j DROP 142.31.16.9

\_ _J
Internet
rChain: FORWARD; Policy: DROP R
-i ethe -j ACCEPT
LAN L’Admin
\ Y 214.13.177.2

142.31.16.128/25
10/31/2022 31
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Exercitiul... final

» Ticket #1
» Statiile din LAN nu pot comunica cu Server.

» Care este motivul? Care este solutia?
linux# iptables -P FORWARD ACCEPT

" Chain: INPUT; Policy: ACCEPT B EiilSaver
-1 ethe -j DROP 142.31.16.9

\. J

" Chain: FORWARD; Policy: DROP ACCEPT
-i ethe -j ACCEPT

& J 214.13.177.2

142.31.16.128/25
10/31/2022
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Exercitiul... final

 Ticket #2

« Configurati iptables a.i. doar statiile din LAN sa poata folosi serviciul de HTTP de pe Server.

linux# iptables -F FORWARD

linux# iptables -A FORWARD -s 142.31.16.128/25 -p tcp --dport 80 -j ACCEPT
linux# iptables -A FORWARD -d 142.31.16.9 -p tcp --dport 80 -j DROP

fChain: FORWARD; Policy: ACCEPT

rfhain: INPUT; Policy: ACCEPT E

-i ethe -j DROP
\ y
\

-i eth@ -j ACCEPT

-d 142.31.16.9 -p tcp --dport 80 -j DROP
U

-s 142.31.16.128/25 -p tcp --dport 80 -j ACCEPT

J

10/31/2022

%’Server

142.31.16.9
eth2 _Internet
. — -~
LAN Lﬁ!LAdnﬁn

7

142.31.16.128/25

214.13.177.2
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Exercitiul... final ,@

e Ticket #3

« Configurati iptables a.i. doar Admin sa poata accesa prin SSH ruterul
linux# iptables -F INPUT

linux# iptables -A INPUT -s 214.13.177.2 -p tcp --dport 22 -j ACCEPT

linux# iptables -A INPUT -p tcp --dport 22 -j DROP

( )
Chain: INPUT; Policy: ACCEPT @'Server
-1 eth@ -j DROP
—s 214.13.177.2 -p tcp --dport 22 -j ACCEPT 142.31.16.9
-p tcp --dport 22 -j DROP
P tcp --dp j )
. ; D )
Chain: FORWARD; Policy: ACCEPT eth2 Ty ——
-s 142.31.16.128/25 -p tcp --dport 80 -j ACCEPT e —t
-d 142.31.16.9 -p tcp --dport 80 -j DROP
LAN Lg!LAdnﬂn
. y, 2
214.13.177.2

10/31/2022 142.31.16.128/25 34
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Exercitiul... final

* Ticket #4
« Configurati iptables a.i. sesiunile TCP din LAN sa poata fi initiate doar dinspre
interior
linux# iptables -A FORWARD -p tcp --syn -j DROP ???
linux# iptables -A FORWARD -i eth@ -p tcp --syn -j DROP

(" : )
Chain: INPUT; Policy: ACCEPT %’Sewer
-s 214.13.177.2 -p tcp --dport 22 -j ACCEPT

-p tcp --dport 22 -j DROP
.

142.31.16.9

J

(hhain: FORWARD; Policy: ACCEPT eth2 Ty ——
-s 142.31.16.128/25 -p tcp --dport 80 -j ACCEPT T\ —
-d 142.31.16.9 -p tcp --dport 80 -j DROP LAN
-i ethe -p tcp --syn -j DROP %;Admln

7

\_ _J
10/31/2022 142.31.16.128/25

214.13.177.2
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Chei Atacuri

publice/private

Nivelul
transport

(e

Tabele mangle

Autentificare Recunoastere

Integritate

Confidentialitate

Diffie-Hellman

iptables

ivel aplicatie @
FORWARD

10/31/2022 36
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SSH A
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» Secure SHell
Protocol folosit pentru accesul sigur la distanta

Permite executia de comenzi pe masina accesata

Doua versiuni majore existente: SSH-1 si SSH-2
* SSH-1 are vulnerabilitati majore
* Cursul va aborda in continuare versiunea SSH-2

Rol similar cu protocolul Telnet

Functioneaza pe portul TCP 22

10/31/2022 38
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Conceptele securitatii .@

Autentificare
Sursa si destinatia sunt cine spun ca sunt

Confidentialitate
Doar sursa si destinatia pot vizualiza informatia

. Integritate
Mesajul ajuns la destinatie nu a fost modificat

' ‘ pe parcurs

10/31/2022 39
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Functii SSH - Confidentialitate <

crunch it connected

« Sunt folositi algoritmi de criptare simetrica
« AES: Advanced Encryption Standard
« 3DES: Triple Data Encryption Standard
 IDEA, DES, ARCFOUR, BLOWFISH, TSS

* Criptare simetrica = cheie comuna

 3DES este o varianta populara
* Necesita o cheie comuna pe 168, 112 sau 56 de biti

* Nu vrem sa trimitem cheia pe canal pentru a nu fi interceptata
* Trebuie stabilita o cheie comuna fara ca aceasta sa fie transmisa
« Solutie: Diffie-Hellman Key Exchange
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Functii SSH - Confidentialitate cu DH S

crunch it connected

« Serverul SSH tine o lista de perechi (p, g) cu proprietati
matematice speciale

Client (Alice) Server (Bob)
v < "7
;:f g =3
=7 P, g? >
g = 3 p=7, g=3
Genereaza a Genereaza b
a =12 (aleator) (aleator) b =7
A=g%modp =6
______________________________________________ p—— . L
B =g"”modp =
B=3 D ————
K = g | Calculeaza k Calculeaza k K =6
10/31/2022 o
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Functii SSH - Autentificare e
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 Doua metode principale de autentificare:
* Prin parola
* Prin chei asimetrice

« Autentificarea are loc dupa stabilirea unui canal criptat cu
Diffie-Hellman

« Avand in vedere ca parola este transmisa printr-un canal
criptat, vedeti vreo problema cu aceasta metoda?

* R: Serverul va decripta parola pentru a valida autentificarea; daca
serverul e compromis, parola va fi descoperita

* R: Parolele sigure sunt greu de tinut minte
« Este preferata folosirea cheilor asimetrice
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Chei asimetrice
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« Se bazeaza pe perechi de chei aflate intr-o relatie matematica:
e Cheia publica (K7)
* Cheia privata (K)
 Dandu-se un mesaj M, exista urmatoarea relatii:
(K-(M)) =M
(') =M

e Cu alte cuvinte, un client poate:

* Avea configurata pe server cheia sa publica (de un administrator
de exemplu)

* Cripta un mesaj cu K~
e Serverul va putea decripta mesajul cu

« Exemplu de algoritm: RSA
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SSH - Autentificare prin cheie privata S

RL .
[1. S ] Pasul 1.. o o
« Sesiunea sigura este stabilita prin
Diffie-Hellman
- Diffie-Hellman
K=6 € > K=6

10/31/2022 44
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SSH - Autentificare prin cheie privata S

RL
1. DH * Pasul 2:
* Clientul cere autentificarea cu
user-ul foo
[2. Cerere ]

Diffie-Hellman
K =6 =€ > K

Cerere conectare: user=foo

1l
N

10/31/2022 45
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SSH - Autentificare prin cheie privata

e * Pasul 3:
« Serverul trimite un challenge
2. Cerere %! 5
Diffie-Hellman
K =6 = > K =6
[ 3. Challenge ] Cerere conectare: user=foo N

. Bun. Cripteaza-mi string-ul ,,asdfgh”

10/31/2022
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SSH - Autentificare prin cheie privata ,@

crunch it connected

1. DH * Pasul 4:

« Clientul cripteaza challenge-ul cu
cheia sa privata

2. Cerere  Raspunsul sau poarta numele de
authenticator
3. Challenge g S
;' Diffie-Hellman
K = 6 € > K =6
[ 4. Authenticator ] Cerere conectare: user=foo

Bun. Cripteaza-mi string-ul ,,asdfgh”

10/31/2022 47
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SSH - Autentificare prin cheie privata ,@

crunch it connected

1. DH * Pasul 5:

» Serverul foloseste cheia publica
preconfigurata a clientului si

- Cerere verificd K* (K~ (asdfgh)) = asdfgh
3 m
3. Challenge K; 6 < Diffie-Hellman S K=6

Cerere conectare: user=foo

>
4. Authenticator

[5. Reply ]
Totul pare in regula

10/31/2022 48
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SSH - Autentificare prin cheie privata
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* Doar challenge-ul este criptat cu cheia privata
* Cu alte cuvinte, este folosita strict pentru operatiile de autentificare

« Motivul este eficienta:
* Cheile asimetrice sunt ineficiente in operatiile de criptare/decriptare
* Impactul criptarii asimetrice a intregului trafic este mult prea mare
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Functii SSH - Integritate r@

crunch it connected

* Functie realizata prin MAC
* Message Authentication Code
* Este de fapt un hash cu cheie

Algoritm
MAC> [———) 0xA@132FEE

10/31/2022 50
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Functii SSH - Integritate .@ EEEEE
Emitator g

N Receptor
= =f

Cheie 1
V

Algoritm MAC

Algoritm MAC

Da:
Mesajul e intact

Nu:
Mesajul e modificat

10/31/2022 N
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SSH - Exemplu client
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* Putty este un client ssh pentru Windows, disponibil sub
licenta MIT

ER PuTTY Configuration Iﬁ
Categony:
s |- Session Options controlling S5H connections

: -~ Logging Data to send to the server

—I- Teminal Remt -
. Keyboard Bemote command:
.. Bell
- Features .

- Window Protocol options
- Appearance [| Dont start & shell or command at &l
- Behaviour ["] Enable compression
- Translation Prefered S5H protocol version:
- Selection 2 1only 21 @2 1 2only
- Colours . .

4. Connection Encryption options
.. Data Encryption cipher selection policy:
- Proxy AES (S5H-2 only)

Blowfish
1H—JE|H§T IDES
- Hlogin —wam below here -
+ B Prcfour (SSH-2 anly)
‘.. Serial DES
[7] Enable legacy use of single-DES in 55H-2
About Cpen l I Cancel
10/31/2022 \ 52
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crunch it connected
i Microsoft - Wireshark EE

I File Edit View Go Capture Analyze 5Statistics Telephony Tools Help
]

= EEX2e ae»aTF2IEE QaaaD #2M% B

Filter: | ssh * Expression.. Clear Apply

Source Destination Protocol Info <
swarm. cs. pub.ro 192.168.1. 3 SSH Server Protocol: 55H-2.0-0pensSH_S5. 5pl Debian-6+squeezel’r
192.168.1.3 swarm. cs. pub.ro SSHv2 Client Protocol: SSH-2.0-PuTTY_Release_0.60%r =2
192.168.1.3 swarm. cs. pub.ro TCP [TCP segment of a reassembled PDU]

192.168.1.3 swarm. cs.pub.ro SSHvZ Client: Key Exchange Init

swarm. cs. pub.ro 192.168.1.3 SSHVZ  Sserver: Key Exchange Init [
192.168.1.3 swarm. cs. pub.ro SSHv2 Client: Diffie-Hellman Key Exchange Init i
swarm. cs. pub.ro 192.168.1.3 Server: Diffie-Hellman Key Exchange Reply |
192.168.1.3 swarm. cs. pub.ro TCP [TcP segment of a reassembled PDU]

192.168.1.3 swarm. cs. pub.ro SSHvZ?  Encrypted reqguest packet Ten=528

swarm.cs.pub.ro 192.168.1.3 SSHv2Z Server: Diffie-Hellman GEX Reply

192.168.1.3 swarm. cs. pub.ro SSHVZ  Encrypted request packet len=16

192.168.1.3 swarm. cs.pub.ro S5HvZ Encrypted reguest packet len=52 52

4 | 1 k

# Frame 60: 590 bytes on wire (4720 bits), 590 bytes captured (4720 bits)
F Ethernet II, Src: Netgear_0c:f2:71 (eD:91:f5:0c:f2:71), Dst: Azurewav_5Se:de:ed (lc:4b:de:5e:4e:ed)
F Internet Protocol, Src: swarm.cs.pub.ro (141.85.227.118), Dst: 192.168.1.3 (192.168.1.3) i
F Transmission Control Protocol, Src Port: ssh (22), Dst Port: 52964 (52964), seq: 826, ack: 661, Len: 536 n
El 55H Protocol
= 55H version 2 (encryption:aesl28-ctr mac:hmac-md53 compression:none)
Packet Length: 532
Padding Length: 8
= key Exchange
Msg code: Diffie-Hellman Key Exchange Reply (31)
Multi Precision Integer Length: 513
DH modulus (P): 00dall0847314b537539f2a20681212a0b2ed264bf1f25095. ..
Multi Precision Integer Length: 1
DH base (G): 02
Padding string: 0000000000000000

10/31/2022 i . 53
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i Microsoft - Wireshark

I File Edit Miew Go Capture Analyze Statistics Telephon! Tools Help

= |

Filter: | ssh

Source
swarm. Cs. pup.ro

swarm. cs. pub.ro
192.168.1.3
swarm.cs.pub.ro
192.168.1.3
swarm. cs. pub.ro
192.168.1.3
swWarm. cs. pub.ro
192.168.1.3
swarm.cs.pub.ro
192.168.1.3
swarm. cs. pub.ro

Destination
192.1b8.1. 3

192.168.1.3
swarm. cs.pub.ro
192.168.1.3
swarm. cs. pub.ro
192.168.1.3
swarm. cs.pub.ro
192.168.1.3
swarm. cs.pub.ro
192.168.1.3
swarm. cs. pub.ro
192.168.1.3

Protocol
S5S5HvZ2

S5HV2
SE5Hv2
SSHv2
S5HV2
S5Hv2
SSHv2
SSHv2
S5Hv2
SSHv2
SSHv2
S5Hv2

* Expression...

Info

EEXZ2E A¢»DTL QA @M% 8

Clear Apply

Encrypted response packet |en=100
encrypted response packet Ten=84
Encrypted request packet Ten=52
Encrypted response packet len=532
Encrypted request packet Ten=52
Encrypted response packet Ten=52
Encrypted request packet Ten=52
Encrypted response packet len=52
Encrypted request packet Ten=52
Encrypted response packet len=532
Encrypted request packet len=52
Encrypted response packet Ten=52

1|

= 55H Protocol

1

# Frame 112: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)

F Ethernet II, Src: Azurewav_S5Se:de:ed (lc:4b:dé:5e:4e:ed), Dst: Netgear_0c:f2:71 (e0:91:f5:0c:f2:71)

F Internet Protocol, Src: 192.168.1.3 (192.168.1.3), Dst: swarm.cs.pub.ro (141.85.227.118)

F Transmission Control Protocol, Src Port: 52964 (52964), Dst Port: ssh (22), seq: 1997, ack: 3138, Len:

= S5H version 2 (encryption:aeslZ8-ctr mac:hmac-md53 compression:none)
Encrypted Packet: babcaa2l2bc0eef3920770b9T4404bBb298bE494eb99059¢C. ..
MaC: 606a405b4el15b89917dcE761

52

m

Confidentialitate

Integritate

crunch it connected

54



&
Lo EoAon

SSH &

« SSH is a big topic

« Daca doriti sa aflati mai multe detalii, puteti incerca:

« Daniel J. Barrett, Richard E. Silverman, and Robert G. Byrnes, SSH: The Secure Shell (The
Definitive Guide), O'Reilly 2005 (2nd edition)

Network Security

lallal

SSH

The Secure Shell

The Definitive Guide

O,REILLY. Daniel J. Barrett & Richard E. Silverman
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