Curs 02

Nivelul
Legatura de Date
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Obiective <

crunch it connected

* Rolul si structura nivelului legatura de date

* Protocolul Ethernet

* Coliziuni

* Domenii de coliziune si domenii de broadcast
* Procesul de comutare
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Legatura de date

Incapsularea datelor

Protocoale

10/31/2022
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Limitarile nivelului fizic

10/31/2022

Aplicatie

Prezentare

Sesiune

Transport

Retea

Nivelul legatura
de date

Identifica statiile prin
adresare

Ofera servicii de acces la
mediu nivelurilor superioare
Organizeaza fluxul de
informatii in cadre
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Structura nivelului legituri de date &

crunch it connected

* Nivelul Legatura de date este

situat la granita dintre hardware Nivelul retea
si software

* Subnivelul LLC (Logical Link

Control) realizeaza interfata cu
software-ul

* Subnivelul MAC (Media Access
Control) realizeaza interfata cu Nivelul fizic
mediul

Nivelul

legatura de date

Stiva OSI

10/31/2022
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Subnivelul LLC

IPX

IPv4

IPvG

AppleTalk

SN\

* Independent de tehnologia de transmisie de la nivelul fizic

LLC

/[~

* Multiplexeaza protocoalele de nivel superior

« Ofera facilitati pentru controlul fluxului

e Definit In 802.2

MAC

crunch it connected
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Subnivelul MAC

LLC

I

transmisie

MAC

* Se ocupa de protocoalele pentru accesul mediului de

» Construieste cadrul prin incapsulare
* Este dependent de mediul de transmisie si tehnologie
 Standarde: 802.5, 802.3, FDDI, 802.11

I

Fibra
optica

Cablu
Torsadat

Cablu
coaxial

crunch it connected
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Incapsularea datelor

* Informatia necesara protocolului de

adaugata prin incapsulare

Antet 4
Antet3 Antet4

Antet 2 Antet 3 Antet 4

-

Date

N

Date

Date

Date

Date

Date

la un

CRC

1110110101000100100011101010100100110101011010

crunch it connected

anumit nivel este

Aplicatie

Prezentare

Sesiune

Transport

Retea

Legatura date

Fizic
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Incapsularea datelor la nivelul 2 S

crunch it connected

* Pentru ca datele sa ajunga la destinatarul corespunzator este nevoie de mai multa
informatie; aceasta informatie este adaugata de nivelul 2 si organizata in cadre
(frames)

* Majoritatea protocoalelor de nivel 2 folosesc un set comun de campuri in formatul
cadrului:

« Start Cadru: secventa de biti ce anunta inceputul unui cadru

* Adresa: adresele MAC ale sursei si destinatiei

« Tip/Lungime: protocolul de nivel 3 utilizat sau lungimea cadrului in octeti
« Date: mesajul trimis

 CRC: numar folosit in detectarea erorilor de transmisie

Antete de nivel

superior/
Date

10/31/2022 9
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Exemple de protocoale de nivel 2 ,@

ATM
Token Ring
. Frame Relay
10

10/31/2022
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Ethernet

|storic
Adresare
Caracteristicli

10/31/2022

RL

crunch it connected

T
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Un pic de istorie ,@ ﬁﬁﬁﬁﬁ
1971 — ALOHANET

 Realizat de Norman Abramson
* Locatie: Hawaii

 Precursorul Ethernet

* Latime de banda: 9600bps

The ARPANET in December 1969

10/31/2022 12
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Un pic de istorie ,@
1973 — Ethernet

* Realizat de Bob Metcalfe si

« David Bogs la firma Xerox

* Locatie: Palo Alto Research Center
« (PARC)

* Latime de banda: 2.94Mbps

* Numele provine de la eter Primul cablu Ethernet din istorie (coaxial)

10/31/2022 13
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Un pic de istorie

Poe-I

%&S :
WER

Feweon TELEPHONE | WAE BADID
SoONER BA00 Enel

TELEPWNE

ETHOR t‘?-‘_l \j<
Bob Metcalfe's 1972 sketch of his original "ethernet” vision ig A‘-’_—

Image provided courtesy of Palo Alto Research Center Inc., a Xerox Company

10/31/2022

A

crunch it connected
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Un pic de istorie <

crunch it connected

* DEC, Intel si Xerox colaboreaza pentru a crea un standard de
10Mb, denumit standardul DIX

¢« 1983: IEEE transforma standardul DIX Tn standardul 802.3

* Xerox nu dezvolta Ethernet-ul, si Bob Metcalfe pleaca de la
Xerox formand 3COM. Pana in 1999 a vandut mai mult de 100
milioane de placi de retea Ethernet
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Medii de transmisie Ethernet ,@

crunch it connected

Cablu coaxial

@ ®

Cablu torsadat (Twisted
pair)

Fibra
optica

10/31/2022 16
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Adresarea in Ethernet <

crunch it connected

* Ethernet foloseste adrese pentru a identifica
in mod unic o interfata de retea

e Adresele se numesc adrese MAC

 Adresele MAC:

Sunt locale LAN-ului din care face parte interfata (local scope)
Folosesc o schema de adresare plata (nu exista ierarhii de adrese)
Sunt scrise in ROM-ul placii de retea si incarcate la initializarea interfetei

Sistemul de operare poate fi configurat sa foloseasca o alta adresa MAC pentru o
interfata, insa cea din ROM nu poate fi modificata
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Formatul adresei MAC

OuUl

Organizational Unique Identifier

e atribuit unei companii producatoare
de interfete de retea

ID Interfata

» decis de companie, poate fi numarul
serial al interfetei

24 bit]

24 bit]

00

FC

42 3E

34

99

48 biti
Reprezentati in hexazecimal

crunch it connected
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Tipuri de adrese MAC

« Exista trei tipuri de adrese MAC:

* Adresa unicast
 identifica un singur destinatar

ex: 00.10.A7.22.FE. 63

crunch it connected

* Adresa broadcast
« folosita pentru a identifica toate calculatoarele din retea
ex. FF.FF.FF.FF.FF.FF
« Adresa multicast

« folosita pentru a identifica un grup de calculatoare; identificata prin faptul ca
primul octet este impar

ex: 01.00.5E.00.A1.11

10/31/2022 19
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Cadrul Ethernet ,@

« Structura cadrului este aproape identica pentru toate implementarile Ethernet
(de la 10Mbps la 10Gbps)
e Cadrul pentru versiunea Ethernet IEEE 802.3 are urmatoarele campuri:

7 1 6 6 2 46 - 1500 4
Delimitator o o . !
Preambul inceput de Adresa- Adres:a Lunglme/ Antet 802.2 si ECS
cadru Destinatie Sursa Tip Date

64 — 1518 octeti
< =

* Primii 8 octeti sunt folositi pentru sincronizare si nu vor fi socotiti in calculul
dimensiunii cadrului

« Campul preambul este format din 7 octeti 10101010, iar octetul de start cadru are
valoarea 10101011

« Campul tip / lungime are urmatoarea semnificatie:
— sub 0x0600 - campul este interpretat ca lungime
— peste 0x0800 - campul este interpretat ca tipul protocolului de nivel 3 20

10/31/2022
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Caracteristici ale retelelor Ethernet

* Bit Time este timpul necesar transmiterii unui singur bit.
« Intr-o retea Ethernet de 10Mbps, pentru trimiterea unui bit sunt necesare 100ns.
* Pentru 100Mbps, bit time-ul este de 10ns
 La 1000 Mbps bit time-ul ajunge sa fie 1ns

« SlotTime este timpul necesar semnalului pentru a parcurge cel mai lung segment de
retea
* pentru 10Mbps si 100Mbps el este de 512*Bit Time (=64 de octeti),
* pentru 1000MBps este de 4096*Bit Time (=512 octeti)

» Pentru toate versiunile de Ethernet cu viteze de transmisie mai mici sau egale cu
1000Mbps, o transmisie nu trebuie sa dureze mai putin decat slot time-ul

Interframe spacing reprezinta timpul minim intre doua cadre succesive
* Valoarea sa este de 96 * Bit Time

* Rolul sau este sa permita statiilor lente sa proceseze cadrul curent si sa se pregateasca
pentru urmatorul cadru



oo SYSTEMS

83 LABORATORY

® ® ®
Coliziuni
Medii partajate

Domeniu de coliziune
Domeniu de difuzare

10/31/2022

RL

crunch it connected

22
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Mediu partajat =

crunch it connected

* Ethernet a fost proiectat ca un protocol peste medii partajate
(mediu multiacces — mai multe statii conectate la acelasi mediu
fizic)

* Coliziunile si broadcast-urile sunt prevazute in functionarea
Ethernet

* In retelele Ethernet full-duplex

 fiecare port al switchului impreuna cu nodul de retea conectat reprezinta
un domeniu de coliziune

* infrastructura de retea devine o infrastructura dedicata (fata de una
partaja;ca in cazul folosirii de repetoare, sau de Ethernet peste mediu
coaxial



&
Lo EoAon

Domenii de coliziune .@

crunch it connected

* Domeniu de coliziune = grup de segmente de
retea conectate fizic prin dispozitive de nivel 1 (repetor, hub,
transceiver) in care se pot produce coliziuni

Dispozitive care delimiteaza domeniile de coliziune: A
L y— (=
\! o N
N\ J
Dispozitive care extind domeniile de coliziune: A

—

10/31/2022 \ / 24
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Domenii de coliziune .@

crunch it connected

« Cate domenii de coliziune
sunt in topologia 1?

e R: 3

« Cate domenii de coliziune g7
sunt Tn topologia 2?

= e
T

— x|
10/31/2022 _’\_J ;’ 25
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Domenii de broadcast .%S

crunch it connected

 Domeniu de broadcast — toate dispozitivele
(statiile) care primesc un broadcast trimis de unul dintre ele

Dispozitive care delimiteaza domeniile de broadcast: A
L (=
?; N—
N /
Dispozitive care extind domeniile de broadcast: A
E’ g7
1 ]

10/31/2022 \ J 26
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Domenii de broadcast .@

crunch it connected

« Cate domenii de broadcast sunt in topologia 1?
* R: 2

S =

e Cate domenii de broadcast sunt in topologia 27

10/31/2022 o
/

%*; ===
=

]
—
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CSMA/CD &

RL .
* Protocol folosit de Et.h'ern.et pentru a
rezolva problema coliziunilor
2. Multiple * Fiecare statie asculta mediul pentru a
ACeEss determina daca o alta statie transmite
3. Collision
detection
g'“ 3{5 glc ng
4, Jam signal = 4 = 4 = 7 = 7
5. Random
backoff

10/31/2022 28
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CSMA/CD D

crunch it connected

 Protocolul este folosit in medii
partajate

* Mediul fiind partajat, exista riscul ca
aocesS doua statii sa transmita in acelasi timp

1. Carrier Sense

3. Collision
detection

4. Jam signal

[T
=
o
NN
[T
=
@
NN

5. Random
backoff

o
5

10/31/2022 29
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CSMA/CD S

crunch it connected

 Daca doua statii transmit simultan, continutul

1. Carrier Sense cadrului va fi alterat (de exemplu poate'fi

creat un runt frame — cadru sub 64 de octeti)
2. Multiple * Intalnirea celor doua semnale poarta numele
F— de coliziune

3. Collision
detection

» Statiile conectate vor detecta coliziunea

4. Jam signal

[ITTCATTERITT
s U
>

NN
[T
s =
o

NN
[T
s =
@

NN
[T
s =
O

\!

5. Random
backoff

¥

10/31/2022 30
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CSMA/CD S

crunch it connected

« Ca reactie la coliziune, este transmis un jam signal in

1. Carrier Sense reteg
* Scopul este ca toate statiile sa detecteze coliziunea
2. Multiple e Jam signal-ul va suprascrie CRC-ul din cadrele ce au
access suferit coliziunea
« Placile Ethernet sunt fortate sa arunce cadrul
3. Collision
detection
Z'LA ?LB Z'Lc ;\‘D
4. Jam signal = ) = ) = , = 2
JAM JAM JAM JAM
5. Random l’ l’ l’ l’
backoff

10/31/2022 31



&
Lo ENNaor

CSMA/CD S

crunch it connected

* Fiecare statie asteapta un timp aleator
inainte de a retransmite

1. Carrier Sense

2. Multiple * Random backoff
access o
* De ce este durata aleasa aleator?
3. Collision
detection

4. Jam signal

[ITTCATTERITT
x —
>
NN
< IIIIIII|III|II&II|
N————
o
NN
J_ IIIIIII|III|II&II|
\ N——
@
NN
v IIIIIII|III|II&II|
————
O
\\

5. Random WY
backoff

10/31/2022 32
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Fast Ethernet

Fast Ethernet

| 100BASE-TX |
| 100BASE-FX |
| 100BASE-SX |

iy

Gigabit Ethernet}

10 Gigabit Ethernet

40 Gigabit Ethernet

[ 100 Gigabit Ethernet}

10/31/2022

(F

ast Ethernet

Anul aparitiei:
Viteza:

Standarde
cupru:

Standarde
fibra:

CSMA/CD:

Codificari:

1995
100Mbps

Da

4B5B, NRZI, MLT-3

T00BASE-TX
100BASE-T4

T00BASE-FX
T00BASE-SX
T00BASE-BX
T00BASE-LX10

34
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Fast Ethernet

p
Fast Ethernet: 100BASE-TX

[ Fast Ethernet] Distantd 100m
maxima:

Cablu: UTP Catb5+ (Pinii 1, 2, 3 si 6)

T00BASE-TX
100BASE-FX
100BASE-SX -

Conectori: RJ-45

[ Gigabit Ethernet] Fast Ethernet: T00BASE-FX

.\ Distantda 400m (half-duplex) / 2km (full-
10 Gigabit Ethernet maxima: duplex)

p Cablu: 2 Fibre multimode (@1300nm)

-

40 Gigabit Ethernet )

(.

Fast Ethernet: T00BASE-SX

[ 100Gigabit Ethernet} , y
Distanta 550m

maxima;:

10/31/2022 Cablu: 2 Fibre multimode (@850nm)
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Gigabit Ethernet

(Gigabit Ethernet

[ 100BASE-TX
| 100BASE-FX
[ 100BASE-SX

Fast Ethernet}
]
]
]

Gigabit Ethernet

(.

~N

10 Gigabit Ethernet

Vs

g

40 Gigabit Ethernet

[ 100Gigabit Ethernet}

10/31/2022

Anul aparitiei:
Standard actual:
Viteza:

Standarde cupru:

Standarde fibra:

1998 (802.3z2)
802.3-2008
1000Mbps

« 1000BASE-CX (802.3z — 1998)
 1000BASE-T (802.3ab — 1999)

. 1000BASE-SX (802.3z — 1998)

. 1000BASE-LX (802.3z — 1998)

. 1000BASE-LX10 (802.3ah — 2004)
. 1000BASE-BX10 (802.3ah -

2004) )

36
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10 Gigabit Ethernet

O Gigabit Ethernet

[ Fast Ethernet}
| 100BASE-TX |
| 100BASE-FX |
| 100BASE-SX |

[ Gigabit Ethernet}

10 Gigabit Ethernet

[ 40 Gigabit Ethernet}

[ 100Gigabit Ethernet }

10/31/2022

Anul aparitiei:

Standard
actual:
Viteza:

Mod half-
duplex:

CSMA/CD:
Standarde

Standarde

2002 (802.3ae)
802.3-2008

10000Mbps
Nu

Nu

10GBASE-CX4
10GBASE-T (802.3an -
2006)

10GBASE-SR
10GBASE-LR
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40/100 Gigabit Ethernet

[ Fast Ethernet

-

40/100 Gigabit Ethernet

[ 100BASE-TX
| 100BASE-FX
[ 100BASE-SX

|
)
)
)
[ Gigabit Ethernet}
|

[ 10 Gigabit Ethernet

40 Gigabit Ethernet

100Gigabit Ethernet

10/31/2022

Anul aparitiei:
Viteza:

Scop:

Medii:
Vendori

echipamente
100GbE:

2010 (802.3ba)
40/100Gbps

Pastrarea compatibilitatii
Cupru

Fibra optica

Juniper

Cisco

Brocade
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Procesul de comutare @
Tabela CAM RL

Procesul de invatare o P i
Procesul de comutare
Metode de comutare

10/31/2022
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Latenta retelei

« Latenta reprezinta timpul necesar unui pentru
a ajunge de la sursa la destinatie.

« Surse ale latentei:

« Latenta transmisiei la nivelul interfetei de retea

 ~1 microsecunda pentru 10 BASE-T

« Latenta de propagare
« ~0,556 microsecunde pentru 100 m cablu CAT 5 UTP

« Latenta cauzata de echipamentele de interconectare
* aceasta este cea mai importanta sursa de latenta
« variaza in functie de tipul dispozitivului de interconectare (de nivel 1, 2 sau 3)

* La ce nivel apare cea mai mare latenta?
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Dispozitive de interconectare ,@

crunch it connected
Retea e

Ruter

egstors date =

Switch (Bridge)

Hub (Repetor, media convertor)

10/31/2022 41
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Rolul switch-ului S

crunch it connected

* Switch-ul opereaza la nivelul 2, legatura de date

* Rolul unui switch este de a oferi legaturi de viteza
mare si latenta mica in retele restranse din punct
de vedere geografic

» Switch-ul delimiteaza domeniile de coliziune dar
extinde domeniile de broadcast

» Switch-urile sunt caracterizate printr-un numar
mare de porturi (pot ajunge la cateva sute prin_
tehnologii de tipul StackWise) si functii de baza
implementate In hardware

» Switch-ul nu este suficient pentru a avea
conectivitate intre doua retele diferite (mai multe
explicatii in cursul 4)

10/31/2022 42
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Modul de operare al switch-ului ,@

crunch it connected

* Functionarea unui switch se bazeaza pe o tabela de
asocieri Intre porturi si adrese MAC: Tabela CAM (Content
Addressable Memory)

* Fiecare switch ia decizii independent, bazandu-se doar pe propria
sa tabela CAM

Tabela CAM Tmi spune
ca:

24 duce spre statia A

24 duce spre statia B

2 duce spre statia/ C

Tabela CAM Tmi spune
ca:
7 duce spre statia A
T 9 duce spre statia B
1 duce spre statia C

10/31/2022 43
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Popularea tabelei CAM r@

crunch it connected

* La pornire, un switch nu stie nimic
despre host-urile din apropierea sa;
tabela CAM este initial goala

* Pentru a popula tabela,
switch-ul citeste adresa
MAC sursa a cadrelor

ce trec prin el

Tabela CAM este momentan vida.
Daca pe portul 1 primesc un
cadru ce vine de la A si merge
spre B, pot spune cu certitudine
ca portul 1 duce spre A si adaug
asocierea in tabela.

/

A 1

A i trimite un cadru lui B si
SW1 abia a fost pornit, deci

va avea o tabela CAM C
goala.
10/31/2022 k / % 44
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Comutarea cadrelor S

crunch it connected

* Pentru a comuta cadre, se citeste adresa MAC destinatie, iar
apoi aceasta este cautata secvential in tabela de comutare

%
/ Reteaua functioneaza de ceva \
timp si SW1 are urmatoarea

tabela CAM: =

MACA — Port 1 C
MACB — Port 2

destinatie este MAC B.

Caut in tabela CAM si vad

ca li este asociat portul 2, \
deci trimit cadrul pe

portul 2.

/

\_ A trimite un cadru citre B.  /

10/31/2022 45
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Comutarea cadrelor

Observ ca adresa destinatie este
MAC C. Caut in tabela CAM si nu
gasesc nici o asociere. Trimit
cadrul pe toate porturile in afara
— decel pe care I-am primit ca sa fiu \
sigur ca ajunge si la destinatie
(flood)

/Reteaua functioneaza de ceva timp\
si SW1 are urmatoarea tabela CAM:

C MACA — Port 1
MACB — Port 2

10/31/2022 k A trimite un cadru catre C. /
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Comutarea cadrelor

Observ ca adresa destinatie

este MAC A. Caut o asociere in
tabela si vad ca este fix portul

pe care a venit cadrul. Probabil
este o eroare si arunc cadrul \

(drop).

/ Reteaua functioneaza de ceva \
timp si SW1 are urmatoarea

C tabeld CAM:
MACA - Port 1
MACB - Port 2

10/31/2022 \_ A trimite un cadru citre A. /




- SYSTEMS
69 LABORATORY

Rezumat proces de comutare e

crunch it connected

* Cu fiecare cadru primit, un switch va desfasura actiunile:

 Citire adresa MAC sursa si verificare daca exista asocierea in
tabela CAM
« Daca da, actualizeaza varsta inregistrarii din tabela
« Daca nu, adauga asocierea intre MAC sursa si portul pe care a venit
cadrul si 1i asocieaza varsta 0

 Citire adresa MAC destinatie si cautarea asocierii in tabela CAM

» Daca este gasita unicast pe portul corespunzator catre destinatie;
exceptie in cazul in care portul e fix cel pe care a venit, caz in care
face drop

 Daca nu este gasita, se face flood cu cadrul pe toate porturile mai
putin cel pe care a venit cadrul
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CAM Aging

* Fiecare inregistrare din tabela are o varsta (timp de la ultima
actualizare)

* Cresterea in timp a valorii poarta numele de CAM Aging

e Cand varsta ajunge la o anumita valoare, inregistrarea este
stearsa

crunch it connected

* De ce trebuie sterse inregistrarile?
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og ® @
Exercitiu =
' crunch it connected
D
; Tabela MAC
[2. D 5 A} l PortC: C
PortD: D
1. C5A PortB: B
A PortA PortD C
__’Portc< N -
PortB Tip operatii
Broadcast
3. B>C Broadcast
= Unicast
L]

10/31/2022 50
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Metode de comutare

Store-and-
forward

10/31/2022

Fast-forward
switching

Fragment-
free
switching

51
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Store-and-Forward Switching

10/31/2022

Primeste intreg cadrul

Calculeaza CRC

Verifica lungime cadru

Daca totul e corect,
determina adresa destinatie

Trimite cadrul

@

crunch it connected

52
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Cut-Through Switching

Fast-forward Fragment-free

Primeste cadrul Primeste
pana la adresa primii 64 de
destinatie octeti

Determina Determina
adresa adresa
destinatie destinatie

Trimite cadrul Trimite cadrul

10/31/2022




Sumar ,@

Semnal

Legatura de Fragment
date
Adresa
MAC

free
Adresare
Ethernet

Cadre

incapsulare .
P Domeniu de

broadcast

Mediu
multiacces

Domeniu de
coliziune
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