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Cuprins S

crunch it connected

* Ce este un ACL?
 Functionarea ACL-urilor
 Tipuri de liste de acces
« Exemple de configurare

crunch it connected
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LABORATORY

Ce este un Access List?

crunch it connected

* Un set de conditii specificate de catre administrator pentru
identificarea unor anumite tipuri de trafic

* Traficul identificat poate fi
* Filtrat
* Alterat
» Controlat
» Asociat cu alte actiuni

* In functie de actiunea doritd, traficul trebuie identificat dupa
anumite criterii
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LABORATORY

Utilitati ale ACL-urilor e

crunch it connected

* Filtrarea si monitorizarea traficului
» Cea mai des folosita aplicatie a ACL-urilor
« Remember iptables -t filter
* Permiterea sau respingerea traficului
* Inspectia mai avansata a traficului identificat
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Utilitati ale ACL-urilor e

ccccccccccccccccc

* Marcarea si alterarea traficului
« Remember iptables -t mangle and -t nat
* Q0S
« Pasul 1: traffic tagging
* Pasul 2: traffic policing si traffic shaping

* NAT
» Criptare
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Utilitati ale ACL-urilor e

crunch it connected

e Asocierea cu accesul la alte servicii
* Accesul la terminale virtuale (ssh/telnet/http)

 Controlul actualizarilor protocoalelor de rutare
* Policy based routing (vom vedea in curs 10)



%%DSYSTEMS
LABORATORY

Criterii de identificare a traficului

crunch it connected

e Adresa IP

* Sursa
* Destinatie

* Protocol
* IPv4, IPV6, IPX, AppleTalk
« TCP, UDP
« ICMP

* Port sau tip

* Port sursa sau destinatie la TCP sau UDP
* Tip de mesaj ICMP



Liste de acces
pentru filtrare
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Dezavantaje?

* Timp de latenta mai mare

e Incarcare suplimentard a echipamentului

Principala functie
Alte functii

Criptare

Luare de decizii
SSH

Router dedicat
Rutare

Permite implementarea
functiilor de filtrare

Nu ofera implicit

Protocoale de nivel 3 si 4

Firewall dedicat
Filtrare

Poate ruta, dar suporta
mult mai putine facilitati

Criptare HW la rate foarte
mari

Protocoale de nivel 3-7
Server SSH integrat

crunch it connected
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Dar ce este un Firewall? D

RL

ccccc h it connected

* Un firewall consta in una sau mai multe masini care au ca scop prevenirea accesului
neautorizat la o retea.

—
( g P~ < Q
& Internet ) 5

\\"

_E

Acestea controleaza accesul la servicii atat din cat si in reteaua interna

ACL-urile sunt folosite pentru a crea firewall-uri intre reteaua interna si cea externa
Demilitarized Zone (DMZ) contine servicii disponibile din Internet

Ruterele firewall trebuie plasate intre reteaua interna si lumea exterioara

This is it!
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Definitia unui ACL

v RL

crunch it connected

* O lista de acces contine intrari/reguli pentru controlul accesului

* Fiecare regula
 |dentifica diferite tipuri de trafic pe baza unor criterii

« Specifica actiunea care trebuie luata in cazul in care criteriul a fost indeplinit
(exista match)
* Permite traficul : permit
* Opreste traficul : deny
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Parcurgerea unui ACL e

crunch it connected

* Regulile sunt testate secvential, linie cu linie, de sus in jos, pana se
gaseste o regula care sa faca match, sau pana la sfarsitul listei

* La match, se aplica actiunea, si restul ACL-ului nu se mai verifica

IDaca nu se gaseste niciun match, se ajunge la finalul fiecarui ACL , unde exista
un implicit deny any
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Aplicarea unui ACL e

crunch it connected

 ACL-urile de filtrare se pot aplica

* Pentru fiecare protocol rutat de layer 3 (IP, IPv6 etc.)
* Pentru fiecare interfata
* Pentru fiecare directie

* Inbound, pentru traficul ce intra

* Qutbound, pentru traficul ce iese
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Exercitiu: Aplicarea unui ACL S

crunch it connected

e Un ruter cu 2 interfete ruleaza dual stack (IPv4, IPv6)
e Care este nr. maxim de ACL-uri de filtare ce pot fi aplicate?

* R: 2 (interfete) x 2 (protocoale rutate) x 2 (in si out)
—_— —_—

A—
— ﬁ —
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Functionarea ACL-urilor

Primesc un
frame pe

intefata de
intrare
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Rutez pachet spre

interfata de iesire

Se
potriveste

adresa
L27?

Nu

Da

Default i
Deny

.=.J "

A

Nu

ACL pe
interfata?

Da

Da
Da

Permit?

Default
Deny

ACL pe
interfata?

Trimit pachet
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Tipuri de liste de acces

crunch it connected

e Liste de acces standard
e Liste de acces extinse

e Liste de acces cu nume
« Standard
» Extinse

 Reflexive ACLs
e Time-based ACLs
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Tipuri de liste de acces

* Liste de acces standard

* |dentificate printr-un numar intre 1 si 99, sau
1300-1999 Tn 10S-urile mai recente

« Accepta sau respinge o intreaga suita de
protocoale

» Verifica doar sursa pachetului

* Trebuie plasate in retea cat mai aproape de
destinatie.
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Tipuri de liste de acces =

e Liste de acces extinse

* |dentificate printr-un numar fintre 100 si 199, sau
2000-2699 pentru I0S-urile recente

* Pot accepta sau respinge un protocol specific

» Verifica sursa pachetului, destinatia, protocolul
sau chiar portul

* Trebuie plasat in retea cat mai aproape de sursa.
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Tipuri de liste de acces e

crunch it connected

*ldentificate printr-un nume configurat de
administrator

 Liste de acces cu nume
« Standard
» Extinse

* Pot fi standard sau extinse

» Ofera flexibilitate mai mare decat listele clasice
standard sau extinse

« Recomandate sa fie folosite fata de cele clasice
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LABORATORY

Wildcard mask

« O masca ce se suprapune peste o adresa IP
 |dentifica partea comuna a unor adrese IP

* Reprezinta un sir de 32 de biti de 1si O
 Bitul 0 — face match
« Bitul 1 - ignora valoarea bitului din IP
« Poate fi privita ca si inversul mastii de retea, insa poate fi
folosita si pentru a identifica altfel

crunch it connected
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Wildcard mask

* Se pot folosi 2 cuvinte cheie in ACL-uri:

crunch it connected

 any - inseamna adresa IP 0.0.0.0 si WM 255.255.255.255, toate IP-
urile vor face match

 host - testeaza egalitatea cu o adresa de host, echivalent cu WM
0.0.0.0
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Wildcard mask - exemplu

crunch it connected

* In acest exemplu, ruterul va verifica doar primii 16 biti din
adresele IP si 1i va compara cu cei din adresa IP. Aceasta
declaratie va permite traficul avand ca sursa 172.16.*.*

* Bitii de O - fac match
— sunt ignorati

172.16.0. 10101100.00010000.
0.0. : 00000000.00000000.
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ACL-uri clasice

crunch it connected

Standarde sau Extinse
 Tipul este dat de numarul (ID-ul) listei

e Grupate in functie de numarul (ID) comun
Adaugate linie cu linie, dar intotdeauna la sfarsit
* Nu se poate sterge o singura linie din ACL
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ACL-uri clasice standard

crunch it connected

* Filtreaza pachetele doar in functie de sursa

 Numarul asociat unui astfel de ACL trebuie sa fie intre 1 si
99, sau, in versiunile mai recente de 10S, intre 1300 si 1999

Fara WM
specificat,
WM =0.0.0.0
R(config)# access-1list 50 deny 172.16.1.1
R(config)# access-1list 50 permit 172.16. 0.0.
Numar intre 1 si 99 Deny sau
. Y . Wildcar
Sau fntre 1300 si1999 Permit LG

Mask
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ACL-uri clasice extinse .@

crunch it connected

* Filtreaza pachetele in functie si de sursa si de destinatie. De
asemenea, pot filtra pachete si in functie de protocol si de

port

 Numarul asociat unui astfel de ACL trebuie sa fie intre 100 si
199; in versiunile mai recente de 10S se pot folosi si numere
intre 2000 si 2699

Protocol | | IP Sursa || IP Destinatie

L l

access-list 101 permit ip host 10.0.0.1 any

Permite Tn mod explicit tot traficul IP de la acest host catre oricare alta destinatie
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ACL-uri clasice extinse .@

crunch it connected

* Filtreaza pachetele in functie si de sursa si de destinatie. De
asemenea, pot filtra pachete si in functie de protocol si de

port

 Numarul asociat unui astfel de ACL trebuie sa fie intre 100 si
199; in versiunile mai recente de 10S se pot folosi si numere
intre 2000 si 2699

Protocol IP Sursa IP Destinatie
access-1list 101 deny ip 10.0.0 0.0.0 any

Opreste tot traficul cu originea in reteaua 10.0.0.0/24
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ACL-uri clasice extinse .@

crunch it connected

* Filtreaza pachetele in functie si de sursa si de destinatie. De
asemenea, pot filtra pachete si in functie de protocol si de

port

 Numarul asociat unui astfel de ACL trebuie sa fie intre 100 si
199; in versiunile mai recente de 10S se pot folosi si numere
intre 2000 si 2699

Protocol IP Sursa IP Destinatie Port Destinatie
access-1list 101 deny tcp host 172.16.6.1 192.168.1 0.0.0 eq 23

Opreste i1n mod explicit accesul pe portul 23(Telnet) de la host-ul 172.16.6.1 la reteaua 192.168.1.0/24
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ACL-uri clasice extinse =

crunch it connected

* Filtreaza pachetele in functie si de sursa si de destinatie. De
asemenea, pot filtra pachete si in functie de protocol si de

port
 Numarul asociat unui astfel de ACL trebuie sa fie intre 100 si
199; in versiunile mai recente de 10S se pot folosi si numere
intre 2000 si 2699

Protocol | | IP Sursa IP Destinatie | | Port Destinatie
access-1list 101 permit tcp 172.16.6 0.0.0 any eq telnet

Permite Telnet-ul de la toate host-urile din reteaua 172.16.6.0/24
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Editarea unui ACL clasic =

crunch it connected

* Pentru a edita un ACL clasic standard sau extended:
» Copiati ACL-ul intr-un fisier text

» Stergeti ACL-ul din fisierul de configurare al ruter-ului folosind ‘no’
si declaratia ACL-ului

» Faceti modificarile necesare in fisierul text
» Copiati pe ruter ACL-ul modificat, in global configuration mode

sau...
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Named ACLs

* Nu mai sunt folosite numere pentru a diferentia ACL-uri, Ci
nume

e Numele sunt mai intuitive decat numerele
« 254 vs ,DMZ_IN_FILTER”

* Este posibila numerotarea regulilor ce sunt adaugate, pentru
ca apoi sa se poata face modificari fara a sterge complet
lista

crunch it connected
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Named ACLs - Exemplu

R(config) #ip access-list extended FILTER LAN IN
R(config-ext-nacl) #20 permit ip any any

Daca am uitat 2 reguli ce trebuiau definite
inainte..

R (config-ext-nacl) #5 permit icmp host 10.0.0.0 any
R(config-ext-nacl) #10 deny icmp any any

Daca am gresit regula de pe linia 5...

R config-ext—-nacl) #no 5
R config-ext-nacl)#5 permit icmp host 10.0.0.1 any

Dupa definire, pot aplica ACL-ul pe interfata

R (config) #interface fastEthernet 0/1
R(config-if) #ip access—-group FILTER LAN IN in

11/8/23
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Exemple de ACL-uri e

crunch it connected

* O lista de acces care sa permita doar traficul de la statia
193.230.2.1

R(config)# access-list 1 permit host 193.230.2.1

sau
R(config)# access-list 2 permit 193.230.2.1 0.0.0.0
sau

R(config)# access-list 3 permit 193.230.2.1

 Solutie folosind ACL extins

R(config)# access-list 101 permit ip host 193.230.2.1 any
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Exemple de ACL-uri e

crunch it connected

» Construiti si aplicati pe interfata ethernet 1 o lista de acces
ce va permite doar traficul initiat de la adresele 11.2.2.90 si
11.2.2.91.

R(config)# acces-list 18 permit host 11.2.2.90

R(config)# acces-list 18 permit host 11.2.2.91
sau
R(config)# acces-list 18 permit 11.2.2.90 0.0.0.1

R(config)# interface ethernet 1
R(config-if)# ip acces-group 18 in
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Exemple de ACL-uri

e Care este efectul urmatoarelor Linii?

R(config)# interface ethernet 4
R(config-if)# ip access-group 199 out

R(config) # access-list 199 permit ip any any

R(config)# access-list 199 deny ip 106.45.0.0 0.0.255.255 any

R(config)# access-list 199 deny tcp any 44.7.12.224 0.0.0.15 eq
ftp

R(config)# access-list 199 deny udp 23.145.64.0 0.0.0.255 host
1.2.3.4 eq rip
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Reflexive ACLs ,@

M
Fa1/0 \
meJ =]

Web Server
141.85.241.51

192.168.0.1
Fa0/1

RO
192.168.0.2/24

* Problema : Vrem sa permitem accesul utilizatorilor din LAN 1
catre Web Server, doar daca traficul web a fost initiat de o
statie din LAN 1.
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Solutie: ,,established”

 established

« optiune pentru o regula dintr-o lista de acces extinsa
« filtreaza pachete TCP care folosesc o conexiune deja stabilita (au bitul ACK sau RST setat)

RO (config) #ip access-list extended ALLOW HTTP OUT
RO (config-ext-nacl) #10 permit tcp 192. 168.0.0 0.0.0.255

any eq www

RO (config) #ip access-list extended ALLOW HTTP IN
RO (config-ext-nacl) #10 permit tcp host 141.85.241.51 eq
www 192.168.0.0 0.0.0.255 established

RO (config) #interface Fal/0
RO (config-if) #ip access-group ALLOW HTTP OUT out
RO (config-if) #ip access-group ALLOW HTTP IN in
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Dezavantaje ,,established”

crunch it connected

* Se verifica doar ACK si RST

* Functioneaza doar pentru TCP (nu le putem folosi, spre ex.
pt. a permite doar traficul ICMP care a originat in LAN1)

* Nu 1l putem folosi Tn cazul unor aplicatii care altereaza
dinamic portul sursa
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Alternativa — Reflexive ACLs

crunch it connected

* Filtrarea traficului pe baza informatiilor de sesiune de la
nivelurile superioare nivelului 3

« Se pot defini doar prin liste de acces extinse cu nume

 Utilizate in special pentru:

» permiterea traficului outbound si limitarea traficului inbound la

sesiunile care au originea in reteaua ruterului pe care se aplica ACL-
ul reflexiv
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,,Reflect” si ,,Evaluate”

crunch it connected

 ACL-urile reflexive — ACL-uri create dinamic pe baza unor
reguli dintr-un ACL extins care au keyword-ul ,reflect”

* Reflect trebuie asociat cu o regula ce contine keyword-ul
sevaluate”
» evaluate forteaza parcurgerea regulilor cu reflect si construirea ACL-

ului dinamic care corespunde traficului ce vine ca raspuns la
acestea
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crunch it connected

192.168.0.1
Fa0/1

Fa1/0 \

RO

Server
141.85.241.51

192.168.0.2/24

* Problema : Vrem sa permitem accesul utilizatorilor din LAN 1
catre server pentru trafic HTTP si ICMP, doar daca traficul a
fost initiat de o statie din LAN 1.
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Reflexive ACLs — Exemplu

e Definirea ACL-urilor

RO (config) #ip access-list extended OUTBOUND

RO (config-ext-nacl) #10 permit tcp 192.168.0.0 0.0.0.255 host
91.212.101.2 eq www reflect HTTPTRAFFIC

RO (config-ext-nacl) #20 permit icmp 192.168.0.0 0.0.0.255 host
91.212.101.1 reflect ICMPPTRAFFIC

RO (config) #ip access-list extended INBOUND
RO (config-ext-nacl) #20 evaluate HTTPTRAFFIC

RO (config-ext-nacl) #30 evaluate ICMPTRAFFIC

RL

ccccc h it connected
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Reflexive ACLs - Exemplu .@

crunch it connected

» Aplicarea ACL-urilor pe interfata :

RO (config) #interface FastEthernetl/0
RO (config-if) #ip access-group OUTBOUND out
RO (config-if)# ip access-group INBOUND in

[=]

Server
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Time-based ACLs

* ACL-uri care se aplica in functie de o constrangere
temporala

crunch it connected

* Se defineste un interval de timp in care ACL-ul respectiv va
fi aplicat

« Atat ACL-urile clasice (numbered ACLs), cat si cele cu nume
(named ACLs) accepta definirea constrangerilor temporale
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« Comenzi pentru crearea de ACL-uri time-based:
* Crearea unui interval de timp :

time-range time range name

» Definirea intervalului temporal :

periodic day(s)_of week hh:mm to [day(s)_ of week] hh:mm

¢ Sau
absolute start hh:mm DD Month YYYY end hh:mm DD Month YYYY

» Folosirea intervalului de timp intr-un ACL (numbered sau named):

11/8/23

access-list <number> <extended definitions> time-range time range name

ip access-list extended <name>
<extended definition> time-range time range name

44
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Time-based ACLs - exemplu

* Permiterea conexiunilor de telnet doar in timpul zilelor lucratoare:

 Verificarea

R(config) #time-range work week
R(config-time-range) #periodic Monday 9:00 to Friday 18:00

R(config) #ip access-list ext timed acl
R(config-ext-nacl) #10 permit tcp any 192.168.1.0
0.0.0.255 eq telnet time-range work week
R(config-ext-nacl) #interface FastEthernetl/0
R(config-if) #ip address 192.168.1.1 255.255.255.0
R(config-if) #ip access-group timed acl out

unui time-entry:

R#show time-range

time-range entry: work week (active)
periodic Monday 9:00 to Friday 18:00
used in: IP ACL entry
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ACL remarks

crunch it connected

 ,Comentarii” introduse intr-un ACL
 |dentificarea mai rapida a rolului regulilor ce compun ACL-ul

« Exemplu :

R(config)# access-list 50 remark permit traficul spre A
R(config)# access-list 50 permit 172.16.0.0 0.0.255.255
R(config)# access-list 50 remark opresc traficul spre B
R(config)# access-list 50 deny 192.168.10.15

e Un comentariu este limitat la 100 de caractere
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Log-uri e
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 Genereaza un mesaj ce cuprinde

* nr. listei
« daca a fost acceptat/respins pachetul

* sursa
* nr. de pachete

 Mesajul este generat pentru primul pachet care corespunde unei reguli,
ilar apoi la intervale de 5 minute

« Keyword-ul optional (og la finalul unei intrari intr-un ACL.:

R(config)# access-list 50 permit 172.16.0.0 0.0.255.255 log
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Verificarea ACL-urilor e

crunch it connected

* Comenzi de show pentru verificarea continutului si pentru
pozitionarea ACL-urilor:

Comanda Descriere

show ip interface Informatii privind numarul de ACL-
uri de intrare si iesire

show access-list Afiseaza continutul ACL-urilor
configurate pe router

show ip access-list Afiseaza continutul ACL-urilor IPv4
configurate pe router

show running-config Afiseaza, printre altele, pozitionarea
si continutul ACL-urilor configurate
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Sumar ,@

crunch it connected

Ce este un Tipuri de
ACL? liste de

acces

Functionarea

ACL-urilor

Exemple de
configurare
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