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BitQuiz

e At the end of the course

* Trivia Quiz on Networking and Technology
 1st place: 1600 RON
* 2nd place: 800 RON
e 3rd place: 500 RON
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e Scop

* NnMap

e tcpdump
* Wireshark
* WHhOis
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* Fie topologia alaturata. 1 m‘gf 2

Toata reteaua a fost
reinitializata. Pe SwD [E| -|
porturile 3 si 7 sunt inchise ="' g
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crunch it connected

1. Doar pentru acest punct 1 -%7 2
toate porturile de pe SwD
sunt deschise. Conexiunea E'
SWA-SwD este i 11
GigabitEthernet, restul |
legaturilor fiind

FastEthernet. e

Stiind ca prioritatile ,131 3
configurate Tn refea respecta g? /

ordinea alfabetica J_ _ZQ &
SWA<KSWB<SWC<SWE<SWF<

SwZ, care va fi rezultatul QL /—E]L @L @L

rularii STP?
MAC Dest. | MAC Sursa | protocol IPSursa | IP Dest. Date ] pachet
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2. Toate statiile din retea 1 -%7 2
== Eig|

comunica folosind Default
Gateway, cu exceptia statiei
R, ce nu are implementata o
stiva TCP/IP completa,
bazandu-se pe Proxy ARP.
Scrieti toate antetele
diferite ale cadrelor ce apar >
cand sunt trimise \16 m’
urmatoarele cadre: A->R si - 4 E]l

MAC Dest. MAC Sursa protocol IP Sursa IP Dest. Date
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3. Tabele CAM si tabelele ARP 1
sunt populate complet. Pe

fiecare switch sunt configurate

static: —X
» Porturile 1-9 sunt configurate ca 1 ! 2 1
porturi trunchi &ZP2 10 @ "5_2@
« Porturile 10-14 sunt configurate Tn w L SWA L SwB__| w
VLAN1014 ,3 o S ] 3 ,?
. : n 11 3
» Porturile 15-21 sunt configurate in — — =%
VLAN1521 % -I\ Y& o EL B> |
N _— 2 = 2 3
« Scrieti toate antetele diferite l‘3 7 ‘ / A\
ale cadrelor ce apar cand (<] E| ’_E]] (m] [n]
sunt trimise urmatoarele — = "I =" a==) o=
Cad re. DéC $| A->F MAC Dest. | MAC Sursa | protocol | IPSursa | IP Dest. Date ] pachet
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4. In configuratia descrisi la punctul 3 1 “%7 2

tabelele CAM sunt vide. Sunt trimise
EI 511 ’_!I
12

urmatoarele cadre in retea: AR, C-A,
B->C, E-»>A. Ce intrari vor fi in tabelele
de comutare pentru SwA respectiv

1

1 8
SHIEE EZ92 1 iz 5 2 ST
. 5. 1n configuratia descrisi la punctul 3 TP .”ﬁ-’ = ‘%’
alocati adrese din spatiul 199.1.7.0/25 e 3 M dl / ,]
astfel incat sa realizati o alocare / - ’_E“ a,
oEtimé. Care sunt adresele de retea L Swi =16 lm- = -ém’
tinute?

.’i
(=]

+ Configuratie punctul 3:

P
o]

-~

3 \\ 19 m — E“>
« Tabele CAM si tabelele ARP sunt populate complet. Pe
fiecare switch sunt Conﬁgu rate static: MAC Dest. | MAC Sursa | protocol IP Sursa IP Dest. Date pachet
Porturile 1-9 sunt configurate ca porturi trunchi :
Porturile 10-14 sunt configurate in VLAN1014

Porturile 15-21 sunt configurate in VLAN1521
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6. Atat pe statia E, cat si pe 1 -%7 2
== Eg|

statia M este configurat un -
server de RADIUS. Se E]|

doreste configurarea optima ="'

a unei solutii de securitate . 0 gl
802.1x 1n intreaga retea. % igv %
Enumerati toate ,3 \, 3 3

]

= O &9
s
0 B

MAC Dest. | MAC Sursa | protocol | IPSursa | IP Dest. Date ] pachet

echipamentele ce vor juca é
rol de solicitator, m’
autentificator, respectiv .’i

server de autentificare. E]|
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7. Un utilizator ruleaza curl -L http://www.example.com/ si
obtine captura din figura 1 (unele cadre nu sunt afisate). Cate
conexiuni sunt initiate? Cine serveste continutul pe care il
obtine utilizatorul? Explicati.

192.168.1.32 -> www.example.com TCP 38107 > HTTP [SYN] Seqg=0

www.example.com -> 192.168.1.32 TCP HTTP > 38107 [SYN, ACK] Seqg=0 Ack=l
192.168.1.32 -> www.example.com TCP 38107 > HTTP [ACK] Seg=1 Ack=l1

192.168.1.32 -> www.example.com HTTP GET / HTTP/1.1

www.example.com -> 192.168.1.32 HTTP HTTP/1.0 302 Found

192.168.1.32 -> ianawww.vip.icann.org TCP 41665 > HTTP [SYN] Seqg=0
ianawww.vip.icann.org -> 192.168.1.32 TCP HTTP > 41665 [SYN, ACK] Seqg=0 Ack=l
192.168.1.32 -> ianawww.vip.icann.org TCP 41665 > HTTP [ACK] Seg=1l Ack=1
192.168.1.32 -> ianawww.vip.icann.org HTTP GET /domains/example/ HTTP/1.0
ianawww.vip.icann.org -> 192.168.1.32 HTTP HTTP/1.1 302 FOUND

192.168.1.32 -> ianawww.vip.icann.org TCP 41666 > HTTP [SYN] Seqg=0
ianawww.vip.icann.org -> 192.168.1.32 TCP HTTP > 41666 [SYN, ACK] Seq=0 Ack=l
192.168.1.32 -> ianawww.vip.icann.org TCP 41666 > HTTP [ACK] Seg=1 Ack=1

192.168.1.32 -> ianawww.vip.icann.org HTTP GET /domains/example HTTP/1.0
192.168.1.32 -> ianawww.vip.icann.org TCP 41666 > HTTP [ACK]
ianawww.vip.icann.org -> 192.168.1.32 HTTP HTTP/1.1 200 OK (text/html)
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crunch it connected

8. De pe o statie conectata in Internet pagina de web

nu se incarca din broswer. La executia
comenzii se obtine adresa 1.2.3.4.
Accesarea paginii aflate la adresa din broswer
functioneaza. Care este problema?

9. Reprezentati unda electromagnetica in cazul transmiterii
literei H (A=0x41) pe o retea T00BASE-TX
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10. O statie trimite un pachet ICMP Echo-Request cu adresa
sursa 192.168.1.2 catre un server ce are configurate regulile din
figura 2. Descrieti ce se intampla cu pachetul la parcurgerea
regulilor din lantul INPUT (includeti ce reguli sunt analizate, ce
se Intampla la fiecare regula si daca pachetul este acceptat
sau aruncat).

Chain INPUT (policy DROP 0 packets, 0 bytes)

num target prot opt in out source destination

1 DROP tcp -- * " 192.168.1.2 0.0.0.0/0 tcp dpt:22
2 DROP tcp -——- * " 192.168.1.2 0.0.0.0/0 tcp dpt:80
3 ACCEPT icmp == * 3 172.16.0.0/24 192.168.1.2

4 DROP icmp -- * " 192.168.1.0 0.0.0.0/0

5 DROP tcp -——- * " 0.0.0.0/0 0.0.0.0/0

6 DROP all -- * g 192.128.0.0/10 0.0.0.0/0

7 ACCEPT all -- * . 0.0.0.0/0 0.0.0.0/0
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