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De ce IPv6?
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Ce s-a intamplat cu IPv4?
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21 lanuarie 2010: 24 de blocuri OPR
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10 Aprilie 2010: 20 de blocuri OPR

__________________________________________________________________________________________________ network crunch
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8 Mai 2010: 13 blocuri OPR

__________________________________________________________________________________________________ network crunch
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30 Noiembrie 2010: 7 blocuri OPR

__________________________________________________________________________________________________ network crunch
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Important moments in the history of man O PR
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Y2K

aurvival Guide

Getting to, Gettiog Through, amd Cetting

Past the Year 2000 Problem

you spare a dime?

Say, buddy, cah you
spate 700 billion?

SNETINET

» Monday, 31 January, 2011, IANA allocated 2 IPv4 blocks to APNIC, the RIR-ul for Asia

Pacific

» This event brought IANA to the decission of allocating the rest of the 5 spaces to each of

the 5 RIRs
» So, practically,
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Dezavantaje IPv4 O P R
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» Ce dezavantaje lasam in urma?

Adrese insuficiente pentru a face fata cresterii
numarului de dispozitive cu acces la Internet

/

Antet complicat

Ruterele fac fragmentare

Suport redus pentru multicast si IPsec

NAT introduce multe probleme
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Avantaje IPv6

Spatiu de adrese mult mai mare (128b)

Suport simplificat pentru multicast

Adrese autoconfigurabile

Suport pentru IPsec

Antet eficient

Ruterele nu mai fac fragmentare

Universitatea Politehnica Bucuresti - Proiectarea Retelelor
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IPV6 — avantaje discutabile? O P R
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» 128 biti
Totusi, se fac alocari de /64 catre fiecare end-host

» SCépém de NAT? @)mg! IPsec end-to-end!)
Din pacate, nu
De-a lungul timpului NAT a reusit sa se impuna ca un fals
mecanism de securitate si confort — industria il cere in
continuare

» Autoconfigurare

Posibilitatea unui host de a isi putea configura automat o
adresa IPv6 globala pentru comunicarea intr-un subnet

Exista mari riscuri de securitate
Se pierde posibilitatea unui accounting eficient
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Antetul IPv6

AO.
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D - Field names kept from IPv4 to IPvB

D - Fields not kept in IPv6

°
& D - Name & position changed in IPv6
Ej- - New field in IPv6

IPv4 Header IPv6 Header
Version | 1L | T¥Peof Total Length
Service Version Traffic Class Flow Label
. . Fragment
Identification Flags o
Next Hop
Time to Live Protocol Header Checksum Payload Length Header Lirnit
Source Address
Destination Address
) ) Source Address
Options Padding

Destination Address
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Ce lipseste din antetul IPv6? O P R

network crunch

» Header checksum

De ce s-a dorit inlaturarea campului de detectie a erorilor din
antetul IPv4?

» Campurile legate de functionalitatea fragmentarii
Identification
Flags
Fragment offset
» Atentie! In IPV6 ruterele nu mai fac fragmentare
Se face drop la pachet si se trimite un ICMP Packet too big
» Campul de padding si options

Avand antete de extensie, nu avem nevoie de padding sau
camp fix de optiuni suplimentare
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Structura adreselor IPv6 OPR
64 biti

max 48 biti min 16 biti

&
<

N

S
r 4 rg

Prefix global de rutare Subnet ‘ Interface ID

» RIR-urile primesc /12
» ISP-urile primesc /32
» Organizatiile primesc adrese /48 de la ISP

» Urmatorii 16 biti pot fi subnetati pentru a obtine maxim
216 subneturi

» Ultimii 64 de biti sunt folositi pentru partea de host
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Tipuri de adrese IPv6 O PR
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Adresa Rol
Global unicast 2000::/3 Transmisii unicast

Echivalentul adreselor IP

Unique local FDO0O::/8 private

Comunicatii in acelasi

Link-local FE80::/10
segment de retea
Multicast FFOO::/8 Transmisii catre un grup
. v Aceeasi adresa pe mai multe
Poate fi orice adresa T
Anycast icast dispozitive server care
Sllieel indeplinesc aceeasi functie
Nici unul. Internetul uraste
Broadcast 77 '

broadcast-urile

» Este o adresa ce incepe cu FEB7 o adresa link-local?
R: Da. Doar primii 10 biti trebuie sa fie aceiasi.
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Reprezentarea adreselor IPv6 OPR
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» Campurile succesive de 0 pot fi reprezentate ca ::, dar
numai o singura data intr-o adresa

» Zero-urile din campurile cele mai semnificative din fiecare
grup de 16 biti pot fi omise

» Un grup de 4 zero-uri pot fi scrise ca unul singur
» Exemplu:
2023:0000:34FA:0000:0000:09C1:4322:AA43

— 2023:0000:34FA::09C1:4322:AA43 Corect

— 2023:0:34FA::9C1:4322:AA43 Corect

— 2023::34FA:0:0:9C1:4322:AA43 Corect

— 2023::34FA::9C1:4322:AA43 Incorect
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Adresa de loopback

» Echivalenta cu 127.0.0.11n IPv4
» Adresa folosita cand un host
comunica cu el insusi
Servicii de retea

» Adresa de loopback IPv6 este:
0:0:0:0:0:0:0:1/128
Sau?
::1/128

SPR

network crunch

ABOVT I(T....
... LOTS OoF PEOPLE TALK
TO THEMSELVES
NOWAPDPAYS !

DON'T wWoRRY ‘

o | i
st OriginalBrtist
|Re production rights obtainable from

s CartoonStock.com
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Subnetarea IPv6
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Deci.. subnetare IPv6? O PR
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» Pentru ca spatiul de adrese e foarte mare, se alege o
conventie recomandata
Se va face subnetare intre bitul 48 si bitul 64
Ultimii 64 de biti sunt folositi pentru Host

» If you don’t have a life

Se pot subneta fara probleme si cei 64 de biti din Interface-ID
pentru a se obtine masti mai lungi

» Totusi, exista vreun motiv pentru a avea masti mai lungi?

Address sweep care duce la un DoS pentru ca ruterul incearca
sa translateze adrese MAC pentru un /64

Recomandarea utilizarii /126 pentru legaturi point-to-point

Universitatea Politehnica Bucuresti - Proiectarea Retelelor 22
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Procedeul EUI-64 OPR
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» Standardul IPv6 contine o metoda automata prin care un
host isi poate determina, unic in retea, Interface-ID-ul

» Se foloseste adresa MAC
Biti adaugati

conform standarului Adresa MAC
.29.19.01
a9.19.01
Adresa de retea @
2001:0000:0000:00A0 29.19.01

U U

2001:0000:0000:00A0: : :FEA9:1901

Universitatea Politehnica Bucuresti - Proiectarea Retelelor 23
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Procedeul EUI-64 pe Windows O PR
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» Din cauza unor probleme de securitate si
confidentialitate, hosturile pot crea un Interface-ID
random bazat pe adresa MAC

» Aceasta e considerata o extensie de confidentialitate
pentru ca EUI-64 permite track-ul unei adrese de |la
realizarea conexiunii

» Windows implementeaza aceasta masura

» Tngreuneaza munca unui administrator de retea in
reteaua locala

Universitatea Politehnica Bucuresti - Proiectarea Retelelor 24
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Neighbor discovery protocol
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NDP OPR
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» Neighbor Discovery Protocol

» Include urmatoarele functionalitati:
Autoconfigurarea adreselor
Descoperirea echipamentelor din retea
Determinarea adreselor de nivel 2
Descoperirea gateway-ului
Descoperirea adresei de retea (prefixului)
Descoperirea adreselor duplicat

» Foloseste mesaje ICMPvV6 pentru a indeplini functionalitatile

26
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ICMPV6 OPR
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» Protocol ce indeplineste rolul ICMP pentru protocolul IPv6

» 5 mesaje ICMPvV6 sunt folosite de NDP pentru a oferi
servicii automate in reteaua locala

Router . . : .
. Folosit de statii pentru a cere informatii tuturor ruterelor
Solicitation din reteaua locala

(133) '

4 * Trimise periodic de rutere sau ca raspuns la cererea unui
RS
Router . o : : :
. * Pe baza acestor mesaje o statie isi construieste dinamic
Advertisement :
(134) lista de rutere default (default gateway)
* Folosit in stateless autoconfig pentru descoperirea

9 prefixului retelei

27



ICMPvV6

P
OPR

Folosit pentru a descoperi adresele link-local ale vecinilor
cand se cunoaste adresa IPv6 (similar ARP)

Neighbor . . v e u .
e Folosit pentru a determina daca exista conectivitate cu un
Solicitation .
(135) vecin
Detecteaza adresele duplicate in timpul procesului de
autoconfigurare
4 e .
Trimise ca raspuns la un NS
Neighbor Trimise automat atunci cand are loc o schimbare a
Advertisement adresei de nivel 2
(136) La primirea unui NA fiecare nod isi actualizeaza lista de
L vecini
Redirect Folosite de rutere pentru a indica host-urilor ca pentru
(137) destinatia dorita este recomandata folosirea unui alt

ruter din retea
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Autoconfigurare (stateless) O
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» RFC 2462
» Nu necesita nicio configurare suplimentara in reteaua locala

» Ofera doar adresa IP globala si default gateway
Pentru DNS si alte informatii este necesara instalarea unui server DHCPv6

» Pasi:

Se genereaza adresa link-local prin concatenarea FE80::/64 cu eui-64 (sau cu
un alt token generat pe 64 de biti)

Se testeaza daca adresa link-local este unica
Daca e unica, se asigneaza adresa link-local interfetei fizice

Se incearca descoperirea unui ruter local prin ascultarea RA-urilor sau
fortarea unui RA prin trimiterea unui RS

Ruterul raspunde in RA cu tipul autoconfigurarii din reteaua locala (Campul
M din campul Autoconfig Flags din mesajul RA)

Daca e folosita autoconfigurare stateless, se genereaza adresa unica prin
concatenarea prefixului primit in RA cu ultimii 64 de biti din adresa de |la
pasul 1

29



Autoconfigurare (stateless)

» 0. Stare initiala retea

A
—PFa0n/0

Informatii IPv6 pe A:

==

SPR

network crunch

Stare Fa0/0: Shutdown

Lista rutere default:

-,

Adresa Fa0/0:

Lista prefixe:
FES0::/10

Ruter
(fara DHCP)

30



Autoconfigurare (stateless)

» 1. Generare adresa link-local la ridicarea interfetei Fa0/0

==

A
—PFa0n/0

Generat link-local:
FES0::02D0:58FF:FEA9:1901/64

Informatii IPv6 pe A:

SPR

network crunch

il

Adresa Fa0/0:

Stare Fa0/0: Up

Lista rutere default:

Lista prefixe:
FES0::/10

Ruter
(fara DHCP)
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Autoconfigurare (stateless) O P R
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» 2. Testarea unicitatii adresei link-local (DAD — Duplicate Address Detection)

NS NA
A g?
=~ §¥Fa0/0 | SW1_|

Ruter
(fara DHCP)

Este unica adresa?

=2
FE80::02D0:58FF:FEA9:1901/64 B > Un NA e trimis ca raspuns
— doar daca adresa e un

duplicat

Informatii IPvé pe A: Adresa Fa0/0:

Stare Fa0/0: Up

Lista rutere default: Lista prefixe:
FES0::/10
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Autoconfigurare (stateless) O P R
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» 3. Adresa link-local unica este asignata interfetei Fa0/0

E— @
=~ §¥Fa0/0 __SW1 |

Ruter
(fara DHCP)
Adresa este unica deci poate fi
addugata pe interfata. B
FE80::02D0:58FF:FEA9:1901/64 —
Informatii IPvé pe A: Adres3 Fa0/0:

FE80::2D0:58FF:FEA9:1901/64
Stare Fa0/0: Up

Lista rutere default: Lista prefixe:
FES0::/10
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Autoconfigurare (stateless) O P R
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» 4. Statia A cere un RA pentru a nu astepta update-ul periodic
RS
A =—"
=~ §Fa0/0 | SW1 |
Ruter
%

(firs DHCP)
Informatii IPv6 pe A: Adres3 Fa0/0:
FE80::02D0:58FF:FEA9:1901/64

Stare Fa0/0: Up

Lista rutere default: Lista prefixe:
FES0::/10
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Autoconfigurare (stateless) O P R
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» 5. Ruterul raspunde cu un RA in care ii comunica statiei prefixele din retea,
adresa sa link-local si faptul ca poate folosi stateless autoconfiguration

RA
A g?
=~ §¥Fa0/0 | Sw1
Ruter
=),

(f4r3 DHCP)
Informatii IPv6 pe A: Adres3 Fa0/0:
FE80::2D0:58FF:FEA9:1901/64

Stare Fa0/0: Up

Lista rutere default: Lista prefixe:
FE80::2D0:D3FF:FE25:C02/64 FE80::/10
2001:0:0:1234::/64
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Autoconfigurare (stateless) O P R
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» 6. A genereaza adrese globale folosind prefixele obtinute in pasul anterior si
ultima portiune din adresa sa link-local

RA
A g?
=~ §¥Fa0/0 | Sw1
Ruter
=),

(far DHCP)

Informatii IPv6 pe A: Adres3 Fa0/0:
FE80::2D0:58FF:FEA9:1901/64
Stare Fa0/0: Up 2001::1234:2D0:58FF:FEA9:1901/64
Lista rutere default: Lista prefixe:
FE80::2D0:D3FF:FE25:C02/64 FE80::/10

2001:0:0:1234::/64
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Autoconfigurare (stateful) O P R
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» Necesita configurarea unui server de DHCPv6
» DHCPv6 este util doar in asigurarea unor servicii suplimentare in retea
(adresarea IP este rezolvata mult mai usor de stateless autoconfig):
Servere DNS
Servere WINS
Domeniul DNS
Servere NTP

-4 & ~
— | Sw1_|

Ruter
4

(cu DHCP)

37
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Determinarea adresei de nivel 2

» Operare similara cu ARP
» Foloseste NS si NA pentru a descoperi adresa de nivel 2:

Neighbor Solicitation — pachet multicast (catre o adresa speciala numita
solicited node-multicast) care contine cererea adresei de nivel 2

Neighbor Advertisement — raspunsul ce contine adresa

FE80::2D0:58FF:FEA9:1902/64
2001:0:0:1::B/64

FE80::2D0:58FF:FEA9:1901/64

5 : : : B
2001:0:0:1::A/64 /;
A I > sw1 FE80::2D0:58FF:FEA9:1902/64

2001:0:0:1::C/64

-,
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Configuratii de baza IPvé6 si
RIPng
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Configurari de baza O
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A\

no shutdown

no shutdown

v

ﬁ (config-if)#do sh ipvé int
FastEthernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::CEOO0:8FF:FEC4:0
No global unicast address is configured
Joined group address (es):
FF02::1
FF02::2

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

\\\‘ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds

FF02::1:FFC4:0 # -> solicited node multicast(folositda in NS)

~

%




Configurari de baza

gl ip address 89.86.198.1 255.255.255.0
@l no shutdown

[C 89.86.198.0 is directly connected, FastEthernet0/0 ]

ipv6é address 2001:100:10:2::6/64

no shutdown

v

/C 2001:100:10:2::/64 [0/0] \
via ::, Seriall/0
L 2001:100:10:2::6/128 [0/0]
via ::, Seriall/0

L FE80::/10 [0/0]
via ::, NullO
L FF00::/8 [0/0]

\\» via ::, NullO <//

Universitatea Politehnica Bucuresti - Proiectarea Retelelor } 4]




Autoconfigure

Fa0/0

S1/0

Vv

/Enterface FastEthernet0/0
no ip address

ipv6 address autoconfig
ipv6 enable

! recommended

\‘ipv6 nd suppress-ra

OPR

//,;pv6 unicast-routing ﬂ\\\

interface FastEthernet0/0
no ip address
ipv6 address 2001:100:10:2::/64 eui-64

ipv6 enable
|

interface Seriall/O0

no ip address

ipv6 address 2001:100:10:1::/64 eui-64
ipv6 enable

J

\\\?o ipv6 nd suppress-ra 4///

interface Seriall/0

no ip address

ipv6 address autoconfig
ipv6 enable

De ce nu primesc R2 si R3 o adresa IPv6 prin
autoconfig ?
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Multiple adrese IPv6 O
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(e e e o)

$1/0
— %
2001:100:10:1::/64 [0/0] ﬁ\\
via ::, Seriall/0 R
2001:100:10:1:9CD7:2EFF:FEF0: 99FA/128 [0/0] Cate adrese IPv6 va avea R3
via ::, Seriall/O0 dupa rularea comenzilor de mai
FE80::/10 [0/0] jos?
via ::, NullO
FFO0::/8 [0/0]
via ::, NullO J
Y

R3 (config-if) #no ipv6 address autoconfig
R3(config-if) #ipv6 address 2001:100:10:2::6/64
R3 (config-if)#ipv6 address 2001:100:10:2::8/64
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Rutarea in IPv6 o P R

network crunch

» Statica
» Dinamica (RIPng, OSPFv3, MPBGP, ISIS, EIGRP)

ip route 86.79.112.192 255.255.255.192 193.45.66.1
ip route 86.79.112.192 255.255.255.192 £fa0/0

ipve route 2001:200:10:2::/64 2001:1:2:1::23
ipve route 2001:200:10:2::/64 £a0/0 !'Nu existd Proxy ARP
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Dinamica - RIPng

» RIP next generation
Doi vecini nu trebuie sa se afle neaparat in acelasi subnet
global

FFO2::9
Autentificare cu suport nativ IPSec
Sunt posibile 4 instante RIPng pe acelasi link (in Cisco |0S)
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» Activarea rutarii IPv6

Waters (config) #ipv6 unicast-routing

» Activarea RIPng se face la nivel de interfata

Waters (config-if) #ipv6é rip net2 enable

» Configuratiile avansate pentru RIPng se fac din modul
router

Waters (config) #ipv6é router rip net2
Waters (config-router) #maximum-paths 3

» Injectarea unei rute default

Waters (config-if) #ipv6 rip net2 default-information originate
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2003:1::1/64

2001:1::1/64 2001:2::1/64

2004:1::1/64

autoconfig

Universitatea Politehnica Bucuresti - Proiectarea Retelelor
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POC — Autoconfig si RIPng O P R
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» Configurati legatura dintre ruterele LikeASir si NotBad
astfel incat cel de-al doilea sa isi obtina adresa prin
autoconfig

» Activati RIPng pe toate segmentele de retea

» Analizati tabela de rutare de pe ruterul LikeASir. Ce
observati?
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Metode de tranzitie O P R

network crunch

» Dual-stack
Capabilitatea unui ruter de a putea rula IPv4 si IPv6 in acelasi timp

Tehnic nu este o metoda valida de tranzitie, deoarece daca nu vor
mai exista adrese IPv4, nu se pot extinde retele cu aceasta metoda

» Tunelare

Posibilitatea de a construi un tunel virtual peste Internet intre mai
multe insule IPv6

Subiectul pe care se va concentra acest capitol

» Translatie intre IPv4 si IPV6

Foarte importanta pentru acele terminale care nu pot rula decat IPV4
Si au nevoie sa comunice cu terminale IPv6-only

NAT-PT
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Cum se creeaza un tunel ?

Se asigura conectivitate IPv4 intre capetele tunelului

Se creeaza o interfata de tunel

Se selecteaza sursa tunelului (adresa IPv4)

e et
%
%

Se selecteaza destinatia tunelului [NU pentru tunele automate]

Y

Se configureaza o adresa IPv6 pe interfata Tunel

Se configureaza tipul tunelului

Universitatea Politehnica Bucuresti - Proiectarea Retelelor 5l



SPR

network crunch

Tipuri de tunele

Tunnel Mode Topologie Aplicabilitate

Pentru conectarea unui

MCT int-to-poin . . .
e point-to-point numar mic de locatii IPv6
Asemanator MCT insa poate
GRE point-to-point transporta orice protocol

(nu doar IP)

Tunel automat pentru
legarea scalabila a mai
multor locatii IPv6

point-to-multipoint; adrese

Automatic 6to4 din spatiul 2002::/16

Universitatea Politehnica Bucuresti - Proiectarea Retelelor 52



A
Manually Configured Tunnel O P R

network crunch

[LOOZ 10.0.0.1/24] [LOOZ 10.0.1.1/24]

[2001:100:10:3::1/64] [2001:100:10:4::1/619

CONFIG Viewer

ipv6é unicast-routing

]

interface TunnelO

no ip address

ipv6 address 2001:100:10:1::1/64
tunnel source LoopbackO

tunnel destination 10.0.1.1
tunnel mode ipvéip

]
interface FastEthernet0/0

no ip address

ipv6 address 2001:100:10:3::2/64 53
ipv6 enable
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Manually Configured Tunnel O P R

network crunch

[LOOZ 10.0.0.1/24] [LOOZ 10.0.1.1/24]

Fa0/0 |

IPV6 o e
RI

e

[2001:100:10:3::1/64]

CONFIG Viewer

ipv6é unicast-routing
]
interface TunnelO
no ip address
ipv6 address 2001:100:10:1::2/64
tunnel source LoopbackO
tunnel destination 10.0.0.1
tunnel mode ipvéip
]
interface FastEthernet0/0
no ip address
ipv6 address 2001:100:10:4::2/64
. 54
ipv6é enable
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network crunch

Manually Configured Tunnel

OSPF

LoO 10.0.1. 1/24

FaO/O
2001 100: 10 4. 1/64

CONFIG Viewer

[LOO 10.0.0. 1/24
FaO/O
IPvb

4

[2001:100:10:3::1/649

Pe R1l:
ipv6é route 2001:100:10:4::/64 TunnelO

Pe R2:
ipv6é route 2001:100:10:3::/64 TunnelO
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De ce tunele automate? OPR

network crunch

» Tunelele manuale nu sunt scalabile

» Pentru a uni N insule in full mesh avem nevoie de N(N-1)
tunele declarate si intretinute de administrator

» Solutia?
Tunele automate

» ldeea: pentru ca un tunel sa fie automat, trebuie sa existe
o0 metoda prin care se poate deduce adresa destinatie
IPv4 fara a o configura manual

» Tunele 6-to-4

Folosite pentru a lega automat mai multe insule IPv6
folosindu-se o singura interfata de tunel
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Tunel 6to4 OPR

network crunch

» Se foloseste intotdeauna prefixul 2002::/16
» Se include adresa IPv4 in bitii 16-48 din adresa IPv6
» IP-ul v4 destinatie ce trebuie folosit in incapsulare

e dedus automat din IP-ul v6 destinatie din pachet g;
\ [2002:D81A:10C1:200::1/64}

[ 216.26.16.193 m

Site 3
% @ [ 2002: D81A:10C1::/48 J

[ 200.15.15.1 ] [ 200.11.11.1 w
u |

{ 2002:C80F:F01::/48

Site 1

[ 2002:C80B:B01::/48 ]
Site 2

N

5 [ 2002:C80B:B01:300::1/64 } 4
[ 2002:C80F:F01:100::1/64 ]
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Configurarea 6to4 O P R
[2002:C80F:F01:100::2/64] [ 500.15.15.1 }

network crunch
g’ E1/0 @ Fa0/0 ﬁ e
[ 2002:C80F:F01:100::1/64 ] .

CONFIG Viewer

interface Tunnel2002
ipv6é address 2002:C80F:F01::1/128
tunnel source FastEthernet0/0
tunnel mode ipv6ip 6to4

# nu se specifica destinatia!

1

interface FastEthernet0/0

ip address 200.15.15.1 255.255.255.0
!

interface Ethernetl/0

ipv6é address 2002:C80F:F01:100::2/64
!

ipv6é route 2002::/16 Tunnel2002
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Sumar o

network crunch

» De ce IPv6?

» Antetul si adresarea IPv6

» Neighbor Discovery Protocol

» Configuratii de baza IPv6 si RIPng
» Metode de tranzitie IPv4-IPv6
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