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Probleme deschise si altele subiecte ‘



Ce este
Federated
Learning?




Datele se nascin
dispozitivele
edge

* Miliarde de telefoane  si

dispozitive loT genereaza in mod
constant date

* Datele permit produse mai bune
si modele mai inteligente
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Pot datele sa traiasca in
dispozitivele edge?

* Procesarea datelor este mutata pe dispozitiv:

e Latenta imbunatatita
® Functioneaza offline
e Durata mai buna a bateriei

® Avantaje privind confidentialitatea

* De exemplu, inferenta pe tastaturi si camera de pe
telefoanele mobile.

111
Invatare?
Analiza?




Federating Learning pe mai multe dispozitive
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Aplicatii ale FL

* Ce face o aplicatie buna?

 Datele de pe dispozitiv sunt mai
relevante decat datele proxy de pe
partea serverului

* Datele de pe dispozitiv au nivelul de
confidentialitate mai mare

e Etichetele pot fi deduse in mod natural
din interactiunea utilizatorului

* Exemple de aplicatii

 Modelare lingvistica pentru utilizarea
tastaturi  telefoanelor = mobile si
recunoastere vocala

 Clasificarea imaginilor pentru
prezicerea ce fotografii oamenii vor
distribuii



Gboard: predictia
cuvantului
urmator

*Federtated RNN (comparativ cu
modelul N-gram):

*® Precizie mai buna a predictiei
cuvantului urmator: +24%

*® Predictii mai utile: +10% mai
multe clickuri

Sure. Umami burger?

Yeah. Know the address?
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Alte modele de FL in Gboard

Predictia emoji

* Predictii emoji cu 7% mai precise

 Clickuri pe banda de predictii cu +4% mai mult
e Cu 11% mai multi utilizatori distribuie emoji-uri
Predictia actiunii

Cand este util sa sugerezi un gif?

* Reducere cu 47% a sugestiilor nefolositoare

* Cresterea generala a emoji, gif si autocolant actiuni

Descoperirea de cuvinte noi

* Descoperirea federata a ceea ce vorbesc oamenii tasteaza ca Gboard nu
stie.



FL pe mai multe
dispozitive la
Apple

*“Instead, it relies primarily on a technique
called federated learning, Apple’s head of
privacy, Julien Freudiger, told an audience at
the Neural Processing Information Systems
conference on December 8. Federated learning
is a privacy-preserving machine-learning
method that was first introduced by Google in
2017. It allows Apple to train different copies
of a speaker recognition model across all its
users’ devices, using only the audio data
available locally. It then sends just the updated
models back to a central server to be
combined into a master model. In this way,
raw audio of users’ Siri requests never leaves
their iPhones and iPads, but the assistant
continuously gets better at identifying the
right speaker.”

https://www.technologyreview.com/2019/12/11/131629/apple-ai-personalizes-siri-federated-learning/
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How Apple personalizes Siri without
hoovering up your data

The tech giant is using privacy-preserving machine learning to improve its voice
assistant while keeping your data on your phone.

December 11,2019
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https://ai.googleblog.com/2017/04/federated-learning-collaborative.html
https://ai.googleblog.com/2017/04/federated-learning-collaborative.html

Federated Learning

* Federated learning este un cadru de invatare
automata in care mai multe entitati (clienti)
colaboreaza pentru a rezolva o problema de
invatare automata, sub coordonarea unui server
central sau a unui furnizor de servicii. Datele
brute ale fiecarui client sunt stocate local si nu
sunt schimbate sau transferate; in schimb,
actualizari destinate agregarii imediate sunt
folosite pentru a atinge obiectivul de invatare.

definitie propusa in
Advances and Open Problems in Federated Learning




Federated learning - caracteristici definitorii

Clientii

Datele sunt generate local si raman
descentralizate.

Fiecare client isi stocheaza propriile date
Si nu poate citi datele altor clienti.

Datele nu sunt distribuite independent si
identic.

server

Un server/serviciu central de orchestrare
coordoneaza instruirea, dar nu vede
niciodata datele brute.



Terminologia FL

Clienti - Noduri de calcul care detin si
date locale, de obicei apartinand unei
entitati:
* Dispozitive loT
* Dispozitive mobile
 Centre de date in diferite regiuni
geografice

Server - Noduri de calcul suplimentare
care coordoneaza procesul FL, dar nu
acceseaza datele brute. De obicei, nu o
singura masina fizica.




Cross-device FL

A

Cross-silo FL

Cross-device FL

milioane de dispozitive client
disponibile intermittent

clientii nu pot fi indexati
direct (nu se folosesc
identificatori de  clienti),
actualizarile sunt anonime

serverul poate accesa doar un
esantion aleatoriu de clienti
n fiecare runda

populatie mare = majoritatea
clientilor participa o singura
data

comunicarea este
principalul blocaj

adesea

date partitionate orizontal

features

users

Cross-silo FL

* numar mic de clienti (institutii,

organizatii), disponibilitate mare

fiecare client are o identitate sau
un nume care permite sistemului
sa-l acceseze in mod specific

majoritatea clientilor participa la
fiecare runda

clientii pot rula algoritmi care
mentin starea locala pe parcursul
rundelor

comunicarea si calculul ar putea fi
principalul blocaj

date partitionate orizontal sau
vertical

features

users




ARTIFICIAL INTELLIGENCE, DIAGNOSTICS

UPenn, Intel partner to use federated
learning Al for early brain tumor detection

The project will bring in 29 institutions from North America, Europe
and India and will use privacy-preserved data to train Al models.
Federated learning has been described as being born at the
intersection of Al, blockchain, edge computing and the Internet of
Things.

The University of Pennsylvania and chipmaker Intel are forming a partnership to
enable 29 heatlhcare and medical research institutions around the world to train
artificial intelligence models to detect brain tumors early.

NVIDIA. Q

HOME Al DATA CENTER DRIVING GAMING PRO GRAPHICS AUTONOMOUS MACHINES HEALTHCARE STARTUPS Al PODCAST

Medical Institutions Collaborate to Improve Mammogram Assessment
Al with NVIDIA Clara Federated Learning

In a federated learning collaboration, the American College of Radiology, Diagnosticos da America, Partners
HealthCare, Ohio State University and Stanford Medicine developed better predictive models to assess breast
tissue density.

Cross-silo federated learning pentru Intel/NVIDIA
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Cross-Device Federated Learning
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Workflow-ul de dezvoltarea a modelului

Antrenare si evaluarea pe
Clientii datele descentralizate
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Antrenare si
evaluarea pe

Implementeaza datele din cloud

modelul pe
dispozitive pentru Inginer
inferenta pe
dispozitiv

Pasul de validarea
a modelului final




Federated training

data

Modelul
updatat

Modelul

Inginer
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Federated Analytics
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Federated Analytics

“Federated analytics este practica de aplicare
a metodelor stiintei datelor la analiza datelor
brute care sunt stocate local pe dispozitivele
utilizatorilor. La fel ca FL , functioneaza prin
rularea calculelor locale pe datele fiecarui
dispozitiv si pundnd la dispozitia inginerilor
doar rezultatele agregate - si niciodata datele
de pe un anumit dispozitiv. Spre deosebire de
FL, totusi, federated analytics isi propune sa
sprijine nevoile de baza ale stiintei datelor.

covid-19$ moon$ sun$

ol

moon$ sun$ covid-19$

Geo-location heatmaps

Frequently typed
out-of-dictionary words

Popular songs, trends,
and activities




Federated
Optimization




Workflow si provocari

* Goal: antreneaza modele de invatare automata la limita
* Dece?

Vv reduce presiunea asupra retelei

Vv confidentialitate

v incorporeaza rapid date noi




Provocari

Datele si sistemele
eterogene (distribuite
neidentic) pot influenta
procedurile de optimizare

comunicare costisitoare

preocupari legate de
confidentialitate

eterogenitatea statistica

eterogenitatea sistemelor



Federated Averaging (FedAvg)

* Reduce comunicarea prin:
e efectuarea de actualizari locale
e comunicarea cu un subset de dispositive

* De ce este util sa fie efectuata actualizare locala®
e Poate efectua mai multe calcule locale (mai mult decat un singur mini-lot)
* Tncorporati actualizdri mai rapid (aplicati imediat informatii despre gradient)

v Poate duce la convergerea in mai putine runde de comunicare
X Poate afecta convergenta daca nu este reglat corespunzator

* Cum difera FedAvg de SGD distribuit?

» Actualizarea locala (FedAvg) poate reduce rundele de comunicare cu ~100x fata
de SGD



Concluzii

* Metodele de optimizare federate care efectueaza actualizari locale
pot in mod semnificativ reduce rundele de comunicare necesare
pentru convergenta

* Cu toate acestea, eterogenitatea poate duce la:
e convergenta mai lenta, stabilitate redusa, divergenta

* Esential pentru a analiza si a evalua metodele federate cu:
» date non-IID, participare partiala/variabila
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Hands-On Federated Optimization
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TensorFlow Federated
(TFF)

e APl declarativ si limbaj pentru definirea calculelor
federate

* Timp de rulare al centrului de date distribuit de inalta
performanta, oferind executie paralela scalabila a
calculelor complexe per utilizator

* Biblioteci de calcul pentru invatare si analiza federate,
TensorFlow P are

implementand algoritmi de optimizare sofisticati si DP
agregari prin TF Privacy.



tff.federated map

\/

fo_float

tff.Federated_broadcast




Privacy for
Federated Learning
and Analytics
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ML pe date sensibile - confidentialitate vs utilitate

A A . .
* Impingem frontiera cu o
tehnologie mai buna.

® * Faceti posibila obtinerea

goal unei confidentialitati si

b 4 utilitati ridicate cu mai
putina munca.

azi

Confidentialitate

X
efo’ “ perceptia

>

Utilitate
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Ce informatii private ar putea afla un actor?
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Ce informatii private ar putea afla un actor?
Cata incredere trebuie sa avem?

dispozitiv?

server? modelele si .
metricile lor? .
clients 1 7 mOC.jEI
testing
1 delel
S modelele
implementate?
1 engineers
{ & analysts rest of
federated the world
. learnin
. g model

deployment



Principiile de confidentialitate urmarite in FL
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Principiile de confidentialitate urmarite in FL
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model
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Principiile de confidentialitate urmarite in FL
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Principiile de confidentialitate urmarite in FL
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Principiile de confidentialitate urmarite in FL
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Principiile de confidentialitate urmarite in FL
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Principiile de confidentialitate urmarite in FL

modelele si

metricile lor?

model
testing

clients

Central modelele
Differential implementate?

Privacy

federated rest of

the world
. model

learning
deployment




Principiile de confidentialitate urmarite in FL

modelele si

metricile lor?

model
testing

clients

Empirical privacy
auditing
(membership
inference)

modelele
implementate?

rest of

federated the world
learnin
. g model

deployment




V. Probleme
deschise si altele
subiecte
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Imbunatatirea eficientei si eficacitatii
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tatirea eficientei si eficacitatii

Imbuna

Personalizare
pentru fiecare

Reducem timpul de Facem modelele
antrenament? antrenate mai mici?

dispozitiv?

clients

Rezolvam mai multe tipuri de probleme ML
(nesupravegheat si semi-supravegheat,
invatare activa etc.)?

rest of
the world

dispozitive sau mai putine resurse depanare si cautari cu
pe dispozitiv? hiperparametri?



Asigurarea echitatii si abordarea surselor de partinire

Prejudecati in datele de
antrenament (cantitate,

distributie)?

model
testing

clients

.
o
E rest of

Prejudecati in . L : o the world
Prejudecati in ce dispozitive
trimit cu succes actualizari?

engineers

disponibilitatea
dispozitivului?



Rezistenta la atacuri si esecuri

Dispozitiv compromis
care trimite actualizari Atacurile de evaziune in
rau intentionate timp de inferenta

model
testing

clients

server

engineers
‘ a & analysts rest of
Antrenamentul dispozitivelor - Jurempsses the world
oe date compromise dlsp02|t|VtAJIU|, corupgrea model
datelor in transmisie

(otravirea datelor) deployment



Can you backdoor attack federated
learning?

* Obiective de atac:
 Atacurile bizantine (netintite):
* Degradarea performantei la task-ul principala

e Atacurile backdoor (tintite)
* Introducerea unui task backdoor mentinand in acelasi timp o precizie generala buna

e Strategii de atac:
* Data poisoning:
* Introducerea unor puncte de date otravite
* Model poisoning:
* Trimiterea unor gradienti otraviti in mod arbitrar



Provocari de sistem in FL pe mai multe
dispozitive

* Masiv paralel, pani la 1010clienti.  Provocari operationale

e Doar o fractiune de clienti sunt * Asigurarea compatibilitatii codului implementat
disponibili la un moment dat (de exemplu, grafice TensorFlow) cu multiple
' versiuni ale runtime-ului implementat.

. I I 0 I I [ ] ofe 154 eoe [ ] [ ) [ o e .

zc_)arte r:_esug_l_,lrl >7% Sau.ma[TUIt' * Asigurarea stabilitatii dispozitivelor utilizatorului
Intre clientii care participalao in toate circumstantele: fard impact asupra
runda de calcul sunt de asteptat sa performantei, bateriei sau utilizarea retelei.

esueze sau sa renunte (de exemplu, : : .. : .
* Furnizarea unui serviciu multi-tenant utilizat de

deoa}rt_—jc_e d'Spo_Z'tiVUI de\{me mai multe echipe, fiecare antrenand multe
neeligibil atunci cand cerintele de modele.

baterie, retea sau inactivitate
pentru antrenament/calculare sunt
incalcate)

* Sprijinirea fluxurilor de lucru: analiza, depanare
model, cautarea hiperparametrului etc



Take away

Ce este Federated Learning (FL)?
* Edge data
* Cross-Device Federated Learning
* Federated Analytics

Federated Optimization
* Workflow si provocari
* Federated Averaging (FedAvg)
* Hands-On Federated Optimization

Confidentialitate in Federated Learning
* ML pe date sensibile - confidentialitate vs utilitate
* Ce informatii private ar putea afla un actor?

Probleme deschise si altele subiecte
« Tmbunatatirea eficientei si eficacitatii
* Asigurarea echitatii si abordarea surselor de partinire
* Rezistenta la atacuri si esecuri
* Provocari de sistem

1/9/2023



Extra time




Referinte

 Ramaswamy, et al. Federated Learning for Emoji Prediction in a Mobile
Keyboard

* T.Yang, et al. Applied Federated Learning: Improving Google Keyboard
Query Suggestions

M. Chen, et al. Federated Learning Of Out-Of-Vocabulary Words

e UPenn, Intel partner to use federated learning Al for early brain tumor
detection

 Medical Institutions Collaborate to Improve Mammogram Assessment Al
with NVIDIA Clara Federated Learning

* McMahan, et al. Communication-Efficient Learning of Deep Networks from
Decentralized Data. AISTATS 2017

* Federated Learning: Challenges, Methods, and Future Directions



https://medcitynews.com/2020/05/upenn-intel-partner-to-use-federated-learning-ai-for-early-brain-tumor-detection/#:~:text=The%20University%20of%20Pennsylvania%20and,to%20detect%20brain%20tumors%20early
https://medcitynews.com/2020/05/upenn-intel-partner-to-use-federated-learning-ai-for-early-brain-tumor-detection/#:~:text=The%20University%20of%20Pennsylvania%20and,to%20detect%20brain%20tumors%20early
https://blogs.nvidia.com/blog/2020/04/15/federated-learning-mammogram-assessment/
https://blogs.nvidia.com/blog/2020/04/15/federated-learning-mammogram-assessment/

* tensorflow.org/federated
 github.com/tensorflow/federated
* Advances and Open Problems in Federated Learning

e Federated Learning: Challenges, Methods, and Future Directions



https://www.google.com/url?q=https%3A%2F%2Farxiv.org%2Fpdf%2F1912.04977.pdf&sa=D&sntz=1&usg=AOvVaw3VkD6cOPW5H7JQuPa7LFRa
https://www.google.com/url?q=https%3A%2F%2Farxiv.org%2Fabs%2F1908.07873&sa=D&sntz=1&usg=AOvVaw3rk93OQBtqezLZScVic7Es
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