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Memoria Virtuala

* Programele fac referinte la adrese din memoria virtuala 00

mov! (%ecx),%eax

Organizata conceptual ca un vector foarte mare de octeti
Fiecare octet are propria adresa

De fapt, implementat ca o ierarhie de diferite tipuri de memorii
Sistemul furnizeaza spatii de adresa pentru fiecare proces

* Alocare: La compilare si run-time

Unde trebuie stocate diferitele parti ale programului

— Toata alocarea se face intr-un singur spatiu virtual de adresa

e Dar de ce avem memorie virtuala?

* De ce nu avem direct memorie fizica?




Problema 1: Unde incape totul?

Adrese pe 64 de biti:
16 ExaByte
(1EB = 1.000.000.000GB)

Si sunt multe procese...

Memorie fizica:
Cativa GigaBytes

—




Problema 2: Memory Management

Process 1
Process 2
Process 3

Process n

X

stack
heap

text
.data

Ce merge
unde?

Memoria fizica (RAM)




Problema 3: Protectie

Memoria principala fizica

e

Problema 4: Partajarea memoriei

Memoria principala fizica
Process i

Process J /

Process i

Process j




Solutie: Mapare

Memorie virtuala

Process 1

mapping

Memorie virtuala

I

Process n

* Fiecare proces primeste un spatiu propriu de memorie
* Rezolva toate problemele anterioare

I
|

Memorie fizica




Spatii de adresa

e Spatiu liniar de adresa: Set ordonat si contiguu de adrese intregi ne-negative:
{0,1,2,3..}

e Spatiu virtual de adresa: Set de N = 2" adrese virtuale

{0,1,2,3, .., N-1}

e Spatiu fizic de adresa: Set de M = 2™ adrese fizice

{0,123, .. M-1}

* Distinctie clara intre date (bytes) si atributele acestora (adrese)
* Fiecare obiect poate avea acum adrese multiple

* Fiecare octet din memoria principala: . _
o adresa fizica, una (sau mai multe) adrese virtuale




Sistem ce foloseste adresarea fizica

Main memory

0:
1:
] 2:
Physical address ]
(PA) 3:
CPU > 4.
5:
1 6:
7:
8:

M-1

Data word

*[Inc3] folosite in sisteme ”simple” cum sunt microcontrollerele (din masini, lifturi,

cuptoare cu microunde, (unele) telefoane mobile, rame foto digitale...)
\=J



Sistem cu adresare virtuala

CPU Chip

CPU

Virtual address
(VA)

*Folosite in toate calculatoarele moderne (desktop, laptop, server)

Main memory

0:
1:
, 2:
Physical address
(PA) 3:
MMU > 4.
5:
6:
7:
8:
M-1
Data word

*Una din marile "inventii” ale computer science

*MMU verifica cache-ul




De ce avem Virtual Memory (VM)?

e Utilizare eficienta a memoriei principale(RAM)

— Foloseste RAM-ul ca un cache pentru parti dintr-un spatiu virtual de adrese
* Unele parti care nu sunt in cache sunt stocate pe disc
* Restul de parti nealocate nu sunt stocate nicaieri

— Tine In memorie doar zonele active ale spatiului virtual de adresa
* Transfera datele Tnainte si Tnapoi dupa necesitati

* Simplifica managementul memoriei pentru programatori
— Fiecare proces primeste acelasi spatiu privat si liniar de adrese

* |zoleaza spatiile de adrese

— Un proces nu poate modifica zona de memorie a altui proces
* Pentru ca opereaza in spatii de memorie diferite

— Utilizatorii nu pot accesa informatii privilegiate
e Spatii diferite de adresa au diferite permisiuni




VM ca utilitar pentru caching

 Memorie virtuala: vector de N = 2n octeti

- ganditi-va ca vectorul (partea alocata din el) este stocat pe disc
 Memorie fizica principala (DRAM) = cache pentru memoria virtuala alocata

* Blocurile sunt denumite pagini; dimensiune = 2p

Disk

VPO
VP 1

-

VP 2n-p-1

Memoria fizica

0

Unallocated

Cached

0

Uncached

Empty

\

Unallocated

Cached

Empty

Uncached

Cached

Empty

e

Uncached

2m-1

2"-1

Pagini virtuale (VP)
stocate pe disc

PP O
PP 1

PP 2m-p-1

Pagini fizice (PP)
stocate in DRAM




lerarhia de memorii: Core 2 Duo (2006)

L1/L2 cache: 64 B blocks Not drawn to scale
~4 MB ~4 GB ~500 GB

L1
I-cache

Lz Main
37 KB unified M
cache emory
L1
CPU | Ree <:|,> D-cache <:|,>

Throughput: 16 B/cycle 8 B/cycle 2 B/cycle 1 B/30 cycles . k
Latency: 3 cycles 14 cycles 100 cycles millions D | S

Miss penalty (latency): 30x

Miss penalty (latency): 10,000x




Organizarea cache DRAM

e Organizarea DRAM ca un cache este provocata de penalizarile enorme
pentru miss

— DRAM este de aprox 10x mai lenta decat SRAM
— Hard-disk este de 10,000x mai lent decat DRAM (SSD nu e cu mult mai rapid)

e Pentru primul octet, mai rapid pentru urmatorii

* Consecinte

— Dimensiuni mari ale paginilor: de obicei 4-8 KB, cateodata 4 MB

— Complet-asociativ
* Orice VP poate fi plasata in orice PP
* Necesita o functie "mare” de mapare — diferit fata de cache CPU
— Algoritmi de inlocuire foarte sofisticati si costisitori
* Prea complicat de implementat in hardware
— Write-back in loc de write-through




Translatarea adreselor: Tabela de pagini

 Tabela de pagini este un vector de adrese ale paginilor virtuale (page
table entries sau PTE) care stabileste corespondenta cu paginile
fizice. In acest exemplu avem 8 pagini virtuale.

" / -
"'_,,,,af”’7 VP 7

Physical page
number or
Valid  disk address
PTEO| o
1 —
e
1 o
0 [ N
1 .Q=‘l\‘
0 null /“\\
0 - s
PTE7 [1 ool

N

. ~
Memory resident “sq_

page table
(DRAM)

~ VP 2

B VP 4

Physical memory
(DRAM)

VP 1 PPO

VP 4 PP 3

Virtual memory
(disk)

VP 1

Sa VP 3

b VP 6

VP 7
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Translatarea adreselor cu Tabela de Pagini

Page table
base register
(PTBR)

Page table address
for process

Valid bit = 0:

Virtual address

Virtual page number (VPN)

Virtual page offset (VPO)

Page table
Valid Physical page number (PPN)

page not in memory <€
(page fault)

\ 4

A\ 4

Physical page number (PPN)

Physical page offset (PPO)

Physical address




Page Hit

* Page hit: referinta la un cuvant din VM care exista in memoria fizica

Virtual address

Physical page

Physical memory

(DRAM)
number or
Valid  disk address /7 ://E ; PPO
PTEO
2 n:”/ // VP 7
]
0 [N
1 - Sso Virtual memory
0 null /\\ (disk)
0 o~ ‘\\\
PTE7 | 1 \\\‘ ~\\~ VP 1
= RN VP 2
Memory resident “s(_ SN R
page table T 4 VP 3
(DRAM) TSl VP 4
™ VP 6
VP 7




Page Miss

* Page miss: referinta la un cuvant din VM care nu exista in memoria fizica

Virtual address

Physical memory

Physical page (DRAM)
number or
Valid  disk address VP1 PPO

PTEO| o null

B

A 4
~lo|lo|r|olr|r
'\
X\ \

S
hZS

PTE 7

o

Memory resident -
page table
(DRAM)

%” P2

s
S VP 2

~ VP 4

VP 7
VP 4 PP 3

Virtual memory
(disk)

VP 1

A VP 3

b VP 6
VP 7




Page Fault Handling

e Page miss cauzeaza un page fault (o exceptie)

 Handler-ul de Page Fault selecteaza o victima pentru a fi evacuata (aici VP 4)

Virtual address

Physical page

number or

1B

1\

Ss

PTE 7

So

Memory resident
page table
(DRAM)

Valid  disk address /7 VP 1 PP O
PTEO| o null //7 VP 2

P
" VP 2

~ VP 4

Physical memory
(DRAM)

VP 7
VP 4 PP 3

Virtual memory
(disk)

VP 1

A VP 3

b VP 6
VP 7




Page Fault Handling

e Page miss cauzeaza un page fault (o exceptie)

 Handler-ul de Page Fault selecteaza o victima pentru a fi evacuata (aici VP 4)

Virtual address

Physical page

number or
Valid disk address

PTEO| o null ~
Y

./
— |

(N
nUII \\/

~
\5;

R|lo|lo|lo|r ]|

PTE 7

Memory resident
page table
(DRAM)

é’ E

TN
( N 12

" VP 3
~
oD VP 4

Physical memory
(DRAM)

VP 1 PPO

VP 7
VP 3 PP 3

Virtual memory
(disk)

VP 1
VP 2

b VP 6
VP 7




Page Fault Handling

 Handler-ul de Page Fault selecteaza o victima pentru a fi evacuata (aici VP 4)

* Instructiunea care a cauzat exceptie este restartata: page hit!

Virtual address

Physical memory

Physical page (DRAM)
number or
Valid  disk address /’ ://E ;— PP O
PTE O
2 n:”/// VP 7
1 — VP 3 PP 3
1 — |
0 & Virtual memory
s
0 null ‘\/ (disk)
O [ N ‘~‘~\
PTE7 | 1 Seel *x\\\ VP 1
) A VP 2
Memory resident Ssy_ s,
page table e ™ VP 3
(DRAM) T A VP 4
T VP 6
VP 7




De ce functioneaza? Localitatea datelor

* Memoria virtuala functioneaza din cauza localitatii

* Tn orice moment de timp, programele tind sd acceseze un set de pagini virtuale
active, numit si setul de lucru (working set)

— Programele care au localitate temporala buna, vor avea si seturi de lucru mai mici

e Daca (working set size < main memory size)
— Performanta buna pentru un proces dupa compulsory miss

e Daca ( SUM(working set sizes) > main memory size )

— Thrashing: Degradarea performantei cand facem swap la pagini (le copiem) in continuu din
memoria virtuala in fizica si invers




VM ca suport pentru Memory Management

* |dee de baza: fiecare proces are propriul spatiu de adrese virtuale

— Poate sa “vada” memoria ca un spatiu liniar
— Functia de mapare imprastie adresele prin memoria fizica
* O mapare bine aleasa simplifica alocarea si managementul memoriei

0 Address 0

Virtual ; Iati Physical
Address VP 1 ransiation Address
Space for VP 2 \> PP 2 Space
Process 1: (DRAM)

N-1

(e.g., read-only
A4E library code)
. 0

Virtual S prs
Address VP 1
Space for VP 2
Process 2:

N-1 M-1




VM ca suport pentru Memory Management

* Alocarea memoriei

— Fiecare pagina virtuala poate fi mapata in orice pagina fizica

— O pagina virtuala poate fi stocata in pagini fizice diferite la momente diferite de timp
* Partajarea de cod si de date intre procese

— Maparea paginilor virtuale la aceeasi pagina fizica (aici: PP 6)

Addr .
Virtual 0 ; dd/ e:-s 0 Physical
Address VP 1 ransiation Address
Space for VP 2 \> PP 2 Space
Process 1: (DRAM)
N-1
(e.g., read-only
A4E library code)
. 0
Virtual -y
Address VP 1
Space for VP 2
Process 2:
N-1 M-1




Simplifica Linking si Loading

| Kernel virtual memory H !\/Ie.n)ory
. . OXC0B00000 _ invisible to
* Lin kl ng User stack user code
] . (created at runtime) ’ o
— Fiecare program are un spatiu ! «— %esp
virtual de adrese similar (stack
. L ep g . ointer
— Codul, stiva si bibliotecile t P )
partajate incep intotdeauna de Memory-mapped region for
la aceleasi adrese shared libraries
0x40000000
* Loading T
— execve() aloca pagini virtuale «— brk
pentru sectiunile.text si .data Run-time heap
= creeaza PTE-uri marcate invalid (created by malloc)
. . . 9
— Sec'glunlle .‘ge3<t Si .Qa:ca sunt Read/write segment Loaded
copiate, pagina cu paging, la (.data, .bss) from the
cererea sistemului de memorie } executable
virtuala Read-only segment file
(.init, .text, .rodata)
0x08048000 /
Unused
7]




VM ca utilitar pentru protectia memoriei

* Extinde PTE cu biti pentru permisiuni

* Page fault handler verifica acesti biti inainte de remapare
— Daca sunt corupti, trimite SIGSEGV (segmentation fault)

Physical
Process i: SUP READ WRITE Address Address Space
VPO:| No | VYes ‘ No PP 6
VP1:| No Yes Yes | PP 4
: | PP 2
VP2: Yes | Yes Yes | PP2
E PP 4
PP 6
Process j: SUP READ WRITE  Address —
VPO: | No | Yes No PP 9 / PP 9
VP1: Yes Yes Yes | PP 6
VP2:| No Yes Yes | PP 11 PP 11




Translatarea adreselor: Page Hit

CPU Chip PTEA
(1 >
< PTE
VA
CPU > MMU Q Cache/
A PA 5 Memory

Data
1) Procesorul trimite adresa virtuala la MMU
2-3) MMU face fetch la PTE din tabela de pagini in memorie

4) MMU trimite adresa fizica la cache/memorie

5) Cache/memoria trimite cuvantul de date la procesor




Translatarea adreselor: Page Fault

Exception
jm————————— > Page fault handler
| 4]
I
I \ L
CPU Chip ' PTEA Victim page
@ > o |
CPU VA > MMU < PTE Cache/ .
Disk
o e Memory

New page

1) Procesorul trimite adresa virtuala la MMU

2-3) MMU face fetch la PTE din tabela de pagini in memorie

4)Valid bit este zero, MMU declanseaza page fault exception
5)Handler-ul identifica victima (si, daca e “murdara”, o pagineaza pe disc)
6)Handler-ul aduce o noua pagina si actualizeaza PTE in memorie

7) Handler-ul face return la procesul original, restartand instructiunea care a generat exceptia




Facilitarea tranzactiilor prin TLB

* Page table entries (PTEs) sunt stocate in cache L1 ca orice alt
cuvant din memorie

— PTE-urile pot fi invalidate din cache ca orice alte referinte la date

— PTE hit in L1 tot necesita o intarziere de 1 (sau 2) cicli

* Solutie: Translation Lookaside Buffer (TLB)

— Cache hardware de mici dimensiuni in MMU

— Mapeaza numerele de pagini virtuale la numere corespunzatoare de
pagini fizice

— Contine tabele de pagini intregi pentru un numar mic de pagini

CA B,
<&‘\‘u ARy
L
IO
1818
* K



TLB Hit

CPU Chip .
Q PTE
VPN 9
3 PA
CPU MMU e > Cache/
A Memory
Data
o

TLB hit elimina necesitatea unui acces la memorie




TLB Miss

CPU Chip =
@
© PTE
VPN
o © ]
PTEA
CPU > MMU Cache/
A PA > Memory
o
Data
o

TLB miss produce un acces suplimentar la memorie

(pentru a aduce un PTE)
Din fericire, TLB miss sunt rare




Exemplu simplu

e Adresare

— Adrese virtuale pe 14-biti
— Adrese fizice pe 12-biti
— Page size = 64 bytes

13 12

11

10 9 8 7

\ 4

VPO

VPN

A

Virtual Page Number

11

10 9 8 7

A

v

v

PPO

L

PPN
Physical Page Number

X

Physical Page Offset




Exemplu de tabela de pagini

Doar primele 16 intrari (din 256)

VPN | PPN | valid VPN | PPN | Valid
00 | 28 1 08 | 13 1
01 - 0 09 | 17 1
02 | 33 1 0A | 09 1
03 | 02 1 OB - 0
04 - 0 0C - 0
05 16 1 oD | 2D 1
06 - 0 OE 11 1
07 - 0 OF | oD 1
2 &



Sistem simplu de memorie cu TLB

e 16 intrari

* 4-way associative

« TLBT
13 12 11 10 9 8 7 6 5 4 3 2 1 o0

< VPN > VPO >

Set Tag PPN Valid Tag PPN Valid Tag PPN Valid Tag PPN Valid
0 03 - 0 09 oD 1 00 - 0 07 02 1
1 03 2D 1 02 - 04 - 0A - 0
2 02 - 0 08 - 0 06 - 0 03 - 0
3 07 - 0 03 oD 1 0A 34 1 02 - 0

a
<&

\=/

WICA Bu(_



Cache pentru sistemul simplu de memorie

16 linii, 4 octeti per bloc

Adresare fizica

Mapat direct

< CT Cl -
13 12 11 10 5 4 2 1 9
« PPN PPO >
ldx Tag Valid BO B1 B2 B3 ldx Tag Valid BO B1 B2 B3
0 19 1 99 11 23 11 8 24 1 3A 00 51 89
1 15 0 - - - - 9 2D 0 - - - -
2 1B 1 00 02 04 08 A 2D 1 93 15 DA 3B
3 36 0 - - - - B OB 0 - - - -
4 32 1 43 6D 8F 09 C 12 0 - - - -
5 oD 1 36 72 FO 1D D 16 1 04 96 34 15
6 31 0 - - - - E 13 1 83 77 1B D3
7 16 1 11 C2 DF 03 F 14 0 - - - -




Exemplu de translatare de adrese

Adresa virtuala: 0x03D4

< TLBT ><

TLBl —

13 12 11 10

4 3 2 1 0

o 00 0 1|1 1 1

1, 0|10 0

« VPN

Y
7 §

VPN OXOF TLBI 3 TLBT 0x03 TLB Hit?

Adresa fizica

VPO

[

Page Fault? N

v
L

< CcT

11 10 9 8 7 6

»
Ll |

»

PPN: OxOD

0 o0

. PPN

\ 4
A

CoO 0 ClOx5  CTOxOD Hit? Y_

PPO

Byte: 0x36

v




Alt exemplu

Adresa virtuala: 0x0BS8SF
< TLBT »<— TLBl —

13 12 11 10 9 8 7 6 5 4 3 2 1
o/o[1 o222 o0 o0 0|1 1|11
> VPN . VPO

.
«

»
>

VPN Ox2E TLBI 2 TLBT OxOB TLB Hit? N Page Fault? Y PPN:TBD

Adresa fizica

s cT < ci >«— CO —
11 10 9 8 7 6 5 4 3 2 1 0

v

,‘e““‘“ Bue,
36 \=7/
1818
* K



Alocarea paginilor virtuale

 Exemplu: alocarea VP 5

— Kernel-ul aloca VP 5 pe disc si pointeaza PTE 5 spre ea

PTEO

PTE 7

Valid

Physical page
number or

0

disk address /7 VP 1
/ o

null ~
e

~—

Rlo|lo|lo|r| Rk~

page table SN
(DRAM)

Physical memory

(DRAM)

VP 7

VP 3

PP O

PP 3

Virtual memory

(disk)

VP 1

VP 2

VP 3

VP 4

VP 5

VP 6

VP 7




Translatarea adreselor:
putting it all together

Virtual fddress

] hardware
hardware or software
[] software

~-PageTable
o Walke
the page is |
& memory Xme‘mory denied
Page Fault Tihgaama ] | Protection
(OS loads page) UpdateTLB Fault

Where? I SEGFAULT l

permitted

Physical
Address
(to cache)




Politici de inlocuire a paginilor

Least-recently used (LRU)

Implementata prin mentinerea unei stive

Pagini > A B A F

LRU stack

MRU D A B A F
B D A B A
E B D D B

LRu C E E E D

O> N w
™ T W M
M wm>



Impactul politicii de inlocuire asupra performantei

0.04 .
Approximate LRU \\ First in, first out
\\
\\
Least recently used | | Y
0.03 y
2
©
= Ideal (best possible)
S 0.02
()
o
®
al
0.01
0.00

Pages allocated

Rata de page fault in functie de numarul de pagini locate si de politica de inlocuire a paginilor

‘ Q«-bﬁ\



Memoria virtuala - concluzii

* Memoria virtuala mareste capacitatea
* Avem un subset de pagini virtuale in memoria fizica

* Tabela de pagini mapeaza paginile virtuale pe pagini fizice — translatare de
adrese
* TLB mareste viteza cu care se fac translatiile adreselor

e Tabele de pagini diferite pentru programe diferite asigura protectia
memoriei

CA B,
\,&"‘“‘ uc%
e
1818
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lerarhia memoriilor - concluzii

Memoria cache: Memoria

da iluzia unei principala: cost
viteze mari de rezonabil, dar
executie lenta si mica

Cache
Registers '
|
=1
Words &=
(transferred Pages
_ explicitly (transferred
via load/store) automatically (transferred

upon cache miss) automatically

upon page fault)

Fluxul de date intr-o ierarhie de memorii

Memoria virtuala:
da iluzia unei
dimensiuni foarte
mari a memoriei

memory

L ocalitatea

datelor face

ca toate

iluziile sa
functioneze




Sistemul de memorii - rezumat

 L1/L2 Cache

— Exista doar pentru a accelera executia
— Comportamentul este invizibil programatorului de aplicatii si (unei mari parti a) sistemului de

operare
— Implementate in intregime in hardware

e Memoria virtuala

— Este fundamentul multor functii ale SO
* Process creation, task switching, protection
— Software
* Aloca/partajeaza memoria fizica intre procese
e Construieste tabele care urmaresc tipul memoriei, sursele, partajarea
* Exception handling. Completeaza tabelele de mapare
— Hardware
e Translateaza adresele virtuale via tabelele de mapare, impune permisiuni
* Acelereaza maparea prin intermediul TLB
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