WNCA By,
Computer Science 53’ "'?@
Embedded & Engineering & %‘3‘_
“ Systems Department
Laboratory \ e ,

Arhitectura Procesoarelor Moderne

— Cursul 4 -
Memoria virtuala

Facultatea de Automatica si Calculatoare
Universitatea Politehnica Bucuresti



°"" S0 YOU'RE TELLING ME THAT
| GAN ALLOGATE 10 GIGABYTES OF RAM

%

- RN\
\A\ iy €

HIEH THOUGH YIIII -
" HAVE S GIGS,OF RAMB)

.A




Din episodul anterior

" 3 C’s of cache misses
— Compulsory, Capacity, Conflict
= Write policies
— Write back, write-through, write-allocate, no write allocate

" |erarhiile cache multi-nivel reduc penalizarile la miss
— 3 niveluri in sistemele moderne (unele au chiar 4!)
— Prezenta L2 modifica organizarea L1

" Prefetching: aduce date in cache inainte de o cerere a CPU-ului
— Prefetching poate sa iroseasca latime de banda si sa cauzeze poluarea cache-ului
— Software vs hardware prefetching

= Optimizari software pentru cache
— Loop interchange, loop fusion, cache tiling
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Masina de calcul simpla

Decode

Physical
Address

Physical
Address ) Inst.
Cache
Physical
Address

\ 4

Memory Controller

\ 4

Data
Cache

S

4

A

\

y

Physical Address

Main Memory (DRAM)

Physical
Address

= Tntr-o masina de calcul foarte simpl3, orice adres3 este o adresa fizica




Adrese absolute

EDSAC, anii 50’

= Nu aveam concurenta, un singur fir de executie cu acces nerestrictionat la intreaga
masina (RAM + 1/O devices)

= Adresele dintr-un program depindeau de locatia de memorie unde programul era
incarcat

" Dar era mult mai convenabil pentru programatori sa scrie subrutine independente de
locatie

Cum poate fi obtinuta independenta de locatii?

Linker si/sau loader care modifica adresele subrutinelor atunci cand
creeazd imaginea in memorie a programului respectiv




Dynamic Address Translation

= Motivatie

— La primele masini de calcul I/O era lent si fiecare transfer pe 1/0O implica si
procesorul (programmed |/0)

— Productivitate marita daca CPU si I/O pentru 2 sau mai multe programe erau
suprapuse. Cum?

-> multiprogramare cu DMA, I/O devices, intreruperi
" Programe independente de locatie
— Usurinta la programare si la manangementul memoriei

-> avem nevoie de un registru de baza

= Protectie

— Programele independente nu ar trebui sa se afecteze reciproc
-> avem nevoie de un registru limita

" Programe multiple care ruleaza pe aceeasi masina necesita
software supervizor pentru a mijloci schimbarea de context
dintre programele respective

Program 2

Physical Memory




Translatarea adresei de baza si a limitei

SE— Segment Length A

E Bounds
Violation? -
: o
;
Physical S
: load X —p| Losical Address —
: Address =
%]
>
=
o

Base Physical Address

Program Address
Space

Registrele pentru baza si limita sunt vizibile/accesibile doar atunci cand procesorul
functioneaza in modul supervizor
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Zone separate pentru program si date

....................... A
Bounds
Mem. Address Logical N
Load X Register Address -
H (&
Address Q
=
llllllllllllllllllllllll .E
A ©
Program Bounds >
Address Violation?
Space Program Counter |__Logical Ly
Address
Physical
Address

Care este avantajul acestei delimitari?




Fragmentarea memoriel

Users4 &5 Users2 &5

: free
oS arrive leave 05
Space :> |:> Space
user 1 |oi26K user 1 ser1 [IBK T
user 2 W‘ user 2 24K
24K . wers [THRET
_ 8K
user 3 &\ \\§| user 3 \ \\&l user 3 &\ Nl
24K user 5 ‘ H’H 24K

Pe masura ce utilizatorii “vin si pleaca”, memoria este "fragmentata”.
Prin urmare, la un moment dat programele trebuie sa fie mutate pentru a compacta memoria.




Writer Reader

int 3 int
main (void) 4 main (void)

{ 5 {
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int *address = (int *) ; 7 int *address = (int *)
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("Memory address is: 0x , address); 9 ("Memory address is: Ox ", address);
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| USE ASSEMBLY!
I'™M WORKING
WITH REAL MEMORY NOW!
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Memoria Virtuala

* Creeaza iluzia unei memorii mai mari

 Memoria principala (DRAM) functioneaza drept cache pentru
memoria secundara (hard-disk, SSD etc.)




lerarhia memoriilor

Speed

Timp acces (ns Latime de banda
Technologie |Pret/GB P (ns) (GBIs)
A
SRAM $10,000 1 25+
Cache
DRAM $10 10 -50 10
Main Memory
SSD $1 100,000 0.5
HDD $0.1 10,000,000 0.1
Virtual Memory
Capauity >

« Memorie fizica: DRAM (Memoria principala)
« Memoria virtuala: Mapata peste RAM si hard drive

- Lenta, mare, ieftina
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Hard Disk

Solid State Drive

Discuri
magnetice

Citire/Scriere

Arshane88/ CC BY-SA 4.0 / Wikimedia Commons

Dureaza milisecunde pentru a cauta locatia corecta de pe disc sau SSD (seek time).




Necesitatea unei memorii virtuale

Program and
data on several
disk tracks

I

System Active pieces
—————1"~>7"of program and
‘// 4 .
-1,/ datain memory

{
l
/

= )

Segmente dintr-un program in memoria principala si pe disc




lerarhia memoriilor: tabloul complet

Virtual
memory

Main memory

7;
Cache /
Registers < |
—F 1 —
— e
Words I
Lines
(transferred Pages
_ explicitly (transferred
via load/store) automatically (transferred
upon cache miss) automatically

upon page fault)

Fluxul de date in ierarhia de memorii




Memoria virtuala

* Adrese virtuale

— Programele folosesc adresele virtuale

— Tntregul spatiu de adrese virtuale stocat pe hard disk

— Subset al datelor din DRAM

— CPU translateaza adresele virtuale in adrese fizice (adrese DRAM)
— Datele care nu sunt in DRAM sunt luate de pe hard-drive (SSD)

* Protectia memoriei
— Fiecare program are propria mapare de la adrese virtuale la adrese fizice
— Doua programe pot folosi aceleasi adrese virtuale pentru a accesa date complet diferite

— Programele nu trebuie sa fie "constiente” de faptul ca exista alte programe care ruleaza concurent pe
aceeasi masina

— Un program (sau virus) nu poate corupe memoria folosita de alt program




THERE'S NO NEED TO
WORRY ABOUT THE
SERVER VIRTUALI-

ZATION PROJECT.

IN PHASE ONE,
A TEAM OF BLIND
MONKEYS WILL UNPLUG
UNNECESSARY SERVERS.

IN PHASE TWO, THE
MONKEYS WILL HURL
SOFTWARE AT
WHATEVER IS LEFT.
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Analogia cache/memorie virtuala

Block Page

Block Size Page Size

Block Offset Page Offset

Miss Page Fault

Tag Virtual Page Number

Memoria fizica joaca rolul de cache pentru memoria virtuala




Definitii

* Dimensiunea paginii: cantitatea de memorie transferata de la hard-disk
catre DRAM intr-o singura tranzactie

* Translatarea adreselor: determinarea adresei fizice din cea virtuala

* Tabela de pagini: lookup table folosit pentru translatarea adreselor
virtuale in adrese fizice




Adrese fizice si virtuale

Virtual Addresses Address Translation

Physical Addresses

Hard Disk

© 2007 Elsevier, Inc. All rights reserved

Majoritatea acceselor fac hit in memoria fizica
Dar, programele au capacitatea memoriei virtuale

Physical Memory




Sisteme cu memorie paginata

* Adresa generata de procesor poate fi impartita in:

Page Number Offset

e Tabela de pagini contine adresa fizica pentru inceputul fiecarei pagini

1
0 0 0
. 1 Physical
> 5 Memory
3 3 3
Address Space Page Table
of User-1 of User-1 2

Tabela de pagini permite stocarea paginilor unui program in zone de memorie care nu
sunt contigue.




Spatiu de adrese privat pentru fiecare utilizator

e 05
Userl [:iyag:o pages
RIS Page Table
o 00

User 2 %Z/?/%///// R RERERRn,

i SR

Page Table

Physical Memory

User 3

Page Table

e Fiecare utilizator are o tabela de pagini
e Tabela contine cate o intrare pentru fiecare pagina a utilizatorului




Unde ar trebui sa rezide tabelele de pagini?

= Spatiul necesar pentru tabele de pagini (PT) este proportional cu spatiul de
adresa, numarul de utilizatori, etc.

= Prea mare pentru a fi tinut in registrele generale

= |dee: Tine PT in memoria principala

— Are nevoie de o referinta la memorie pentru a citi adresa de baza si alta pentru a
accesa un cuvant de date (de fiecare data)

= dubleaza numarul de accese la memorie!




Tabelele de pagini in memoria principala

User 1 Virtual
Address Space

User 2 Virtual
Address Space

:

Physical Memory




Translatarea adreselor in memoria virtuala

Virtual page number Offsetin page
Virtual V — P bits P bits
address l

@ss trans@
I I

Physical M — P bits P bits
address

Physical page number Offsetin page

Parametrii translatarii virtual-fizic

&



Translatarea adreselor

Virtual Address
302928 ...14 1312 11109 ... 210

VPN Page Offset
119
( Translation ) £ 12
{15 L
PPN Page Offset
26 25 24 .. 1312 11109 .. 2 10

Physical Address

&



Tabele de pagini si translatarea adreselor

Page table
reqister Page table
1
! AN
: NS
1 E AN
Virtual : v
page ! \
number ! \
\
» B
N
N
~
- RN
[
Valid ___ 3 |
bits !
Other
flags

=3

Main memory

Rolul tabelei de pagini in procesul translatiei adreselor virtuale in
adrese fizice




Exemplu memorie virtuala

* Sistem:
— Dimensiunea mem. virtuale: 2 GB = 231 octeti
— Dimensiunea memoriei fizice: 128 MB = 227 octeti
— Dimensiunea paginii: 4 KB = 212 octeti

&



Exemplu memorie virtuala

* Sistem:
— Memoria virtuala: 2 GB = 231 octeti
— Memoria fizica: 128 MB = 227 octeti
— Dimensiune pagina: 4 KB = 22 octeti
* Organizare:
— Adrese virtuale: 31 biti
— Adrese fizice: 27 biti
— Offset pagina: 12 biti

— # pagini virtuale = 231/212 = 219 (VPN = 19 biti)
— # pagini fizice = 227/212= 215 (PPN = 15 biti)




Exemplu memorie virtuala

19-biti — numere de pagina virtuala
15-biti — numere de pagina fizica

Physical
Page
Number  Physical Addresses

Virtual Addresses

0X7FFFF000 - OX7FFFFFFF

Ox7FFFEQOQO - Ox7FFFEFFF

0x7FFFDOQ00 - Ox7FFFDFFF

Ox7FFFCO0Q0 - Ox7FFFCFFF

0x7FFFBOQO0 - Ox7FFFBFFF

Ox7FFFAQQOQ - OX7FFFAFFF

Ox7FFF9000 - Ox7FFFOFFF

0x00006000 - 0x00006FFF

7FFF [(Ox7FFF000 - OX7FFFFFF

0x00005000 - 0x00005FFF

7FFE | OX7FFE00QO - OX7FFEFFF

0x00004000 - 0x00004FFF

0x00003000 - 0x00003FFF

0x00002000 - 0x00002FFF

0001 | 0x0001000 - 0x0001FFF

0x00001000 - 0x00001FFF

0000 | 0x0000000 - 0x0000FFF

0x00000000 - 0x00000FFF

Virtual
Page
Number

7FFFF
7FFFE
7FFFD
7FFFC
7FFFB
7FFFA
7FFF9

00006
00005
00004
00003
00002
00001

Physical Memory

Virtual Memory

© 2007 Elsevier, Inc. All rights reserved
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Exemplu memorie virtuala

Care e adresa fizica a adresei virtuale

0x247C?

Physical

Page
Number

7FFF
7FFE

0001
0000

Physical Addresses

Virtual Addresses

0X7FFFF000 - OX7FFFFFFF

Ox7FFFEOQQ - OX7FFFEFFF

0x7FFFDOQ00 - Ox7FFFDFFF

Ox7FFFCO00Q0 - Ox7FFFCFFF

0x7FFFBOQ0 - Ox7FFFBFFF

Ox7FFFAQQQ - Ox7FFFAFFF

Ox7FFF9000 - OX7FFFOFFF

0x00006000 - 0x00006FFF

Ox7FFF000 - OX7FFFFFF

0x00005000 - 0x00005FFF

Ox7FFEQ0OQO - OxX7FFEFFF

0x00004000 - 0x00004FFF

0x00003000 - 0x00003FFF

0x00002000 - 0x00002FFF

0x0001000 - 0x0001FFF

0x00001000 - 0x00001FFF

0x0000000 - 0x0000FFF

0x00000000 - 0x00000FFF

Virtual
Page
Number

7FFFF
7FFFE
7FFFD
7FFFC
7FFFB
7FFFA
7FFF9

00006
00005
00004
00003
00002
00001
00000

Physical Memory

Virtual Memory

© 2007 Elsevier, Inc. All rights reserved
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Exemplu memorie virtuala

Care e adresa fizica a adresei virtuale 0x247C? \Qﬂua‘
agde
—VPN = OXZ Num%er

Virtual Addresses

—VPN 0x2 se mapeaza la PPN Ox7FFF OX7FFFF000 - OX7FFFFFFF | 7FFFF
_12-bit page offset: 0x47C 0x7FFFEQ00 - 0x7FFFEFFF | 7FFFE

e 0x7FFFDO00 - 0x7FFFDFFF | 7FFFD
—Adresa fizica = 0x7FFF47C 0x7FFFC000 - 0x7FFFCFFF | 7FFFC
0x7FFFBO00 - Ox7FFFBFFF | 7FFFB
Ox7FFFAQ00 - 0x7FFFAFFF | 7FFFA
0x7FFF9000 - Ox7FFFOFFF_| 7FFF9

Physical * .

Page . :
Number  Physical Addresses 0x00006000 - 0X00006FFF | 00006
7FFF [ Ox7FFF000 - OXZFFFFFF 0x00005000 - 0x00005FFF | 00005
7FFE [ 0x7FFEQ00 - OX7FFEFFF 0x00004000 - 0XO0004FFF | 00004
o 0 0x00003000 - 0x00003FFF | 00003
o o 0x00002000 - 0x00002FFF | 00002
0001 | 0x0001000 - 0x0001FFF 0x00001000 - 0x00001FFF | 00001
0000 | 0x0000000 - 0XO000FFF 0x00000000 - 0XO0000FFF | 00000

Physical Memory Virtual Memory

© 2007 Elsevier, Inc. All rights reserved




Cum se face translatarea?

* Tabela de pagini
— Intrare pentru fiecare pagina virtuala

— Campuri pentru fiecare intrare:
* Bit validitate: 1 daca pagina este in memoria fizica
* Numarul paginii fizice: unde este localizata pagina

&



Exemplu paginare

Virtual
Addres

VPN este
indexul din
tabela de
pagini

Virtual Page Number Page Offset

s L 0x00002 | 47C |
19 12
Physical Page
\ Number
0
0
1 0x0000
1 Ox7FFE
0
0 s
. A
’ >

0 g
1 0x0001
0
0

——P 1 OX7FFF
0
c|)
Hit 15 12

Physical Address | Ox7FFF | 47C |




Exemplul 1

Care este adresa fizica

corespunzatoare adresei virtuale
Ox5F207?

Physical

\Vj Page Number
0

0

1 0x0000
1 Ox7FFE
0

0

0

0

1 0x0001
0

0

1 Ox7FFF
0

0

Page Table




Exemplul 1

Virtual (o006 T 20
Care este adresa fizica e
corespunzatoare adrese; 0
virtuale 0x5F207? ot
VPN =5 : 8
—Intrarea 5 in page table VPN 5 0 g
=> pagina fizica 1 —»E 0x0001
E);6(\;jlr:ezsba fizica: g e
I—lit 10 2
Physical 5 0001 | F20 |

Address




Exemplul 2

Vi rtual PageINlLJl?nber O;g:t
Address| 0x00007 | 3E0 |
19
Care este adresa A
. s U . 0
fizica a adresei 0
. 1 0x0000
virtuale 0x73EQ? 1T Ox7FFE
0
|_
L e g
0
1 0x0001
0
0
1 Ox7FFF
0
0
H‘it Jf 15




Exemplul 2

H Y

\/ ] D
virwual rayc

Virtual Page Number Offset
Address L_0x00007 | 3EQ0 |
19
Care este adresa fizica a U Pageer
adresei virtuale 0x73E0? 0
_VPN =7 T oxTrrE
0
—Intrarea 7 este invalida 0
—Pagina virtuala trebuie adusa
n C e .o . —P 0
In memoria fizica de pe disc 0
1 0x0001
0
0
1 OxX7FFF
0
0

L

%ﬁs

Page Table




Translatarea si protectia adreselor

Virtual Page No. (VPN) offset Virtual Address

Kernel/User NQE‘

Read/Write

Protection Address

Check Translation

Exception?

Physical Page No. (PPN) offset Physical Address

e Fiecare instructiune si acces la date are nevoie de translatarea adreselor si verificari la
protectie

O masina virtuala buna trebuie sa fie rapida (~ un ciclu) si eficienta la ocuparea spatiului




Protectia memoriei principale

* Procese multiple (programe) ruleaza concomitent pe o masina de calcul
* Fiecare proces are tabela de pagini proprie

* Fiecare proces poate folosi intregul spatiu de adrese virtuale
* Un proces poate accesa doar paginile fizice mapate in propria tabela de
pagini




Protectia si partajarea memoriel virtuale

] ]
Page table for
process 1
0
2
3
2 Read & w rite
Al 7 accesses allowed
Page table for Only read accesses
process 2 allow ed
0
N 1
N_]2
N3
/
6
! | Pointer
Flags :
Permission bits

To disk memory Main memory

Memoria virtuala faciliteaza partajarea datelor si protectia memoriei




Penalizarea de latenta pentru memoria virtuala

Virtual address

Memory

—

Memory
access 1

access 2

v

Page table
reqister Page table
E::é%EE———T—Wi
|
1 AN
\ AN
1 AN
Virtual : t
page | |
number ! \
==
[N
N
N
1 N\
11
Valid ___J
bits !
Other
flags

Physical address

Main memory




Probleme cu tabela de pagini

* Tabela de pagini este prea mare
— de obicei este localizata in memoria fizica
* Load/store necesita 2 accese la memoria principala:
— Unul pentru translatie (page table read)
— Unul pentru acces date (dupa translatie)
e Taie performanta memoriei la jumatate
— Nu si daca facem lucrurile destept...




Translation Lookaside Buffer (TLB)

Translatarea adreselor este foarte costisitoare!
La o tabela cu doua niveluri, fiecare referinta se traduce prin mai multe referinte la

memorie

Solutie: Translatarea TLB in cache

TLB hit = Single-Cycle Translation
TLB miss = Page-Table Walk to refill
virtual address VPN offset
|
V [R IWD| tag PPN (VPN = virtual page number)
(PPN = physical page number)
! | 1
hit? physical address PPN offset




Translation Lookaside Buffer (TLB)

e Este un cache mic care contine cele mai recente translatii

* Reduce numarul de accese la memorie pentru majoritatea operatiilor
load/store (de la 2 la 1)

&



TLB

* Accese |a tabela de pagini: localitate temporala marita
* Pagina de dimensiuni mari, deci load/store consecutive probabil
VOr accesa aceeasi pagina

* TLB
* Mic: accesatin < 1 ciclu
* De obicei 16 - 512 intrari
 Complet asociativ

* > 99 % hit rate
* Reduce nr. accese la memorie de la 2 la 1 pentru load/store

\CA B
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Design TLB

" De obicei 32-128 intrari, de obicei complet asociativ

— Fiecare intrare descrie o pagina mare, deci mai putina localitate spatiala intre diferitele pagini = mai probabil
ca doua intrari sa fie in conflict

— Cateodata TLB mai mare (256-512 intrari) care sunt 4-8 way set-asociative
— Sistemele mai mari au TLB multi-nivel (L1 si L2)

= Random or FIFO replacement policy

" TLB Reach: dimensiunea celui mai mare spatiu virtual de adresa care poate fi mapat
simultan de TLB

Exemplu: 64 intrari TLB, pagini de 4KB, o pagina per intrare

TLB Reach = 64 intrari * 4 KB = 256 KB (dacd e contiguu) ?




Translation Lookaside Buffer

Virtual Byte
page number offset , Program page in virtual memory
Valid I | ) Virtual lw  $t0,0($sl)
bi address addi $t1,Szero,0
Its L: add  5t1,5t1,1
! beqg Stl,$s2,D
add St2,5%tl, stl
: TLBItags Is add  $t2,5t2,5t2
= add  $t2,5t2,$sl
Tags match - w  5t3,0(5t2)
and entry H c slt  $t4,$t0,5t3
. . © beg St4,Szero, L
is valid — addi $t0,5t3,0
| L
: ] D:
| Physical
| .
Other PAgENUmMber & o Physical  Toate instructiunile de pe
flags | L1 address  gceasts pagina au
— L aceeasi adresa virtuala de
Physical Byte offset pagmé — sunt supuse
address tag Inword  zceleiasi translatii

Cache index
Translatare virtual-fizic a adreselor folosind un TLB si cum este folosita adresa fizica obtinuta pentru a accesa
memoria cache

l&‘\“\cABuco
§ S
‘ 5
* *



Tratarea unui TLB Miss

= Software (MIPS, Alpha)

— Un TLB miss produce o exceptie si sistemul de operare reincarca TLB. Trebuie sa
existe un mod de adresare privilegiat "netranslatat” pentru refacerea TLB.

=" Hardware (SPARC v8, x86, PowerPC, RISC-V)

— Avem o unitate memory management unit (MMU) care reface TLB.

— Daca o pagina lipsa (date sau PT) este gasita in timpul reincarcarii TLB, MMU renunta
Si genereaza o exceptie de Page Fault pentru instructinea originala.




Exemplu TLB cu doua intrari

Virtual
Address

Virtual Page
Page Number Offset
| 0x00002 | 47C |
19 12
Entry 1 Entry O
| 1 |
Virtual Physical Page Virtual Physical
V  Page Number  Number V Page Number  Page Number
1] Ox7FFFD | 0x0000 [1| 0x00002 [ 0x7FFF |TLB
19 15 19 15
—_ o .
Hit, Hit, Hit,
iy Physical 15 | 12 |
it Address Ox7FFF 47C

0\\\ CA Bu

\':‘:l



Translatarea adreselor via TLB

Un algoritm de translatare converteste o adresa virtuala de 32 de biti intr-o adresa fizica de 32 de biti.
Memoria este adresabila la nivel de octet si are pagini de 4KB. Este folosit un TLB cu 16 intrari mapat direct.
Care sunt componentele adreselor virtuale si fizice si latimea diferitelor campuri ale TLB?

Solutie
Virtual Byte
Virtual Valid page T ber f’ffset Virtual
Page number ; ! < [ >« address
| — IItS R . _
— > ! 1Bl 320 12 _ TLB word width =
16 4 - 2 IS 16-bit tag +
Tag Tags match Y _hi
5 andentry 2 20-bit phys page # +
index 1S valid = 1 valid bit +
1 6-entl'y : Physicalﬂr 1 |2 Other flags
| page numbert—><t> Physical > 37 bits
TLB Other ——1Y g
flags | | = address
Physical Byte offset
address tag in word

Cache index




MAYBE DILBERT CAN
EXPLAIN TO THE
MARKETING PEOPLE
ROW THE SYSTEM
WORKS.
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UH... 50 THE ELECTRONS
ALTER THE DATA BITS...
AND THEN THEY GO TO

THE VIRTUAL ARRAY
WHERE THEY CONFLUGALIZE.
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HOW MANY OF
THOSE WORDS
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MAKE UP?
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