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Autentificare pe baza RFID

Introducere

Sistemele de autentificare pe baza RFID sunt prezente in multe aspecte ale vietii cotidiene. De
exemplu, ele se intalnesc in cazul deschiderii usilor cu ajutorul cartelelor (a se vedea sistemele
montate la intrarea in scarile de bloc). Dar de cate ori ne-am gandit ca o astfel de logare poate sa nu
fie sigura? Pana la urma, daca un astfel de sistem este implementat defectuos, el ar putea permite
patrunderea rau-facatorilor... lucru care nu e deloc de dorit! De aceea, proiectul meu isi propune sa
urmeze primii pasi in domeniul securitatii (fara a aduce vreo inovatie), si sa permita deschiderea unei
usi numai in cazul in care cartela prezentata modulului RFID este valida (i.e. este una dintre cele
acceptate). Pentru interactivitate sporita, sistemul va dispune de un LCD, pe care se va afisa un mesaj
ce va reflecta statusul cererii de deschidere a usii (“Bine ati venit!”, respectiv “Acces interzis!”).

Descriere generala

Schema bloc software

]

Schema bloc hardware

B
Hardware design

Piese folosite

Pentru realizarea proiectului, sunt necesare urmatoarele piese:

- placuta Arduino Uno
- modul RFID
- breadboard
- servomotor
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- display LCD
- fire de legatura

Placuta Arduino este alimentata de la calculatorul personal, prin intermediul unui cablu USB.

Schema electrica

)
.‘ RFID-RC522 @
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Software design

Pentru elaborarea partii software, am folosit Arduino IDE, versiunea 2.0.4.
Biblioteci externe folosite:

- pentru comunicarea cu modulul RFID: MFRC522
- pentru comunicarea cu modulul LCD: LiquidCrystal-12C

Codul sursa se gaseste in fisierul proiect.ino din arhiva postata in sectiunea “Download”. Ideea este
cat se poate de simpla: in functia setup() se realizeaza configurarile initiale ale dispozitivelor folosite
(modul RFID, display LCD si servomotor), iar in functia loop() se verifica prezenta unui card RFID care
sa fie citit si, in caz afirmativ, se citeste ID-ul sdu, care este mai apoi comparat cu ID-ul cartelei careia
ii este permis accesul (lucru realizat in authenticate()). Functia authenticate() verifica ID-ul cartelei
citite si, in cazul in care detinatorului si este permis accesul, servomotorul isi roteste palele (simuland
deschiderea unei usi), iar pe LCD se afiseaza mesajul “Bine ati venit!”. in caz contrar, o noua
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incercare de intrare nu mai este permisa timp de 10 secunde, iar pe LCD apare mesajul “Acces
interzis!”.

De mentionat este faptul ca scrierea codului a fost relativ simpla, deoarece am folosit bibliotecile
Arduino existente pentru lucrul cu dispozitivele mai sus mentionate, biblioteci care abstractizeaza
lucrul cu notiunile din laboratoare, mai ales cu PWM-ul.

Rezultate obtinute

Descriere

Dupa implementarea componentelor hardware si software, si depanarea de rigoare, am constatat ca
proiectul isi indeplineste functionalitatea anuntata (cele doua tipuri de cartele ¥ sunt distinse intre ele,
iar servomotorul isi roteste palele numai in momentul in care cartela circulara este pusa in fata
senzorului. De asemenea, pe LCD sunt afisate mesajele in mod corespunzator).

Poze
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Concluzii

In urma acestui proiect, m-am familiarizat mai bine cu programarea low-level, mai exact am
aprofundat cunostintele de programare pe microcontrolere dobandite in cadrul laboratoarelor, si am
reusit sa implementez bazele un sistem cu aplicabilitate practica: acela de autentificare pe baza unei
cartele valide. Sper ca la un moment dat sa am ocazia sa explorez si mai adanc domeniul integrarii
hardware-software, in sensul a ceea ce am invatat in laboratoarele si in proiectul de PM.

Download

- cod sursa
- README (contine instructiuni de instalare si de rulare)

Bibliografie/Resurse

Imagini

- pentru detectorul RFID:
https://www.hotmcu.com/mifare-1356mhz-rc522-rfid-card-reader-module-p-84.html
- Tinkercad (pentru restul componentelor): https://www.tinkercad.com
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Resurse

Hardware

- https://www.projecthub.in/how-to-use-16x2-i2c-lcd-with-arduino/
- https://www.makerguides.com/servo-arduino-tutorial/

Software

- https://docs.arduino.cc/built-in-examples/strings/StringSubstring

- https://github.com/fdebrabander/Arduino-LiquidCrystal-12C-library
- https://arduinogetstarted.com/reference/library/arduino-lcd-library
- https://ocw.cs.pub.ro/courses/pm/lab/lab3-2023

Hardware + Software

- https://github.com/miguelbalboa/rfid

Changelog

- 6.05 (ora 21:40) - Am publicat versiunea initiala a documentatiei

- 21.05 (ora 17:28) - Am adaugat schema electrica a proiectului (impreuna cu resursele folosite)

- 28.05 (ora 20:36) - Am adaugat detalii referitoare la implementarea partii software a proiectului

- 28.05 (ora 21:12) - Am actualizat schema hardware a proiectului (am legat pinul reset modulului
RFID la pinul 8 in loc de pinul 9)

- 29.05 (ora 20:44) - Am adaugat versiunea finala a codului si explicatii suplimentare legate de
implementarea software

Export to PDF

Y Toate piesele folosite in acest proiect provin dintr-un kit Arduino care contine si doua tipuri de
cartele compatibile cu tehnologia RFID
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