Curs 04

Optimizarea retelelor
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Obiective

crunch it connected

* Rolul VLAN-urilor in retele

 Stabilirea conectivitatii intre VLAN-uri
« STP

* Etherchannel
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VLAN
Provocari in LAN RL

. runch i nn d
Porturi acces ARG

Porturi trunchi
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Probleme in LAN-uri

Securitate

Broadcast-urile ajung la
toate dispozitivele din retea
si pot contine date
confidentiale

Un host poate incerca sa
acceseze orice alt host
din reteaua sa

Solutie: blocarea accesului
direct intre dispozitive din
departamente diferite

ccccccccccccccccc
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Probleme in LAN-uri

. Intr-o retea cu multe switch-
Securitate uri, impactul unui broadcast
poate fi foarte costisitor
Eficienta

r 2 Solutie: limitarea
domeniilor de

\ / broadcast

é Y

. )

@ Y

| | $

crunch it connected
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Probleme in LAN-uri o

crunch it connected

Intr-o retea pot exista politici

[ . I diferite (de securitate, de
Securitate e

g ) adresare, de control al calitatii)

( . pentru departamente cu scop
Eficienta diferit, dar locatie comuna

Administrare : :
Solutie: aplicarea unor

( ) politici per departament si
nu per switch r'
\ J

)
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Probleme in LAN-uri S

crunch it connected

é Y
Securitate , .
N ) Unele dispozitive (IP phones,
[ R Videoconferencing) necesita
L Eficienta ] politici speciale pentru
r 1 asigurarea calitatii
Administrare
\. J .
o e
(QoS) '

dedicata, cu o politica

[ ] proprie
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Probleme in LAN-uri

Securitate

Eficienta

Administrare

\

v

Calitate
_ (QoS)

v

Cost

Echipamentele folosite trebuie
sa asigure cerintele fara sa
necesite investitii mult prea
mari

Solutie: gasirea unei
metode software pentru a
rezolva toate cerintele,
folosind echipamentele
existente

ccccccccccccccccc



> SYSTEMS
B LABORATORY

Solutia

r

Securitate

\,

Eficienta

J

\,

Administrare

J

\,

Calitate (QoS)

1

S

Cost

2

NV

-

Pentru unele lucruri exista =

...pentru acestea exista VLAN-uri.

\_

crunch it connected
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De ce nu un ruter?

crunch it connected

* Uneori dispozitive de la departamente diferite pot fi situate
in aceeasi locatie fizica

* Ruterele sunt mai scumpe

* Ruterele fac operatii mai costisitoare deci impun o latenta
mai mare

* Segmenteaza domeniile de broadcast si vrem ca statiile unui
departament sa fie in acelasi domeniu



O
Lo SN oRTon

Ce este un VLAN? ,@

crunch it connected

e Virtual LAN

* Reprezinta un domeniu de broadcast compus doar din
anumite porturi ale unor switch-uri

* Un VLAN este definit prin porturile ce 1i apartin

7 ==

Fao/3 Fao/3

1
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Ce este un VLAN? &

crunch it connected

* Dispozitive din doua VLAN-uri diferite nu pot comunica intre
ele Tn absenta unui dispozitiv de nivel 3 care sa faca rutarea

* Un broadcast se va propaga doar in VLAN-ul respectiv:
>

Broadcast

Fao/3 5

Fa@/3

l, Broadcast

1‘ Broadcast

28 LBL Q
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Ce este un VLAN?

* VLAN-urile sunt identificate prin numere numite VLAN ID
 Un VLAN ID este reprezentat pe 12 biti (1 - 4096)
* Intern, fiecare switch asociaza unui port un VLAN ID

* Pe switch-urile Cisco, toate porturile apartin initial VLAN-
ului 1

* Un port ce apartine unui singur VLAN poarta numele de
Access Port

* Pentru statiile conectate la un Access Port, faptul ca apartin
unui VLAN este transparent

crunch it connected
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Configurarea VLAN-urilor

crunch it connected

 Un VLAN trebuie creat pe un switch inainte sa ii fie asociate
porturi

* Pentru a comuta trafic apartinand VLAN-ului <X> un switch
trebuie sa aiba configurat VLAN-ul <X>
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Trunking S

crunch it connected

* Ce se intampla cand doua switch-uri trebuie sa transporte
date apartinand mai multor VLAN-uri intre ele?

\ |

VLAN 10

* Prea multe porturi folosite pentru a transporta toate VLAN-
urile

» Solutia: trunking

15
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Trunking o

crunch it connected

* Porturile nu pot functiona doar ca Access Ports, ci si ca
Trunk Ports

* Acestea au proprietatea ca pot trimite trafic apartinand mai
multor VLAN-uri pe acelasi port

* O linie trunk trebuie sa aiba la ambele capete port-uri
configurate ca Trunk Ports

in loc de 3 port-uri, este folosit doar unul

| Trun

16
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Trunking S

crunch it connected

* Setul de VLAN-uri ce pot fi trimise pe o linie trunk este
configurabil si trebuie stabilit de administrator

* Implicit, setul va include toate VLAN-urile

* Problema: daca switch-ul 1 trimite un cadru apartinand
VLAN-ului 10, cum isi da seama switch-ul 2 in ce VLAN sa-l
plaseze?

| Trun

17
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Formatul 802.1q >

crunch it connected

» Solutia: 802.1q
* Recapitulare — formatul Ethernet:

X
Adresa y y . .
[ Destinatie ][Adresa SursaJ[ Lungime/Tip ][ Date ][ FCS ]

* Pentru a retine informatia de VLAN, se introduce un camp nou
format din 4 octeti: 892.1q tag

-
Adresa Adresa . .
[ Destinatie ]L Sursa ] 802.1Q Tag [ Lungime/Tip ][ Date ][ FCS ]

* Noul format al cadrului poarta numele de formatul 802.1q si e
folosit pe legaturile trunk

18
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VLAN nativ S

crunch it connected

* O legatura trunk are un VLAN special numit VLAN nativ

« Cadrele apartinand VLAN-ului nativ circula pe trunk in
format Ethernet standard (nu 802.1q)

* Porturile de la capatul legaturii trebuie sa aiba configurat
acelasi VLAN nativ

=

|_/ /

19
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Topologia exemplu ,@

% N
== 3
VLAN 10

Nativ: 10 g? Trun
. SW2 |

&

e 5 =

20
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Exercitiul 1: Broadcast A .@

crunch it connected

Eﬂ!ﬂ’ ‘ B
VLAN 10
P — Nativ: 10 —
Trun

* A trimite un broadcast; la ce statii va ajunge respectivul
broadcast?

* Pe ce cale ajunge la fiecare destinatie?

21
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Exercitiul 1: Broadcast A .@

crunch it connected

IQNMI!’ B
VLAN 10
P — Nativ: 10 —
l§Mﬂlf! lamzl!’
Trun

* A trimite un broadcast; la ce statii va ajunge respectivul
broadcast?

- R: B
* Pe ce cale ajunge la fiecare destinatie?
* RiA > SW1 » SWO - SW2 » B

22
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Exercitiul 1: Broadcast A .@

crunch it connected

Eﬂ!ﬂ’ ‘ B
VLAN 10
P — Nativ: 10 —
Trun

 Ce format va avea broadcastul anterior pe legatura SWe - SW1?

 Ce format va avea broadcastul anterior pe legatura SWe - SW2?

23
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Exercitiul 1: Broadcast A .@

crunch it connected

Ejh'jl’ ‘ B
VLAN 10
P — Nativ: 10 —
Trun

 Ce format va avea broadcastul anterior pe legatura SWe - SW1?
* R: Ethernet

 Ce format va avea broadcastul anterior pe legatura SWe - SW2?
* R: Ethernet

24
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Exercitiul 2: Unicast E= C .@

crunch it connected

Eﬂ!ﬂ’ \ B
VLAN 10
P — Nativ: 10 —
Trun

<, 8 45

« Statia E trimite un unicast catre statia C; toate switch-urile au tabela CAM vida; la
ce dispozitive de retea va ajunge unicast-ul?

 Ce format va avea cadrul pe legatura SW2 - SW1? Dar pe legatura SWO - SW2

25
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Exercitiul 2: Unicast E= C .@

crunch it connected

IEMHI” B
VLAN 10
P — Nativ: 10 —
Trun

<, 8 45

« Statia E trimite un unicast catre statia C; toate switch-urile au tabela CAM vida; la
ce dispozitive de retea va ajunge unicast-ul?

« R: SWO, SW1, SW2, C (switch-urile fac flood)

 Ce format va avea cadrul pe legatura SW2 - SW1? Dar pe legatura SWO - SW2
 R: Ethernet pe SW2 - SW1, 802.1q pe SWO - SW2

26



Rutarea Inter-VLAN

Rutare clasica

Router-on-a-stick
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Necesitatea rutarii .@

crunch it connected

A

/

Nativ: 10 @

5 = o

* A vrea sa comunice cu E; cum ar putea trimite un cadru
catre E in topologia de mai sus?
* R: nuU se poate, este necesar un Ruter

28
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Ruterul S

crunch it connected

* Ruterul este un echipament ce functioneaza la nivelul Retea
al stivei OSI

* Ruterul dirijeaza traficul intre domenii de broadcast distincte

29
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Rutare Inter-VLAN

* Putem folosi un ruter pentru a asigura conectivitatea intre
VLAN-uri diferite

* Traficul va intra in ruter pe un VLAN si va iesi pe un altul
» Exista doua solutii:

» Solutia “clasica”

» Solutia “router-on-a-stick”

crunch it connected
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Solutia clasica ,@

N

VLAN 10

VVI

% 2 5
* Foloseste multiple interfete pe ruter
 fiecare interfata se va gasi intr-un VLAN diferit

31
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Solutia clasica: Exemplu S

% crunch it connected
/ VLAN 10
Nativ: 10

@
Iﬂxkl _SW2

4, 1Ry

* Ali trimite un cadru lui E; switch-urile au tabele CAM complete

32
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Solutia clasica: Exemplu S

% crunch it connected
/ VLAN 10
Nativ: 10

AEEE?F
Iﬂxkl _SW2

<, o) &
* Ali trimite un cadru lui E; switch-urile au tabele CAM complete
e A > SW1 - Fa6/1 R1

« Are loc procesul de rutare in R1: Fae/1 R1 - R1
) R1 SW1 SW2 E

33



O
T BXonaon

Solutia clasica @ eeeee
(Avantaje: \

« Apartenenta la VLAN-uri este
transparenta ruterului

» Foloseste eficient
capacitatea de transfer a
mediului

/

Dezavantaje:

» Interfetele pe rutere sunt
putine si abordarea consuma
un numar mare de interfete

 Este necesara o cantitate
mare de cabluri pentru a
realiza legaturile

e Nu scaleaza 34
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Solutia Router-on-a-stick I@

crunch it connected

VLAN 10

Nativ: 10 V——
EH!LI’

* Foloseste o0 singura interfata fizica

* Interfata fizica este separata in mai multe interfete logice numite
subinterfete

35
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Solutia Router-on-a-stick: D
Subinterfete RL__

* O interfata fizica poate fi impartita in mai multe subinterfete

 Abordarea router-on-a-stick presupune crearea unei
subinterfete pentru fiecare VLAN

* Fiecare subinterfata va avea adresa sa proprie de nivel 3

« Subinterfetele sunt identificate prin id-ul de subinterfata (de
exemplu Fa0/1 poate avea subinterfata cu id-ul 42: Fa0/1.42
Aspect fizic %Fae/l

Aspect logic Fad/1.10

@)

36
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Solutia Router-on-a-stick: D
Subinterfete BRI

ccccccccccccccccc

* Legatura dintre switch si ruter va fi configurata ca trunk

* Fiecare subinterfata trebuie informata ca traficul va veni in
format 802.1q si nu Ethernet

« Cand se configureaza incapsularea 802.1q se asociaza Si
VLAN-ul corespunzator subinterfetei

a )

Fao/1
% U Fae/1.10 | Fae/1.10 - 802.1q, VLAN 10

. J

37
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Solutia Router-on-a-stick: Exemplu

ST B
/ VLAN 10
Nativ: 10
7 i
= — - Trun
C (D | E_

* Ali trimite un cadru lui E; switch-urile au tabele CAM complete

e A > SW1 » Fa@/1 R1
R1 vede in tag-ul 802.1q ca VLAN-ul e 10 si primeste pe Fag6/1.10
Are loc procesul de rutare in R1: Fa@/1.10 -

R1 trimite pe cadrul in format 802.1q cu VLAN-ul
Fad/1 R1 SW1 SIW2 E

crunch it connected

38
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Solutia Router-on-a-stick .@
[Avantaje: \

 Este utilizata o singura

interfata a ruterului
» Este necesar un numar redus

de legaturi
e Scaleaza bine

. J

Dezavantaje:

« Latimea de banda a interfetei
fizice este impartita intre cele
logice (poate aparea un
bottleneck)
 Functionalitatea nu este
disponibila pe toate ruterele
¢« VLAN-urile nu mai sunt
transparente ruterului 39
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crunch it connected
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ARP

e Cand o statie vrea sa trimita un pachet intr-o retea Ethernet,
aceasta dispune de adresa IP dar nu si de adresa MAC

* Pentru a putea transmite cadrul si a fi acceptat la destinatie
este necesara determinarea acestei adrese

* Protocolul care determina adresa MAC pornind de la adresa
IP poarta numele de ARP (Address Resolution Protocol)

crunch it connected

10/11/23
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Redundanta in retele .@

crunch it connected

SW3

SW2 ,
% u Statia B
~

&

Statia A g
=

* Daca legatura dintre SW1 si SW2 cade, statiile nu mai pot
comunica intre ele

» Solutia este introducerea unei legaturi alternative ca backup
In cazul caderii legaturii principale

42
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Redundanta in retele .@

crunch it connected

SW3

SW2

SW1 % g Statia B
Statia A g
=

 Redundanta se poate implementa la niveluri diferite
* La nivel de link (2 uplink-uri)
* La nivel de dispozitiv de nivel 2 (multiple cai prin bucle fizice nivel
2)
* La nivel de dispozitiv de nivel 3 (multiple gateway-uri — HSRP, VRRP)
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Probleme introduse de redundanta - 1

crunch it connected

SW3

Statia B

4

Statia A : .
- L\I’ - - Statia A trimite un broadcast 5 "
= [Daca TTL initial e

e Cum va circula cadrul intre switch-uri? | 4e, lace pas vafi
aruncat cadrul?

SW1 - A

T 1 2 3 4 5 6 7
Sl - Sy3 | SW3 » SW2 | sw2 > sw1 :m ;’ :mz SW3 > SW2
=TI A > swy [ o T 2 | Sw2 > sw3 | sw2 > B ol o A SW2 > SW3
SW2 > B SW3 > SW1 SW2 > B




SYSTEMS
%%’ LABORATORY

Probleme introduse de redundanta - 2 S

crunch it connected

SW3

g Statia B

Statia A
=L D g

* Va aJnge pachetu
 R: Da, de o infinitate de ori.

T 1 2 3 4 5 6 7
Sl - sy3 | SW3 > SW2 | sW2 > sw1 :mi j :mz SW3 > SW2
(oF- Yo lg- A > SW1 Sl o s SW2 » SW3 | SW2 » B o SW2 > SW3
SW2 > B SW3 > SW1 SW2 > B

SW1 - A

45
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Probleme introduse de redundanta - 3

SW3

crunch it connected

SW1

g Statia B
~
Fao/1

Statia A Ll : -
x> N =

* Dupa cateva secunde, pe ce port crede SW1 ca este statia A?

T 1 2 3 4 5 6 7
Sl » Sz | SW3 > SW2 | sW2 > sw1 :m ;’ :mz SW3 > SW2
(oF-Ye [g-B A > SW1 SW2 > SW3 | SW2 > B SW2 - SW3
SW1 - SW2 SW1 - A
SW2 > B SW3 ism Wl o A SW2 - B
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Motivatia pentru STP 1

crunch it connected

 Avem nevoie de redundanta in retea
e ... dar cream bucle (fizice si logice)

* Un broadcast storm este cauzat de buclele logice (din cauza modului in care
functioneaza switching-ul intr-o bucla fizica)

« trebuie deci eliminate buclele logice

* |deea protocolului STP:
* se accepta existenta unei bucle fizice (redundanta)

* inchiderea temporara a unei bucle logice prin inchiderea la nivel logic a
unui port din bucla

« deschiderea portului blocat in cazul in care un uplink cedeaza
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STP S

crunch it connected

* Spanning Tree Protocol
» Specificat in standardul 802.1d

* Opereaza pe o retea de switch-
uri

* Elimina buclele din retea prin
inchiderea unor porturi

* Algoritmul STP poarta numele
de STA (Spanning Tree
Algorithm)

* Operatie similara cu
determinarea arborelui de
acoperire pe un graf

48
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Rolurile switch-urilor S

crunch it connected

* In terminologia STP, switch-ul
poarta numele de bridge

« Exista doua roluri pentru switch-uri:

. — radacina arborelui
de switch-uri

 Non-root bridge — toate celelalte
switch-uri

49
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Rolurile porturilor S

crunch it connected

« Exista trei roluri pentru porturi:
A - — trimite si primeste trafic de date

A - Root port — trimite si primeste trafic de date reprezinta calea cea mai
eficienta spre root bridge

B - Blocked port — nu trimite si nu primeste trafic de date
* Pe o legatura, exista urmatoarele doua perechi de roluri:
) — Root:
« Daca legatura face parte din arborele de acoperire

. — Blocked.:
« Daca legatura nu face parte din arborele de acoperire

50
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Costurile legaturilor

( \ Latime de banda Cost
Costul unei muchii din graful 10 Mbps 100
SV'ITA este depencéent dev ) 100 Mbps e
latimea de banda a legaturii
respective. 1 Gbps 4

K ) 10 Gbps 2

Latime de banda Cost (
10 Mbps 2,000,000 in cazul unor switch-uri cu
legaturi mult mai rapide, se
100 Mbps 200,000 : :
pot folosi alte sisteme de
1 Gbps 20,000 costuri.
10 Gbps 2,000 \_

51
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Bridge ID @ eeeee

* Fiecare switch are un ID unic (BID)

* Valoare pe 64 biti
« 16 biti prioritatea
* 48 biti adresa MAC
* Prioritatea este implicit 32768

« Switch-ul cu BID-ul cel mai mic va deveni root bridge

Bridge Priority = 2 bytes MAC = 6 bytes
< > <

v

Bridge Priority MAC address

BID = 8 bytes
52
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BPDU ©

ccccccccccccccccc

* Mesajele folosite de STP pentru a comunica informatii intre
bridge-uri
 Transmise o data la doua secunde pe toate porturile
* Informatii transmise:
* root bridge ID
« cost pana la root bridge
* bridge ID
e port ID
* Observatie: blocked ports inca primesc BPDU-uri
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Pasii STA S

crunch it connected

1. Alegerea

A

2. Alegerea unui root port pe fiecare
bridge (cu exceptia root bridge)

A

[ 3. Alegerea ]

¥

4. Alegerea si inchiderea blocked
ports

54
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Pasul 1 — Alegerea Root Bridge

» Bridge-urile trimit BPDU-uri pana cand toate cunosc cel mai mic BID din reteaua de bridge-uri

« Bridge-ul cu ID-ul minim devine Root Bridge

* Cine ar deveni root bridge in fiecare din situatiile urmatoare?

Nume Prioritate MAC
A 32768 ©OEO.A3C9.6ABS8
B 32768 0001.97DA.86E8
C 32768 00D0.BCOC.844D
D 32768 0003 .E496.C80E

* R: B in prima situatie. E in a doua situatie.

Nume  Prioritate MAC
A 16384 OOEO.A3C9.6ABS8
B 32768 0001.97DA.86ES8
C 8192 00D0.BCOC. 844D
D 16384 0003 .E496.C80E
E 8192 0060.2F07.EB2B
F 8192 0060.7058.DOA5

A

i nnected

55
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Pasul 2: Root ports

* Fiecare switch non-root trebuie sa aiba un root port

Root
Bridge g y——" Ethe/4 Costul via Fa@/3: 38

) Costul via Ethe/1: 100
~~~~~~ /

T
-~
-~
-

y% g? - Fao/3

Fao/3 Fa@/2
Fa@/5 Fa@/5
Root Port A
1Gbps (4 — d
ps (4) F20/2 Fao/3 Designated Portzf&
100 Mbps (19) _ | Blocked Port [

Costul via Fa®/2: 38

Costul via Fa®/3: 38
Y

10 Mbps (100) ======-

tttttttttt

56
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Pasul 2: tiebreaker

* Bridge-ul E va decide root port-ul pe baza BID-ul vecinului

Root
Bridge

Prioritate: 32768
MAC: BBBB.BBBB.BBBB

-~
-
-—
-
~~.
-—

Fao/1

B

" Fa@/3

Fad/5

1Gbps (4)

Fao/2 E&ﬁ

100 Mbps (19)

10 MbpS (1@@) Costul via Fa@/3: 38

BID B < BID C

Costul via Fa@/2: 38]

Prioritate: 32768
MAC: CCCC.CCCC.CcCccC

-
-—
L .

Root Port A

Designated Por‘tA
Blocked Port .

57
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Pasul 3: Designated ports @

* Un root port este cuplat pe link cu un

Root

Bridge —"_

Etho/4

-~
-
-~

Root Bridge-ul are ao0/2 Fa0/3 "
intotdeauna numai [ < o~ TTeel
designated ports S s
Fao/1 Fao/1
' , a Y Fao/4
Fao/3 Fa@/2 ’

Fad/5

Root Port A
1Gbps (4) S F20/2 g ’Fae/3 Designated Por‘tA

100 Mbps (19) | Blocked Port [l

10 Mbps (10Q) ======- o
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Pasul 3: Designated ports - tiebreaker

* Pe fiecare legatura trebuie sa existe un designated port

Root A e root bridge deci
. r_— Eth0/4 portul lui va fi
Bridge —~ AA -\ desien
Fao/2 e vELA

-
Sa o
-~
~

Costul via C: 19

PP
Fao/1
/ Fa0/4 C .tr‘ece portul in
y Fao/2 designated, deoarece
Fae/5 are costul mai mic
Fa@/5 \ catre root bridge

1Gbps (4) —_— Fa0/3 Root Port A
Faa/zﬁ’ Designated Por'tA
100 Mbps (19)

/ Blocked Port .
10 Mbps (100) ======-

[ Costul via B: 19

ccccccccccccccccc

59
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Pasul 3: Designated ports - tiebreaker >

crunch it connected

* Pe fiecare legatura trebuie sa existe un designated port

Root B trece portul in
Bridge ,—— Eth0/4 designated decarece are
FaB/2 "1 & hn o e BID-ul mai mic pe link
Prioritate: 32768 | . 7T TTeeg
[ MAC: BBBB.BBBB.BBBB | o~ T T TTeel ?Ethe/;
Fao/3

Fao/4
ooy R -
Fao/5 Prioritate: 32768

MAC: CCCC.CCCC.cccc

1Gbps (4) S— F20/2 g Fao/3 Root Port A
100 Mbps (19) ’ Designated Por'tA
Blocked Port .
10 Mbps (100) ======- 60
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Pasul 4: Blocked ports .@

crunch it connected

* Toate porturile ramase sunt blocked ports
Root —~—

Bridge

Fag/1
" Fa@/3
Fad/5

Root Port A
1Gbps (4) T | Fao/2 gFaG/B Designated Por‘tA
IIIEIII"

100 Mbps (19) Blocked Port [

10 Mbps (100) ======- .
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Topologie logica finala

y—"

A
o

Fao/1

Faod/5

FaO/ZE’

1Gbps (4) —_—
100 Mbps (19)

10 Mbps (100) ======-

crunch it connected

62
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Un ultim tiebreaker S

crunch it connected

« Poate aparea situatia in care costurile si BID-urile sunt egale:

Root

: Fao/7 Fao/3 Root Port A
Bridge :
- ’ Designated Por‘tA
Fao/4 Fa@/9

Blocked Port .

* Pentru aceasta situatie se defineste conceptul de PID (Port ID), care
este un numar format din:

» prioritatea portului (configurata static de administrator)
* indexul portului (de exemplu 7 pentru Fa0/7)

* Va fi folosita legatura care are PID-ul mai mic pe bridge-ul mai prioritar
(root bridge, cost minim catre root, BID mai mic)

* In cazul acesta, Fa0/9 devine root port deoarece Fa0/4 are un port id
mai mic decat Fa0/7
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Stari Porturiin STP

* In decursul STA, un port face tranzitia intre mai multe stari:

Stare port

Disabled

Actiune la nivel de Switch

Nu se accepta nici un fel de trafic

N

Actiune la nivel de Port

Nu se transmit cadre
Nu se transmit BPDU-uri

Blocking

Se primesc doar BPDU-uri

Nu se transmit cadre
Se primesc BPDU-uri

Listening

Se construieste topologia STP

Nu se transmit cadre
Se transmit BPDU-uri

Learning

Se construieste tabela de adrese
MAC

Nu se transmit cadre
Se invata adrese MAC
Se transmit BPDU-uri

Forwarding

Se transmite traficul normal

Se transmit cadre
Se invata adrese MAC
Se transmit BPDU-uri
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Timpi de tranzitie S
* Timere de tranzitie

« stabilite de root bridge

* Hello time: 2 sec

 Forwarding delay: 15 sec

* Max Age: 20 sec

Forward Delay
(15 sec)

Forward Delay

Blocking (15 sec)

Listening

Learning Forwarding

timp total de convergenta: 50 sec
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Exemplu @

==

' Fa@/6

Fa@/5

Nume Prioritate
A 16384 OOEO.A3C9.6AB8
B 32768 0001.97DA.86ES8
C 8192 00D0.BCOC. 844D
D 16384 0003 .E496.C80E
E 8192 0060.7058.EB2B
F 8192 0060.702E .DOAS

1Gbps (4)
100 Mbps (19) ~—

10 Mbps (100) ======"

\_
-

\_

Root Port A

Designated Port A

Blocked Port .)

66



> SYSTEMS
LABORATORY

Exemplu S
EH%A ﬁ _______ % RL .
Fao/5 | / Fao/6 i

A
i ! g Et/h@/l

Nume Prioritate MAC 1Gbps (4) ._\
A 16384 POEO.A3C9.6ABS 100 Mbps (19) ~ ~ -
B 32768 0001.97DA.86E8 9 10 Mbps (100) —--—--)
C 8192 00D . BCOC . 844D > ~N
D 16384 0003 .E496.C80E Root Port A
E 8192 0060.7058 . EB2B Designated POPtA
F 8192 9060 .702E . DOAS k31°Ck6d port [ y .
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Variante STP

 Deoarece calculele STP dureaza foarte mult, s-a introdus
RSTP care are o viteza de calcul a arborelui mult mai buna

* Deoarece VLAN-urile separa domeniile de broadcast, desi
exista bucle fizice pot sa nu fie bucle logice

* Pentru a functiona in retele cu VLAN-uri, au fost introduse
variante noi de STP:
 PVST, RPVST (Cisco)
« MSTP (IEEE)

crunch it connected
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Agregarea legaturilor

crunch it connected

* Folosita la nivelul 2 - legatura de date

* Mai multe legaturi fizice devin o singura legatura la nivel logic

» Evita problemele de convergenta din STP si congestiile de
trafic

* Procesul se numeste EtherChannel



O
T BXonaon

Etherchannel >

crunch it connected

* Doua sau mai multe interfete fizice agregate
* La nivel logic vazute ca o singura interfata
« Configurat prin diferite protocoale
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Terminologie

crunch it connected

* Port-Channel/Channel Group — interfetele logice
EtherChannel create prin agregarea legaturilor fizice

 Member interface - interfata fizica apartinand unui channel
group

* Protocol de negociere — protocol folosit pentru stabilirea
unei legaturi agregate
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Avantaje

crunch it connected

» Configurare per interfata logica

* Load balancing

 Channel Group-ul este vazut ca un singur link de catre STP
» Ofera redundanta

« Latime de banda, costuri mici (hu sunt necesare porturi
suplimentare)
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Restrictii de implementare

crunch it connected

 Maximum 8 interfete fizice intr-un Channel Group

* Interfetele fizice din acelasi Channel Group trebuie sa fie
identice/aceleasi caracteristici
* Viteza
* Duplex
 Mod (trunk/access)
* Allowed VLAN/Access VLAN
 Native VLAN
* Trunking protocol

* Numarul de interfete logice EtherChannel depind de
platforma
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PAgSP

* Port Aggregation Protocol — proprietar Ciscp
* Creeaza Channel Group-uri pe baza negocierilor active
* Pachetele PAgP sunt trimise o data la 30 de secunde

* Modurile setate pe interfete trebuie sa fie compatibile in
ambele parti ale legaturii fizice

crunch it connected
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PAgP — moduri de negociere

crunch it connected

* On
* Interfata formeaza un channel fara PAgP
* Nu primeste/trimite pachete PAgP
« Recomandat pentru switch-uri cu vendori diferiti

* Desirable
 Interfata este intr-o stare de negociere activa
* Initiaza negocieri cu alte interfete trimitand pachete PAgP

 Auto

 Interfata este intr-o stare de negociere pasiva
* Raspunde la pachete PAgP primite, dar nu initiaza negocieri
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PAgP - negocieri

—— LA ol ==y
Fa@/6 \ Fao/e o

Channel Establishment

On On Yes

On Desirable/Auto No
Desirable Desirable Yes
Desirable Auto Yes
Auto Desirable Yes
Auto Auto No




%%DSYSTEMS
LABORATORY

LACP

* Link Aggregation Control Protocol
* |EEE 802.3ad (mai nou IEEE 802.1AX)
* Functii similare cu PAgP, doar modurile difera

crunch it connected
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LACP - moduri de negociere

crunch it connected

* On
* Interfata formeaza un channel fara LACP
* Nu primeste/trimite pachete LACP
« Recomandat pentru switch-uri cu vendori diferiti

* Active
 Interfata este intr-o stare de negociere activa
* Initiaza negocieri cu alte interfete trimitand pachete LACP

* Passive
 Interfata este intr-o stare de negociere pasiva
* Raspunde la pachete LACP primite, dar nu initiaza negocieri
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LACP - negocieri

—— LA Fao/5 ==y

Fa0/6 Y Fao/6 -E-’

Channel Establishment

On On Yes
On Active/Passive No
Active Active Yes
Active Passive Yes
Passive Active Yes
Passive Passive No




Sumar

port

\ o~
Blocked
Port

Designated

Gbinte rfata

Access

Router-

Channel N )
_Group egociere
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